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요 약

불법 동영상 스트리밍 사이트와 웹툰·출판물 불법 공유 사이트의 확산으로 인해, 국제 공조 수사 과정에서
교환되는 수사 문서와 증거 자료에 대한 안전한 공유 및 접근 제어의 중요성이 더욱 커지고 있다. 본 논문은
명시적인 조직 정책표가 부재한 환경에서 문서 기반 접근 제어를 지원하기 위하여, 대규모 언어 모델(Large
Language Model, LLM) 임베딩 기반 속성 추천 기법과 비밀 분산 기법(Secret Sharing Scheme, SSS)을 결
합한 조건은닉 프록시 재암호화 기법을 제안한다. 먼저 한글 PDF 수사 문서를 대상으로 문서-속성 라벨 데
이터셋을 구축하고, 문서 인코더와 속성 인코더를 통해 두 대상을 동일 임베딩 공간에 투사함으로써, 경험적
정책을 반영한 속성 후보 상위 K개를 추천하는 모델을 설계하였다. 이후 추천된 속성과 문맥 정보를 해시한
조건 스칼라 값을 암호문 지수부에 은닉하고, 서버 비밀값을 Shamir 비밀 분산 기법으로 프록시 계층에 분산
함으로써, 반신뢰 환경에서 조건은닉 프록시 재암호화를 수행할 수 있는 프로토콜을 제시하였다. 이를 통해
암호 연산의 안전성뿐만 아니라 운영상의 제약과 위협 모델을 포괄하는 보안·가용성 요구사항 충족 여부를
평가하고 국제 공조 수사 문서 공유 시나리오에서의 적용 가능성을 확인한다.

Abstract

Due to the proliferation of illegal video streaming services and illicit webtoon and publication sharing
sites, secure sharing and access control of investigative documents and evidence in international joint
investigations have become increasingly critical. This paper proposes a condition-hiding proxy
re-encryption scheme that combines a Large Language Model (LLM) embedding-based attribute
recommendation method with a Secret Sharing Scheme (SSS) to enable document-centric access control
in the absence of explicit organizational policy tables. We construct a document-attribute label dataset
from Korean PDF investigation documents, design a model that recommends top-K attributes in a shared
embedding space, and embed a hashed condition scalar in the ciphertext exponent while distributing the
server secret via Shamir’s scheme, thereby evaluating whether the proposed protocol satisfies security and
availability requirements under realistic operational constraints and threat models and confirming its
applicability to international cooperative investigation scenarios.
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1. 서 론

최근 온라인 환경에서는 불법 동영상 스트

리밍 플랫폼과 웹툰/출판물의 불법 공유 사이

트가 지속적으로 증가하고 있다. 실제로 국내

에서 운영된 PickleTV 및 TV Champ 사례의

경우 2022년부터 2024년까지 넷플릭스, 디즈니

플러스 등 주요 OTT 서비스의 영상 32,000편

이상을 무단 유통하여 수 억원 규모의 피해를

입혔다[1]. 이러한 불법 공유 사이트는 정식 서

비스에 비해 접근 편의성 등의 이유로 여전히

많은 이용자들이 이용하는 실정이다.

이와 같은 저작권 침해 플랫폼은 서버 인프

라를 베트남, 태국 등 해외 지역에 분산하여 운

영하는 경향이 있으며, 이로 인해 저작권 단속

및 수사기관 간 국제 공조의 필요성이 증가하

고 있다. 이러한 공조 과정에서 교환되는 수사

문서·내부 보고서·증거문서 등은 고도의 민감

정보를 포함하고 있으므로 문서 공유와 접근

제어에 대한 높은 수준의 보안이 필수적이다

[2]. 그러나 현행 문서 공유 체계는 이러한 요구

를 충족하기에 충분히 정교하지 않다. 실제로

UNODC는 국제 공조 수사 환경에서 사건 관련

정보와 기록의 교환이 필수적이라고 명시하나,

국가/기관 별 접근제어 기준의 차이가 정보 공

유 체계의 일관성 확보를 어렵게 한다고 지적

한다[3]. 이러한 기준 차이는 현행 시스템이 문

서별 접근 정책을 개별적으로 지정하는 방식에

의존하도록 만들고 관리자 수준에서 사용자별·

문서별 정책을 수동으로 구성해야 하는 구조로

이어진다. 이 과정에서 정책 누락이나 오류가

발생하기 쉽고 변화하는 수사 환경에 대한 신

속한 정책 반영도 어렵다[4]. 이러한 구조적 한

계는 복잡한 공조 수사 환경에서 문서 공유의

안전성과 효율성을 낮추는 효과를 가진다. 따라

서 문서에서 적절한 접근 속성을 자동으로 도

출하고 이를 일관된 방식으로 적용할 수 있는

기술적 기반이 필요하다.

이를 위해 본 논문에서는 대규모 언어 모델

(Large Language Model, LLM) 기반의 임베딩

분석을 통해 문서 맥락 정보와 조직 정보를 자

동으로 추출하고, 이를 기반으로 접근 제어 정

책에 포함될 수 있는 속성(attribute)을 자동 추

천하는 기술을 제안한다. 또한, 추천된 속성은

제안하는 조건부 프록시 재암호화(Conditional

Proxy Re-Encryption, C-PRE) 구조의 문서

암호화 과정에서 조건으로 반영되어 문서 암호

화 시점부터 접근 정책이 강제된다. 이는 설정

된 조건을 만족하는 사용자만이 해당 문서를

복호화할 수 있으며 조건을 만족하지 않는 사

용자는 암호문을 입수하더라도 복호화가 불가

능하게 한다. 또한, 본 연구에서 제안하는 구조

는 단일 프록시 서버가 탈취되더라도 재암호화

과정이 악용되지 않도록 프록시가 보유하는 비

밀 정보를 비밀 분산 기법(Secret Sharing

Scheme, SSS)으로 분할하여 관리하는 구조를

적용하여 프록시는 독립적으로 암호문을 복호

하거나 조건을 우회할 수 없으며, 사용자 조각

과 서버 조각이 결합될 때에만 재암호화 연산

이 가능하다.

2. 관련 연구

2.1 대규모 언어 모델

대규모 언어 모델(LLM)은 대량의 텍스트

코퍼스를 기반으로 사전 학습(pre-training)된

후, 특정 다운스트림 과제에 맞게 미세 조정

(fine-tuning)되거나 프롬프트 엔지니어링을

통해 활용되는 범용 자연어 처리 모델을 의미

한다[5]. 대표적으로 Transformer 구조를 기반

으로 하는 GPT 계열, LLaMA 계열, PaLM 계
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열 모델 등이 있으며, 이들은 문장 생성, 요약,

번역, 질의응답뿐 아니라 문맥 표현 학습을 위

한 임베딩 추출에도 널리 활용되고 있다[6].

기존 연구에서는 LLM 또는 대규모 사전학

습 언어모델을 이용하여 문서 분류, 민감 정보

탐지, 이상 행위 탐색 등 보안·프라이버시 영

역에 적용하려는 시도가 활발히 진행되고 있

다[7]. 특히 조직 내부 문서에 대한 정책 추출,

역할 기반/속성 기반 접근제어(RBAC/ABAC)

정책 추천, 감사 로그 분석 등에서 문맥 이해

능력이 우수한 언어모델의 장점이 보고되고

있다[8]. 그러나, 대부분의 연구는 (1) 모델이

생성한 자연어 설명을 사람이 재해석하여 정

책으로 반영하거나, (2) 단순 분류 결과를 접근

제어 시스템과 별도로 연동하는 수준에 머물

러 있어, 암호화 단계에서 접근 조건을 직접

강제하는 구조와는 거리가 있다. 또한, LLM

활용 시에는 환각(hallucination), 편향(bias) 등

의 한계와 함께, 민감 문서가 외부 서비스로

전송되는 것에 대한 보안 우려가 존재한다[9].

2.2 비밀 분산 기법

비밀 분산 기법(SSS)은 단일 비밀 값을 여

러 조각으로 분할하여, 사전에 정한 임계값

(threshold) 이상의 조각이 모였을 때만 원래의

비밀을 복원할 수 있도록 하는 암호 기법이다

[10]. 대표적인 Shamir의 비밀분산은 유한체

상의 다항식을 이용하여 (t, n) 스킴을 구성하

며, t개 미만의 조각을 획득한 공격자는 정보

이론적으로 비밀에 대한 어떠한 추가 정보도

얻을 수 없다. 이러한 특성은 키 에스코로(key

escrow), 임계 서명, 분산 키 관리 등 높은 수

준의 보안과 가용성이 동시에 요구되는 환경

에서 널리 활용되고 있다[11].

프록시 기반 암호 시스템에서도 SSS는 단

일 프록시 서버에 민감한 키 정보를 집중시키

지 않기 위한 수단으로 사용될 수 있다. 기존

연구들에서는 프록시 서버를 다수의 노드로

분할하여 각 노드에 키 조각을 분산 저장하고,

임계 개수 이상의 노드가 협력할 때에만 재암

호화를 수행하도록 설계함으로써, 일부 노드가

탈취되더라도 전체 시스템의 비밀이 노출되지

않도록 한다. 그러나 많은 경우 SSS는 키 백

업 또는 장애 대응 관점에서 활용되는 수준이

며, 프록시 재암호화 과정 전체에 걸쳐 키 조

각의 생성·조합·폐기를 정교하게 설계한 연구

는 상대적으로 제한적이다[12].

2.3 조건부 프록시 재암호화

프록시 재암호화(PRE)는 제3자인 프록시가

평문을 알지 못한 채, 특정 사용자의 공개키로

암호화된 암호문을 다른 사용자의 공개키 기

반 암호문으로 변환할 수 있도록 하는 공개키

암호 기법이다[13]. 일반적인 PRE 스킴에서는

위임자(delegator), 수신자(delegatee), 프록시

(proxy)가 존재하며, 위임자가 프록시에게 재

암호화 키(re-encryption key)를 제공하면, 프

록시는 이를 이용해 암호문을 변환할 수 있다.

PRE는 클라우드 스토리지, 이메일 위임, 콘텐

츠 배포 등 다양한 환경에서 동적 권한 위임

기능을 제공하는 핵심 기술로 활용되어 왔다.

조건부 프록시 재암호화(Conditional Proxy

Re-encryption)는 여기에 속성(attribute), 시

간, 문맥(context) 등 특정 조건을 추가하여,

조건을 만족하는 경우에만 재암호화가 가능하

도록 확장한 구조이다. 일부 연구에서는 속성

기반 암호(Attribute-based Encryption, ABE)

와 결합하여, 암호문에 정책을 포함하거나 사

용자 속성에 기반한 미세 접근 제어를 실현하

고자 하였다[14]. 그러나, 많은 스킴에서 조건

값이 암호문 또는 재암호화 키에 평문 또는 준

평문 형태로 포함되어, 프록시나 제3자가 조건
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구조를 추론할 수 있는 한계가 존재한다[15].

이에 대한 보완으로, 조건의 구체적인 값을 외

부에서 직접적으로 파악할 수 없도록 하는 조

건은닉(Condition Hiding) 프록시 재암호화 스

킴이 제안되었으나, 여전히 (1) 조건 설정을 관

리자가 수동으로 수행하거나, (2) 서버를 완전

신뢰 가능한 주체로 가정하는 경우가 많다[16].

3. 시스템 설계

본 장에서는 제안 기법이 적용되는 국제 공조

수사 문서 공유 환경을 대상으로, 시스템을 구성

하는 주요 요소와 이들이 상호 작용하는 구조를

정의한다. 또한 도입 초기 단계에서 고려해야 할

보안·운영상 요구사항을 체계적으로 정리함으로

써 이후 4장에서 제시하는 구체적 알고리즘 및

프로토콜 설계의 전제 조건을 명확히 한다. 기존

한글 문서 처리 기술이 문서 분류나 정보 추출과

같은 독립된 분석 기능에 중점을 두는 것과 달리

본 연구는 문서 분석 결과를 암호화 기반 접근제

어의 조건으로 직접 활용하는 통합 구조를 제안

한다. 이러한 구조는 문서 임베딩에서 도출된 속

성을 재암호화 조건으로 결합하여 문서 분석 단

계와 암호화 단계가 연동되는 일관된 정책 강제

체계를 제공한다.

3.1 시스템 설계 구성요소

제안 시스템은 수사기관 간 문서 공유 및 접

근 제어를 지원하기 위해 그림 1과 같은 구성

요소로 이루어진다.

첫째, 콘텐츠 제공자는 저작권 침해 수사 보고

서, 증거 자료 정리 문서 등 민감 문서를 생성·보

유한 수사관 또는 담당자를 의미하며, 로컬 클라

이언트 또는 내부 포털을 통해 문서를 업로드하

고 LLM 기반 속성 추천 결과를 검토·선택한 후

그림 1. 제안 시스템 구성도
Fig 1. Proposed System Architecture
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암호화 및 조건 설정을 요청한다. 콘텐츠 요청자

는 국제 공조 또는 내부 협업 과정에서 해당 문

서에 접근해야 하는 타 기관·타 부서 수사관으로,

자신의 속성(소속, 부서, 계급/직위, 직무, 사건 분

야 등)에 기반한 인증을 수행한 뒤 시스템에 문

서 접근 요청을 전달한다. 두 유형의 사용자는 동

일한 보안 정책 하에서 각 역할(생성·공유 vs. 조

회·활용)을 수행하는 주체로 정의된다.

둘째, LLM 임베딩 기반 속성 추천 모듈은 문

서 인코더와 속성 인코더를 포함하며, 문서 본문

과 메타데이터를 입력으로 받아 공통 임베딩 공

간에서 후보 속성들에 대한 의미 근접도와 경험

적 정책을 결합한 최종 점수를 계산한다. 그 결과

로 Top-K 속성 후보와 함께 근거 문장/표를 반

환하여, 사용자가 직관적으로 추천 결과를 검토·

수정할 수 있도록 한다. 추천 모듈은 온프레미스

환경에서 동작하거나, 문서 내용이 외부로 유출되

지 않도록 보호된 실행 환경에서 운영된다.

셋째, 문서 공유 데이터 저장소에서의 정책 및

라벨 저장소(Empirical Policy Repository)는 문서

–속성 라벨, 조직별 경험적 정책, 속성 체계 및

정규화 정보를 저장·관리하며, 속성 추천 모듈의

학습·추론 과정에서 참조될 뿐 아니라 운영 중

축적되는 사용자 선택 결과를 반영하여 정책을

점진적으로 보정하는 역할을 수행한다. 암호화 문

서 저장소(Encrypted Document Repository)는

조건·세션 정보가 포함된 암호문과 cond_id, 문서

식별자, 접근 로그 식별자 등을 저장하며, 평문은

저장하지 않는다. 이를 통해 정책 정보와 암호문

이 분리된 형태로 관리되면서도, 상호 참조를 통

해 세밀한 접근 제어를 구현할 수 있다.

넷째, 프록시 집합은 여러 개의 프록시 노드로

구성되며, 서버 측 비밀값을 Shamir SSS로 분할

한 조각을 각각 보유한다. 이는 초기 세팅 단계

에서 분배된 조각을 이용하여 재암호화, 조건 변

경, 복호화 보조 연산에 필요한 지수 연산을 수

행하지만, 어떤 단일 노드도 완전한 키를 구성할

수 없다. 또한, 프록시 집합은 재암호화·조건 변

경 요청에 대한 감사 로그를 별도로 기록하여,

오용 여부를 사후 분석할 수 있도록 한다.

다섯째, 키 관리 및 등록 모듈은 사용자 등록,

속성 인증, 사용자 비밀 조각 생성, 공개키 계산

및 등록을 담당한다. 사용자는 자신의 단말에서

사용자 비밀 조각을 생성하고, 서버는 SSS로 분

할된 서버 측 비밀 조각을 프록시 노드에 배포한

다. 이를 통해 시스템 데이터베이스에는 완성된

형태의 개인키가 저장되지 않으며, 공개키만이

재암호화 과정에서 사용된다.

여섯째, 분산 원장 기반 이력 관리 시스템은

속성 추천 결과 선택, 조건 변경, 재암호화 수행,

복호화 성공·실패 등의 이벤트를 시간순으로 기

록한다. 이는 보안 사고 발생 시 원인 분석과 책

임 추적을 가능하게 할 뿐 아니라, 장기적으로는

운영 데이터를 기반으로 정책과 파라미터를 튜닝

하는 데 활용될 수 있다.

이러한 구성요소는 ‘문서 업로드 → 속성 추천

및 검토 → 조건 포함 암호화 → 프록시 저장 및

재암호화 → 요청자 복호화’의 흐름으로 상호 연

동되며, 각 단계에서 최소 권한 원칙과 반신뢰

가정을 만족하도록 설계된다.

3.2 시스템 요구사항

제안 시스템은 국제 공조 수사 환경에서의 실사

용을 목표로 하므로, 단순 암호 연산의 안전성뿐

아니라 운영상의 제약과 위협 모델을 포괄하는 보

안·가용성 요구사항을 충족해야 한다. 본 절에서는

이를 기밀성, 가용성, 반신뢰, 데이터 정합성 및 무

결성, 조건 검증 강제성의 다섯 관점으로 정리한다.

3.2.1 기밀성(Confidentiality)

시스템은 문서 라이프사이클 전 구간에서 평

문 데이터가 문서 소유자 외의 주체에게 노출되
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지 않도록 보장해야 한다. 구체적으로, (1) 문서

가 암호화되기 전 단계는 로컬 클라이언트 또는

보호된 실행 환경 내에서만 처리되며, (2) 저장

소 및 프록시 집합에는 평문이 아닌 암호문과

메타데이터만 저장된다. 프록시는 재암호화 과

정에서 평문에 접근하지 않고 지수 연산만 수행

하도록 설계되며, 조건 값 역시 스칼라 형태로

해시·은닉되어 외부에서 조건 구조를 추론할 수

없다. 또한, LLM 임베딩 기반 속성 추천 단계

에서도 문서 내용과 임베딩 벡터는 시스템 경계

밖으로 전송되지 않도록 하고, 모델 파라미터

학습 시에는 익명화·비식별화·내부 데이터 전용

환경 등을 통해 2차 유출을 방지해야 한다.

3.2.2 가용성(Availability)

시스템은 수사 환경의 특성상 긴급한 문서

공유 요청이 빈번히 발생함을 고려하여, 언제

든 속성 추천, 조건 변경, 재암호화 요청을 처

리할 수 있어야 한다. 이를 위해 프록시 집합

과 암호화 문서 저장소는 장애 조치(failover)

및 수평 확장 구조를 지원해야 하며, 특정 노

드 장애 시에도 임계값(t) 이상의 프록시 노드

가 유지되는 한 재암호화 서비스가 중단되지

않아야 한다. 또한, 콘텐츠 제공자가 오프라인

상태이더라도, 사전에 설정된 조건과 키 구조

만으로 콘텐츠 요청자의 접근 요청을 처리할

수 있도록 설계하여, 업무 연속성을 보장한다.

LLM 기반 속성 추천 모듈 역시 캐시, 배치 처

리, 우선순위 큐 등을 활용하여 대량 문서 처

리 상황에서도 응답 지연을 최소화해야 한다.

3.2.3 반신뢰(Semi-trust)

프록시 노드는 시스템 운영상 필수적인 중개

자이지만, 완전히 신뢰할 수 있는 주체로 가정

하지 않는다. 프록시는 정해진 프로토콜을 정직

하게 수행한다고 가정하되(honest-but-curious),

저장된 암호문과 키 관련 정보를 분석하여 평문

이나 조건, 사용자 속성을 추론하려 할 수 있는

주체로 간주한다. 따라서 (1) 프록시는 자체적으

로 어떠한 복호 연산도 수행할 수 없어야 하며,

(2) 단일 프록시 노드의 탈취만으로는 서버 측

비밀값을 복구할 수 없어야 한다. 이를 위해 서

버 비밀값을 SSS로 분할하여 각 노드에 조각

형태로 분산 저장하고, 재암호화·조건 변경·복호

화 보조 연산 시에도 조각 상태에서만 연산이

수행되도록 한다. 또한, 프록시와 사용자가 공모

하더라도 임계값 t 미만의 조각으로는 유의미한

정보를 복구할 수 없도록 유한체 기반 정보 이

론적 안전성을 유지해야 한다.

3.2.4 데이터 정합성 및 무결성(Integrity)

암호문의 구성요소인 C₁, C₂ 또는 cond_id

가 전송 중 혹은 저장 중 변조될 경우, 어떤 사용

자도 정상적인 복호화를 수행할 수 없어야 하며,

가능하다면 변조 시도를 탐지할 수 있어야 한다.

이를 위해 암호 시스템은 암호문과 메타데이터에

대해 메시지 인증 코드(MAC) 또는 디지털 서명

과 같은 무결성 보호 메커니즘을 결합해야 한다.

또한, 조건 변경 및 재암호화 단계에서 생성되는

새로운 암호문에 대해서도 동일한 무결성 검증

절차를 적용하여, 프록시나 네트워크 공격자가

임의의 값을 삽입하거나 기존 암호문을 재활용

(replay)하더라도 복호화가 실패하도록 설계해야

한다. 로그 저장소에는 각 연산의 입력·출력 식

별자 및 시각 정보를 기록하여, 이상 행위 탐지

및 사후 감사가 가능하도록 한다.

3.2.5 조건 검증 강제성(Attribute-Condition 

Enforcement)

시스템은 속성 기반 조건이 암호화 단계에

서부터 강제되도록 보장해야 하며, 조건을 만

족하지 않는 사용자는 암호문을 획득하더라도
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복호화에 실패해야 한다. 제안 기법에서는 문

서 속성 v와 문맥 정보 ctx로부터 조건 스칼라

값 δ를 계산하여 지수부에 은닉하고, 사용자

공개키와 결합된 형태의 암호문을 생성한다.

이때 사용자 측 속성과 시스템에 등록된 속성

정보가 불일치하면, 복호화를 위해 필요한 지

수 구성요소를 올바르게 재구성할 수 없으므

로 평문 복원에 실패한다. 중요한 점은, 조건

불일치 시에도 공격자에게 추가적인 측면 정

보(side information)가 노출되지 않아야 한다

는 것이다. 즉, 실패 여부 외에 조건 구조나 사

용자 속성이 어떤 부분에서 불일치했는지에

대한 단서는 제공하지 않아야 한다. 이를 통해

조건은닉(Condition Hiding) 특성을 유지하면

서도, 문서 단위·업무 라인 단위의 세밀한 접

근 제어 정책을 암호 시스템 내부에서 직접 강

제하는 것이 본 시스템의 핵심 목표이다.

4. 제안 기술

4.1 데이터셋 구성

제안 기술에서 활용하는 데이터셋은 한글

PDF 문서를 기반으로 문서 단서, 문서별 속성

라벨(키-쌍 집합)을 포함한다. 이는 명시적 조직

정책표가 제공되지 않는 환경을 전제로 하며, 문

서–속성 간의 공동 출현 패턴을 경험적 정책

(empirical policy)으로 정의하여 학습 및 평가에

활용한다. 본 연구에서는 기밀성이 요구되는 실

제 수사보고서를 직접 활용하기 어려운 점을 고

려하여 초기 실험 단계에서는 공개 PDF 데이터

셋인 FinePDFs를 활용한다[17]. FinePDFs는 다

양한 도메인의 문서로 구성된 공개 데이터셋으로

데이터 구성과 품질이 투명하게 공개되어 있어

데이터의 객관성을 보장할 수 있다. 본 연구에서

는 해당 데이터셋을 이용하여 문서 임베딩 및 속

성 추천 과정의 동작을 검토하였으며 향후 실제

수사보고서로의 확장을 위해 도메인 특화 어휘와

구조적 패턴을 반영한 추가 실험을 수행할 계획

이다. 데이터셋은 아래와 같이 구성된다.

4.1.1 데이터 표현 및 레코드 구조

각 문서 레코드는 아래와 같은 요소로 구성된다.

Ÿ 문서 내용: PDF에서 획득한 본문과 표 정

보로 의미 파악에 불필요한 반복 머리말,

쪽번호, 워터마크 등은 최소한으로 정리하

였으며 부서명·관할·보안 표기·기관명·사

건 분야 등 접근 판단에 유의미한 표현은

그대로 보존한다. 또한 표 형태의 내용은

제목, 열 이름, 핵심 셀을 문장형 단서로

변환하여 문맥을 보완한다.

Ÿ 메타데이터: 문서의 정체성과 맥락이 포함

되는 기본 정보로써 파일 제목, 파일 경로,

작성 부서, 문서 유형 등으로 구성된다.

Ÿ 속성 라벨: 특정 문서에 접근 가능한 속성

의 키-값 집합(e.g., 소속=경찰청, 부서=사

이버범죄)으로 모든 키에 반드시 값이 포

함되는 것은 아니며, 문서 성격에 따라 일

부 값이 생략될 수 있다.

이러한 표현 방식은 문서의 실제 맥락을 보존

하면서도 이후 과정에서 추천 결과를 검토하고

설명하기 위한 근거 확보에 활용할 수 있다.

4.1.2 라벨 구성 및 경험적 정책 활용

라벨은 문서 접근이 실제로 허용된 속성을 중심

으로 정리하며, 공식 정책표가 부재한 환경을 전제

로 데이터에 나타난 공통적인 조합을 경험적으로

신뢰도가 높은 규칙으로 간주한다. 예를 들어, 특

정 부서의 문서에서 속성 조합(e.g., 소속=경찰청,

부서=사이버범죄)이 일관되게 나타난다면, 이는 해

당 부서 문서의 표준 접근 속성으로 해석한다. 이

러한 해석은 라벨 품질을 검증하는 기준선 및 추
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천 결과의 정렬 기준으로 활용되어 데이터 내에서

반복적으로 등장하는 속성 조합은 정책적 일관성

이 높은 것으로 간주하고 상위에 배치되며, 이례적

이거나 문맥상 불일치한 조합은 상대적으로 낮은

우선순위를 부여한다. 모델은 이러한 패턴을 통해

명시적 규칙 없이도 정책의 경향성을 학습한다.

4.1.3 속성 체계 및 용어 정규화

실제 수사 및 국제 공조 업무에서는 기관·부

서·직무·관할·사건유형 등 업무 단위가 명확히

구분되어 운영되며 문서와 기록의 접근 주체 또

한 이러한 조직적 역할 분리에 따라 달라진다.

따라서 문서 접근 정책을 구성하는 속성 체계는

실무 환경에서 반복적으로 등장하는 역할·기관·

관할·사건 관련 단서를 중심으로 정의될 필요가

있다. 본 연구의 속성 체계는 이러한 실제 업무

구조에서 관찰되는 공통적인 구분 기준을 반영하

여 설계하였다. 해당 속성 체계는 표 1과 같이

정의하며, 각 키의 값은 조직 내에서 실제로 사

용하는 표기를 기준으로 “사이버수사과/사이버

팀”처럼 표기가 다양한 항목은 하나의 표준 용어

로 정규화한다. 이러한 용어 정규화는 데이터의

일관성을 높이며 추천 결과의 해석을 용이하게

한다.

구 분 설 명 예 시

국가 -수사주체기관이속한국가 KR, JP 등

소속(기관) -수사 담당 주요 기관명
경찰청, 문화
체육관광부등

부서 -사건을담당하는실무부서 사이버범죄등

계급/직위 -담당자의직급또는책임수준 경위, 경감 등

직무(역할) -문서처리및분석담당역할
수사관,
조사관 등

근무지역 -사건관할또는기관소재지 서울, 경기 등

사건 분야 -수사 대상 사건 유형
저작권침해,
불법복제 등

보안 등급 -문서의 기밀성 수준 제한, 기밀등

표 1. 속성 체계 목록
Table 1. Attribute Scheme List

4.2 LLM 임베딩 벡터 기반 속성 정보 추천

본 절에서는 문서 파일을 입력으로 하여 해

당 문서에 접근할 수 있는 수사관의 속성 정보

후보 상위 K개를 추천하는 방법을 제안한다.

제안 기술에서는 문서와 속성을 동일 임베딩

공간에 투사해 의미 근접도를 계산하고, 데이

터에서 반복되는 경험적 정책(문서 계열별 반

복 및 일관성, 문맥 합치 등)을 가중하여 정밀

도를 우선으로 재정렬하여 추천 결과에 간결

한 근거를 함께 제시하도록 설계하였다.

제안 기술은 문서 의 기본 메타데이터를 입

력받아 차원 실수 벡터 공간의 문서 임베딩

∈를 산출하는 문서 인코더 와 속성 를
속성 임베딩 로 변환하는 속성 인코더 로
구성된다. 문서-속성 의미 근접도는 후보 생성

단계에서 1차 점수로 사용되며 문서 임베딩 벡터

와 속성 임베딩 벡터의 내적을 통해 계산된다.

수식은 다음과 같다.

   
본 모델은 문서 에 대한 정답(positive) 속성 

와 유사도를 높이고 다른 속성 집합 과의 유사도
를 낮출 수 있도록 대비 학습을 수행한다. 학습 과

정에서 온도(temperature)값 을 적용하여 정답 속
성과 다른 속성 간 점수 차이를 더욱 선명하게 반

영한다. 해당 수식은 아래와 같이 표현된다.

 
logexp ∈exp exp 

위 수식의 분자는 정답 쌍의 유사도를 지수화한

값이며, 분모는 정답 쌍과 다른 속성 집합 의 지
수값의 합으로 구성된다. 이러한 확률값을 극대화
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(또는 손실 값을 최소화)함으로써 모델은 정답 속

성이 가장 높은 점수를 가지도록 학습한다.

최종 추론 단계에서는 문서-속성 의미 근접도

인  와 업무 라인 L(경로/작성부서 등으
로 추정)에서 키와 값 쌍의 출현 비율을 정규화

한 값인   , 본문이나 표에서 추출한 단서
와 속성 를 맵핑하여 일치 점수를 계산한

  , 후보 속성 가 문서 와 일치하지 않
을수록 커지는 감점 신호인 를 이용하여
아래 수식과 같이 를 계산한다.

  ∙ ∙ ∙ ∙
최종 점수는 수식처럼 기본 근접도에 경험적

정책을 선형 결합하여 정의되며 Top-K는 
을 기준으로 내림차순 정렬하고 동일 키가 상위

에 과도하게 중복되지 않도록 키 별 최대 개수

제약(e.g., 보안등급은 최대 1개)을 적용한다. 최

종적으로 본 모델은 점수와 함께 각 선택 항목에

대하여 점수에 기여한 상위 단서(문장/표 등) 및

업무 라인 정보 을 짧게 요약해 근거로 첨부한
다. 콘텐츠 제공자는 추천된 Top-K 속성 후보

중 적합한 항목을 검토·선택하고, 선택된 속성은

다음 단계인 속성 기반 프록시 재암호화 과정의

입력값으로 활용된다.

4.3 SSS 기반 조건부 프록시 재암호화

본 절에서는 이전 단계에서 콘텐츠 제공자가

선택한 속성 정보를 조건값으로 사용하여 콘텐츠

요청자에게 데이터를 공유할 수 있도록 하는 조

건부 프록시 재암호화 과정을 기술한다. 조건부

프록시 재암호화는 초기 세팅 단계, 키 생성 단

계, 암호화 단계, 단순 조건 변경 단계, 재암호화

단계, 복호화 단계로 구성된다.

4.3.1 초기 세팅 단계

암호 시스템은 소수 와 생성자 에 의해 정의
되는 유한군 〈〉⊆를 사용하며, 의 차수는 소수로써   을 만족한다. 암호 시스템
은 조건으로 사용되는 속성값을 정수 스칼라로

변환하도록 해시함수    →을 설정한
다. 시스템은 프록시 측 복호 지수로 이용할 비밀

조각인 ∈를 생성하고, 이를 아래의 다항식
을 통해 shamir  비밀분산 기법으로 분할하
여  형태로 각 프록시 노드에 배포
한다. 계수 를 유한체 에서 무작위로 선택하
여 다항식을 구성함에 따라 상수항 의 값을

다항식 내에 안전하게 은닉할 수 있다.

  ⋯   mod 
계산이 완료된      은 공개 파라미

터로써 프록시 재암호화 과정 전체에서 활용한다.

4.3.2 키 생성 단계

해당 암호 시스템에서 모든 사용자(참여자)는

동일한 키 구조를 가진다. 먼저 시스템은 초기

세팅 단계에서 정의된 공통 서버 비밀값 ∈
를 이미 보유하고 있으며, 이는 shamir  비
밀분산을 통해 각 프록시 노드에  형태로
배포되어 있다. 개별 사용자 는 단말에서 자신
의 사용자 비밀 조각 ∈를 독립적으로 생
성한다. 이때 사용자 의 개인키는 로 표현

되며 수식은 아래와 같다.

   mod 
이러한 개인키는 프록시와 사용자 측이 각각

고유 조각만 보유하고 있으므로 완전한 개인키
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값은 어떤 단일 주체에도 노출되지 않는다. 사용

자 공개키는 두 키 조각에 대응하는 지수형 공개

값을 곱하여 합성한다. 이 과정은 프록시가 보유

한 서버 측 공개값과 사용자가 계산한 사용자 측

공개값을 이용하여 이루어지며 이를 수식으로 나

타내면 아래와 같다.

 ·  ·   ≡    mod 
생성된 공개키는 프록시 서버에 등록되며, 이

러한 구성을 통해 시스템에는 완성된 형태의 사

용자 공개키만이 저장되고, 대응하는 개인키는 항

상 n개로 분할된 서버 조각과 사용자 조각의 상

태로 존재한다. 이후 수행되는 모든 암호 관련 연

산에서 서버측 비밀 조각 는 n개의 분할 조각
형태로 유지되며, 각 단계의 연산 시 조합 과정을

통해 필요한 서버 측 키 성분으로 활용된다.

4.3.3 암호화 단계

본 단계에서 콘텐츠 제공자 A는 4.2절에서 선

택한 속성 와 문서 정보 ctx(e.g., 문서 생성 일
자, 문서 ID)를 해시화하여 조건 스칼라 값 를
도출한다. 해당 조건값은 복호화 시점에서 이용

자의 속성과 문서 조건의 일치 여부를 확인하는

요소로 활용되며, 단순 비교 문자열이 아닌 속성

과 문서 맥락을 포함하는 수치화된 형태로 조건

을 은닉할 수 있도록 설계되었다.

     mod 
조건 스칼라 값 계산 이후 같은 조건값이라도 매

번 새로운 암호문을 생성할 수 있도록 일회용 난수

∈를 선택하고 콘텐츠 제공자 A는 난수값과 생
성자 를 사용해 아래와 같이 세션값을 계산한다.

   mod 
은 복호화 과정에서 조건 및 키 정보가 지

수 형태로 재구성하는데 활용되며, 일회용 난수

로부터 계산되므로 동일한 속성 정보 와 문맥
정보 ctx로 가 동일하더라도 암호문을 랜덤화할
수 있다. 이를 통해 조건 추론이 불가능해지도록

조건을 은닉할 수 있다.

평문 은 콘텐츠 제공자 A의 공개키에 조건

스칼라 와 난수 이 곱해진 조건·세션 결합 지수
값과 결합하여 암호화된다. 이는 아래 수식과 같이

표현되며 조건 정보가 지수부에 은닉된 형태로 포

함되므로 조건 값은 평문 형태로 노출되지 않는다.

  ·· mod 
최종 암호문 는 앞서 계산된 과 , 그리고

검증 시 참조할 수 있는 조건 식별자 cond_id와 함

께아래의형태로구성된다. 이러한과정은프록시나

제3자 조건 검증없이 평문을 복구할 수 없게 한다.

    _
4.3.4 조건 변경 단계

본 단계는 원본 콘텐츠 이 이미 콘텐츠 제공
자 A의 공개키와 특정 조건 스칼라 로 암호화되
어 프록시에 저장되어있는 상황을 가정한다. 해당

단계는 콘텐츠 제공자 A가 속성 조건을 에서로 변경하여도 평문을 복호화하지 않고 암호문
내부의 조건 지수부만 갱신할 수 있음을 증명한다.

먼저 콘텐츠 제공자 A는 새로운 조건의 를
통해 를 계산하고 두 조건 스칼라 간의 변화량
인 를 계산한 후 프록시에게 해당 값을 전달한다.

  mod 
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콘텐츠 제공자 A와 프록시는 각각 비밀 조건

인  ,  및 조건 스칼라 변화값 를 이용하
여 와 를 계산한다. 이후 는 프록
시 서버로 전달되며, 프록시 서버는 해당 값들을

곱해 값을 산출한다.
≡· ≡·   mod 

≡ ·≡    ≡   ≡ mod 
계산된 은 기존 암호문인 와 곱해져 기존

조건 스칼라값 에 대응하는 지수항이 제거되
고, 대신 새로운 조건 스칼라 가 반영된 ′
이 생성된다. 이 과정에서 프록시는  ,  , 
등 어떠한 비밀값도 알 수 없다. 이를 수식으로

나타내면 아래와 같다.

′≡·≡ · ·∙·≡ · ≡ ·  ≡ ·· mod 
4.3.5 재암호화 단계

해당 단계에서 콘텐츠 제공자 A의 공개키 기

반 암호문 는 평문  및 조건/세션 정보를 노

출하지 않고 콘텐츠 요청자 B의 공개키 기반 암

호문 ′′으로 변경된다. 이때, 프록시는 와 값
을 알 수 없으며, 각 단말에서 제공하는 지수 값

들만 곱하여 암호문을 변환한다. 이 과정에서 콘

텐츠 제공자 A는 자신의 비밀 조각을 상쇄하는

보정 값 를 계산하고, 콘텐츠 요청자 B는 자
신의 비밀 조각을 포함시키는 보정값 을 계산
하여 각각 프록시에 전달한다.

≡·   ≡·  mod 

프록시는 두 보정값 와 를 사용해 암호
문 를 재암호화 시킬 수 있는 재암호화 파라미
터 를 계산한다.

≡·≡      ≡        mod 
프록시가 계산한 재암호화 파라미터 는 기

존 암호문 와 곱해져 콘텐츠 요청자 B가 복호
화할 수 있는 형태의 재암호화된 암호문 ′′을
생성한다. 이후 프록시는 이 암호문을 포함하는

최종 암호문 를 콘텐츠 요청자 B에게 전송한

다. 해당 과정을 수식으로 나타내면 아래와 같다.

′′≡ ·≡ ·      ·        ≡ ·     ≡ ·· mod 
4.3.6 복호화 단계

해당 단계에서 콘텐츠 요청자 B는 자신의 공

개키 만 알고 있는 상황으로 조건·세션 결합
지수 값  ·을 알 수 없다. 이에 대응할 수 있는
키 성분을 얻기 위해 암호문 구성요소 과 자신
의 비밀 조각 를 이용하여 복호화에 필요한
구성요소 을 계산한다. 또한, 프록시에 서버

측 비밀 조각 과 을 이용한 를 계산하
도록 요청한다.

≡· ≡·   mod 
두 구성요소 와 의 곱은 콘텐츠 요청

자 B의 공개키에 조건·세션 결합 지수 값을 지수

화한 값과 같으며, 따라서 콘텐츠 요청자 B는 해

당 값의 역원을 계산한 후 재암호화된 암호문

′′과 곱하면 원본 콘텐츠 을 획득할 수 있다.
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≡ ·≡    ≡· mod 
≡′′ · ≡ ·· ··≡ mod 

5. 제안 기술 평가

본 장에서는 제안한 기술이 3.2절에서 제시한

시스템 요구사항인 기밀성, 가용성, 데이터 정합

성 및 무결성, 조건 검증 강제성에 대한 충족도

를 평가한다.

5.1 기밀성

제안 기법의 기밀성은 속성 추천 단계와 암호

화·재암호화 단계에서 확보된다. 문서 내용은 로

컬 클라이언트 또는 내부 보호 영역에서 임베딩

벡터로 변환되며, 이 과정에서 사용되는 LLM 인

코더는 내부 환경에서 실행된다. 임베딩 벡터는

속성 추천 과정에서만 활용되고 외부로 전송되지

않는다. 예를 들어 문서 내 사건 단계나 요청 권

한 등이 벡터 공간에서 가장 근접한 속성으로 매

칭되어 정책 구성에 필요한 후보 속성으로 선정

된다.

선정된 속성은 암호화 단계에서 프록시 재암

호화의 조건값으로 반영된다. 구체적으로 추천된

속성값에 해시 함수를 적용하여 조건 스칼라 값

을 생성하고, 생성된 조건 스칼라 값은 세션 난

수와 결합되어 사용자의 공개키의 지수부에 더해

지는 형태로만 사용된다. 이 과정에서 저장소 운

영자나 프록시는 암호문과 조건의 조합만 확인할

수 있으며, 조건의 상세 정보와 평문은 확인할

수 없다.

기존 환경에서의 문서 공유 및 접근제어는 문

서와 접근정책이 분리된 채 관리되기 때문에 전

달 과정에서 정책 누락이나 기준 불일치가 발생

할 수 있다. 제안 기술에서는 문서를 기반으로

추천·선정된 속성이 암호화 단계에서 조건 값으

로 직접 결합되므로 문서가 어떤 경로로 전송되

더라도 조건을 충족하지 못하는 사용자는 복호화

할 수 없다. 이를 통해 문서 전달 과정과 무관하

게 정책의 일관성을 유지할 수 있다.

또한 서버 비밀값과 사용자 비밀 조각은 분리

되어 관리되며, 단일 주체는 완전한 비밀키에 접

근할 수 없도록 시스템이 설계되었다. 이를 통해

재암호화, 조건 변경, 복호화 전 과정에서 평문

복원은 적합한 속성과 키를 가진 요청자만 가능

하며, 프록시와 저장소는 암호문과 제한적인 메

타데이터만 활용한다. 이와 같은 구조를 통해 저

장소 탈취, 프록시 로그 분석, 조건 변경 오용 등

공격 시나리오에 대해 문서 기밀성을 유지할 수

있다.

5.2 가용성

제안 기법은 실제 공조수사 환경에서의 긴급 문

서 공유 상황을 고려하여, 장애 상황에서도 서비스

가 지속 가능하도록 설계되었다. 이를 위해 프록시

계층은 단일 서버가 아닌 다수의 프록시 노드로

구성되며, 서버 공통 비밀값을 Shamir 비밀 분산

기법으로 분할하여 각 노드에 분산 저장한다. 일부

프록시 노드에 장애가 발생하더라도 임계값 이상

의 노드가 유지되는 경우 재암호화 및 조건 변경

이 가능하며, 이는 특정 노드 또는 저장소 장애로

시스템이 중단되는 상황을 방지할 수 있다.

조건 변경 과정에서는 콘텐츠 제공자가 문서

의 접근 정책을 수정할 때, 기존 조건 스칼라 값

과 새로운 조건 스칼라 값의 차이만 프록시에 전

달함으로써 평문 복호화 없이 암호문 내부의 지

수부를 갱신할 수 있다. 이에 따라 이미 저장된

암호문을 다시 암호화하거나 재업로드할 필요 없

이, 단일 연산으로 조건 변경이 가능하므로 운영

효율성과 응답성이 향상된다.
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속성 추천 과정에서도 임베딩 벡터와 정책 정

보를 캐시화하여 대량 문서 처리 상황을 대비한

다. 이를 통해 사용 빈도수가 높은 속성 및 문서

에 대한 재연산을 최소화하고, 배치 처리 및 우

선순위 기반 스케줄링을 통해 트래픽 집중 시에

도 지연을 완화할 수 있다. 이러한 설계를 통해

제안 기법은 실무 환경에서 요구되는 서비스 연

속성과 접근 가능성을 제공한다.

5.3 반신뢰

제안 기법에서 서버 공통 비밀값은 Shamir 비

밀 분산을 통해 조각으로 분할되어 각 프록시 노

드에 분산 저장된다. 이를 통해 임계값 미만의 프

록시 노드가 공모하더라도 공통 비밀값을 복원할

수 없어 비밀 보호를 보장할 수 있다. 또한, 개별

사용자의 개인키는 서버 측에서 관리하는 값과

사용자 단말에서 생성되는 값의 합으로 정의되므

로, 프록시 또는 사용자 단말만 탈취하는 것으로

완전한 개인키 확보는 불가능하다.

재암호화 단계에서 프록시는 재암호화에 필요한

부분 지수값이나 중간 파라미터만 계산하며, 최종

복호화에 사용되는 지수 값에는 단독으로 접근이

불가능하다. 조건 스칼라값과 세션 난수의 결합구

조 역시 명시적으로 노출되지 않기 때문에, 프록시

는 암호문을 다른 사용자용 암호문으로 변환하는

기능만 수행한다. 그 결과 프록시는 평문을 복원하

거나 조건 구조를 재구성할 수 없어, 반신뢰 환경

에서 요구되는 보안 수준을 달성할 수 있다.

5.4 데이터 정합성 및 무결성

제안 기법의 암호 설계 단계에서 암호문을 구성

하는 값들은 조건 스칼라 값, 세션 난수, 서버 및

사용자 비밀 조각과 연관되어있다. 그러므로 공격

자가 전송 또는 저장 과정에서 암호문 구성 값을

임의로 변조할 경우, 복호화 과정에서 요구되는 지

수 관계가 충족되지 않아 평문 복호화는 불가능하

다. 이를 통해 데이터 정합성과 무결성을 만족한다.

또한, 재암호화, 조건 변경, 복호화 요청에 대

한 이력을 분산 원장에 저장하여, 동일 암호문에

대한 비정상적인 반복 요청, 암호문 구성 값 불

일치 등의 이상행위를 탐지할 수 있다. 이를 통

해 제안 기법은 암호 설계 단계에서의 구조적 무

결성과 운영 단계에서의 로그 기반 이상 탐지를

결합함으로써, 데이터 정합성과 무결성을 기술

적·관리적 측면에서 동시에 확보한다.

5.5 조건 검증 강제성

제안 기법은 속성 기반 조건 암호화 단계에서

조건 값을 별도의 평문으로 사용하지 않고, 지수

부에 은닉된 형태로 표현한다. 즉, 문서 속성 벡

터와 문맥 정보에 해시 함수를 적용해 도출한 조

건 스칼라값은 세션 난수, 서버 비밀 조각, 사용

자 비밀 조각과 결합되어 올바른 속성과 키를 가

진 사용자만 상쇄할 수 있는 지수 형태로 표현된

다. 콘텐츠 요청자는 자신의 비밀 조각과 프록시

로부터 제공된 서버 관련 지수를 이용하여, 지수

값을 재구성하고, 그 역원을 암호문에 곱하여 복

호화를 진행한다. 이 과정에서 콘텐츠 요청자의

속성이 암호화에 사용된 정보와 상이할 경우, 조

건 스칼라 값이 틀려 지수부 상쇄가 실패한다.

콘텐츠 요청자는 이 과정에서 어떠한 조건이 불

일치했는지에 대한 정보는 확인할 수 없어, 속성

조합 및 정책 추론이 불가능하다.

결과적으로 제안 기법은 속성 및 문맥 조건을

암호 시스템 내부 지수 연산에 통합함으로써, 조

건 검증을 강제하는 동시에 조건 자체를 숨기는

특성을 동시에 달성한다. 이는 애플리케이션 계

층에서의 단순 접근 차단 방식보다 강한 보안 보

장을 제공하며, 문서 단위 및 업무 라인 단위의

세밀한 접근 제어를 실현하는 기반을 제공한다.
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6. 결 론

본 논문에서는 명시적인 조직 정책표가 존재

하지 않거나 충분하지 않은 환경에서 수사 문서

기반 접근 제어를 지원하기 위해, LLM 임베딩

기반 속성 추천 기법과 비밀 분산 기법을 결합한

조건은닉 프록시 재암호화 기법을 제안하였다.

먼저 한글 PDF 수사 문서를 중심으로 문서–속

성 라벨 데이터셋을 구축하고, 문서 인코더와 속

성 인코더로 구성된 임베딩 모델을 통해 문서와

속성을 동일 임베딩 공간에 투사함으로써, 실제

업무에서 관찰되는 경험적 정책을 반영하는 속성

후보 상위 K개를 자동 추천하는 방법을 제시하

였다. 이를 통해 관리자가 직접 정책을 정의하지

않더라도, 문서 맥락과 조직 정보를 반영한 접근

속성 후보를 효율적으로 도출할 수 있다.

또한, 추천된 속성과 문맥 정보를 해시하여 생

성한 조건 스칼라 값을 암호문 지수부에 은닉하

고, 서버 비밀값을 Shamir 비밀 분산 기법을 이

용하여 프록시 집합에 분산함으로써, 반신뢰 환경

에서 조건은닉 프록시 재암호화를 수행할 수 있

는 암호 프로토콜을 설계하였다. 제안 프로토콜은

단일 프록시 노드 또는 저장소가 탈취되더라도

평문이나 조건 값을 직접 복원할 수 없도록 하며,

속성 조건을 만족하는 사용자만이 복호에 성공하

도록 함으로써, 암호화 단계에서부터 접근 정책을

강제하는 구조를 제공한다. 제안 기법은 조건 변

경 시 평문 복호화 없이 암호문 내부의 조건 관

련 지수부만 갱신할 수 있어, 변화하는 공조 수사

환경에 유연하게 대응할 수 있다는 장점이 있다.

제안 기법은 문서가 활용되는 전 구간에서 평

문 노출을 최소화하여 기밀성을 유지하고, 다수

프록시 노드를 활용한 비밀 분산 기법을 통해 시

스템의 가용성과 반신뢰 환경을 구축하였다. 또한,

암호문 구성요소와 비밀 조각, 조건 스칼라 등을

활용한 암호 설계와 분산 원장 기반 이력 관리를

통해 데이터 정합성과 무결성을 확보하고, 정확한

속성을 가진 사용자만 복호화가 가능한 암호화 프

로세스를 통해 조건 검증 강제성을 제공한다.

향후에는 조건 스칼라 생성, 암호화, 재암호화,

복호화 단계 각각에서의 연산 소요시간을 측정하

여 기존 PRE, C-PRE, AB-PRE 대비 오버헤드

가 어느 수준인지 비교 평가할 예정이며, 저장소

탈취·프록시 로그 분석·조건 위변조 등 악성 시

나리오를 구성하여 평문 노출 가능성이 존재하는

지 검증 실험을 수행할 계획이다. 또한 수사 기

관·콘텐츠 보호 기관과의 시범 적용을 통해 제안

기법의 실성능과 운영 편의성을 평가하고, LLM

기반 속성 추천 과정에서의 편향 및 설명 가능성

을 고려한 정책 튜닝 기법을 연구할 계획이다.

마지막으로 텍스트 중심 문서에서 영상·음원 등

비정형 콘텐츠로 대상을 확장하여 국제 공조 수

사 환경에 적용 가능한 통합 접근 제어 기술로

발전시키고자 한다.
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