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요 약

본 논문은 이산사건시스템 형식론 기반 시뮬레이션 모델의 신뢰성 향상을 위한 요구사항 명세와
LLVM/Clang 프레임워크 기반의 정적 코드 검증 도구를 제안한다. 국방 분야 등 복잡한 시스템의 모델링 및
시뮬레이션에서는 모델 코드와 시뮬레이션 엔진 API 간의 정확한 상호작용이 필수적이며, 이를 위반하면 탐
지가 어려운 런타임 오류가 발생하여 시뮬레이션 결과의 유효성을 심각하게 저해할 수 있다. 본 연구에서는
MUST-CALL, NEVER-CALL, MUST-FOLLOW와 같은 요구사항 명세를 체계적으로 정의하고, 이를 검증
하기 위한 도구로 LLVM/Clang의 경로 민감 심볼릭 실행 엔진을 활용하여 소스코드 실행 전에 검증하고,
DES 모델링의 특수성을 반영한 커스텀 체커를 통해 정의된 명세 위반 여부를 체계적으로 검증한다. 이러한
접근은 도메인 특화 오류를 효과적으로 탐지하여 런타임 오류를 줄이고 신뢰성 높은 시뮬레이션 모델의 효율
적인 개발에 기여할 수 있다.

Abstract

This paper proposes a requirements specification and a static code verification based on the
LLVM/Clang framework for simulation models based on the Discrete Event System (DES) formalism. In
the modeling and simulation of complex systems, precise interaction between the model code and the
simulation engine's API is essential for the early detection and resolution of code errors. This research
defines requirement specifications like MUST-CALL, NEVER-CALL, and MUST-FOLLOW to support
developers in strictly adhering to simulation model development guidelines. The proposed tool utilizes
LLVM/Clang’s static analysis to parse C++ code and systematically check for violations of the defined
requirement specifications before execution. A key contribution of this research is performing static code
verification that reflects the specific characteristics of modeling based on the DES formalism. This
approach aims to reduce runtime errors and improve model maintainability, ultimately contributing to the
development of efficient and reliable models.
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1. 서 론

현대 컴퓨팅 자원의 발전과 더불어 다양한 분

야에서 체계를 개발할 때 컴퓨터 모델링 및 시뮬

레이션(Modeling & Simulation, M&S)의 필요성

이 증대되고 있다. 특히 국방 M&S와 같이 복잡

하고 대규모인 시스템을 분석하고 평가하는 데

있어 M&S는 필수적인 분석 수단으로 자리 잡았

다. 이러한 시뮬레이션 시스템은 재사용성과 모

듈성을 높이기 위해, 시뮬레이션의 시간 진행과

이벤트 처리를 담당하는 범용 시뮬레이션 엔진과

특정 대상 시스템의 동작을 모사하는 시뮬레이션

모델을 분리하는 아키텍처를 채택하는 경우가 많

다. 이 구조에서 모델 개발자는 C++과 같은 프로

그래밍 언어를 사용하여 시뮬레이션 엔진이 제공

하는 API(Application Programming Interface)를

호출함으로써 모델의 동작을 구현한다.

이러한 아키텍처에서 시뮬레이션 결과의 신뢰

성은 모델 자체의 논리적 정확성뿐만 아니라, 모

델이 엔진의 API를 정해진 규칙과 순서에 따라

올바르게 사용하는지에 크게 의존한다. API의 부

정확한 사용, 예를 들어 필수 초기화 함수의 누

락, 금지된 함수의 호출, 또는 자원 할당/해제 순

서의 위반 등은 예측 불가능한 런타임 오류나 미

묘한 데이터 손상을 유발할 수 있다. 이러한 오

류는 모델의 논리적 결함과 구별하기 어려워 디

버깅을 매우 어렵게 만들며, 모델 검증 및 확인

(Verification and Validation, V&V) 과정에서 심

각한 걸림돌이 된다.

이 문제의 핵심은 모델의 구현 검증, 즉 "모델

을 올바르게 구축하고 있는가?"의 문제에 있다.

전통적인 V&V 활동은 주로 "올바른 모델을 구

축하고 있는가?"를 확인하는 개념 모델 유효성

확인에 초점을 맞추는 경향이 있다. 하지만 개념

모델이 아무리 정확하더라도, 이를 구현한 소스

코드가 엔진과의 약속(API 프로토콜)을 위반한

다면 시뮬레이션의 신뢰성은 보장될 수 없다.   

이러한 배경하에, 본 연구는 시뮬레이션 실행

전 단계에서 소스코드 자체를 분석하여 API 사

용 규칙을 요구사항 명세로 정의하고, 위반 여부

를 자동으로 탐지하는 정적 분석 기법의 중요성

에 주목한다. 정적 분석은 코드를 실행하지 않고

잠재적 오류를 식별함으로써, 복잡한 시뮬레이션

환경에서 디버깅에 걸리는 시간과 노력을 크게

줄이고 소프트웨어의 신뢰성을 근본적으로 향상

시킬 수 있다.

따라서 본 논문은 이산사건시스템(Discrete

Event System, DES) 형식론 기반 시뮬레이션

모델을 위한 핵심 API 사용 규칙을 체계적으로

정의하는 요구사항 명세 방법을 제안하고,

LLVM/Clang 프레임워크를 활용하여 이러한 요

구사항 명세를 C++ 소스코드 수준에서 자동으로

검증하는 정적 검증 도구를 제안한다.

본 연구의 주요 기여는 다음과 같다.

Ÿ DES 기반 시뮬레이션의 의미론적 제약을 반

영하는 API 사용 규칙(예: MUST-CALL,

NEVER-CALL, MUST-FOLLOW)의 체계

적인 요구사항 명세 방법을 제안한다.

Ÿ LLVM/Clang 정적 분석기의 경로 민감 분석

및 확장성을 활용하여, 제안된 규칙을 C++

소스코드에서 직접 검증하는 도구의 아키텍

처를 제안한다.

Ÿ 범용 정적 분석 도구와 차별화되는 도메인

특화 검증 접근법을 통해, DES 시뮬레이션

모델 개발의 신뢰성과 생산성을 향상시키는

방안을 제안한다.

2. 관련 연구

2.1 이산사건시스템 형식론

이산사건시스템 형식론은 1976년 B. P. Zeigler
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에 의해 제안된 집합론에 근거한 형식론으로 모의

대상 시스템을 해당 시스템보다 작은 요소로 세분

화하여 각각 모델로 만들고 이를 조합하여 시스템

을 구성하는 형태로 시스템을 모의한다[3]. DES

형식론은 세분화된 시스템의 구성 요소를 원자모

델(Atomic Model)과 여러 모델을 조합하여 더 큰

모델로 구성하는 결합모델(Coupled Model)로 시

스템을 구성한다. 특히 결합모델은 내부 구성 요소

로 원자모델과 결합모델로 구성될 수 있어 시스템

을 계층적이고 모듈러하게 표현할 수 있다.

원자모델은 시간 명세를 상태 천이 수준에서 표

현할 수 있으며 이를 활용하여 시스템의동작을 표

현한다. 원자모델은 특정 시간에 대상 시스템의 상

태를 상태 집합의 원소인 State로 표현하고 해당

State에서 외부 입력이 들어오거나 특정 시간 동안

외부로부터 입력 사건이 발생하지 않으면 출력 사

건을 발생시키고 상태를 변경하는 모델이다. 이때

모델은 모사 대상 시스템의 행위에 해당하는 코드

를 실행한다. 다음 그림1은 원자모델의 명세다.

그림 1. 원자모델의 명세
Fig. 1. Specification of Atomic Model

원자모델은 한 번에 한 가지 상태(s∈S)에 머

물고 있으며 한 상태(s∈S)에 최대로 머물 수 있

는 시간은 ta(s)이다. 한 상태(s∈S)에 머물고 있

을 때 (0≤e≤ta(s)) 외부 입력 이벤트가 발생하

면 외부 상태 천이 함수(δext)에 의해서 다른 상

태로 상태를 변경하고, 한 상태에 머물 수 있는

시간이 지나면(e=ta(s)), 출력 함수(λ)에 의해 출

력을 내보내고, 내부 상태 천이 함수(δint)에 의해

서 다른 상태로 이동하게 된다.

결합모델(Coupled Model)은 모델들을 내부적

으로 연결하여 만든 모델로 모델 간 연결을 관계

로 표현하고 모델 간의 우선순위를 함수로 표현

한다. 그림 2는 결합모델 명세이다.

그림 2. 결합모델의 명세
Fig. 2. Specification of Coupled Model

결합모델은 3개의 집합(X, Y, M)과 3개의 관

계(EIC, EOC, IC), 하나의 함수(SELECT)로 이

루어져 있다. 입력 이벤트 집합, 출력 이벤트 집

합은 각각 X와 Y로 표현되고 내부 구성 요소 모

델의 집합(M)은 내부적으로 포함하고 있는 모델

의 집합이다. 또한, 세 개의 관계는 결합모델의

입출력과 내부 구성 요소, 혹은 구성 요소 모델

사이의 연결 관계를 표현한다. 외부 입력 연결

관계(EIC)와 내부 연결(IC), 외부 출력 연결

(EOC)은 각각 외부에서 이벤트가 내부로 전달되

는 이벤트가 전달되어 영향을 받는 모델을 기술

하고, 내부 연결의 경우 내부 구성 요소 간의 이

벤트 연결 관계, 외부 출력 연결의 경우 내부 모

델에서 외부로 이벤트를 발생시킬 때의 관계를

나타낸다.

DES 형식론을 바탕으로 시뮬레이션 모델을

개발하는 경우 모델 개발자는 모사 대상 시스템
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의 기본적인 행위를 원자모델을 활용하여 표현하

고 원자모델과 원자모델로 구성된 결합모델들을

조합하여 더 큰 결합모델을 구성하는 형태로 시

뮬레이션 시스템을 개발한다. 또한, 시뮬레이션

모델을 실행시키는 시뮬레이션 엔진은 DES 형

식론 기반의 API를 제공하여 시뮬레이션 모델

개발자가 해당 함수를 호출할 수 있도록 한다.

따라서, 프로그래밍 언어로 구성된 DES 시뮬레

이터를 검사하기 위해서는 모델링 환경에서 제공

하고 있는 함수인 시뮬레이션 엔진 API를 올바

르게 활용하였는지 확인하는 것이 필요하다. 이

러한 API의 정확한 사용은 모델이 DES 형식론

의 의미론적 제약을 준수하며 시뮬레이션 엔진과

올바르게 상호작용을 하도록 보장하는 데 핵심적

이다.

2.2 시뮬레이션 소스코드 검증 도구

일반적으로 소프트웨어에서 아주 정밀한 검사

단계를 거쳐 배포된 제품이라고 하더라도 버그가

없음을 보장하기 어렵기 때문에 다양한 소스코드

검사에 관한 연구가 진행되었다.

Spin은 1980년 벨 연구소에서 처음 개발되어

전화기 스위치에서 검증하는 도구로써 사용되었

다[4][5]. 1991년에 오픈소스로 전환된 Spin은 현

재는 NASA/JPL에서 활발히 유지 보수를 하고

있으며 소프트웨어 멀티 스레드 실행이나 병렬

실행과 관련된 알고리즘의 검증에 활용된다.

Spin 모델은 C 언어와 비슷한 체계를 갖추고 있

으며, 가벼우며 모호함이 적고 검증에 특화된

Promela(Process or Protocol Meta Language)로

기술된다.

Uppaal은 시간 개념을 포함한 모델 검사를 위

한 도구로 모델을 설명하고 속성을 지정할 수 있

는 상호 동작(Interactive)하는 환경을 갖춘 언어

를 기반으로 한다[6]. Uppaal은 Spin과 유사하나

시간에 대한 명세와 처리에 대하여 검증할 수 있

다.

Alloy는 객체 및 구조에 대한 제약을 일차 논

리로 기술하고 SAT 솔버를 활용하여 해를 찾는

경량 형식 검증 도구로, 데이터 구조의 일관성

검사 등에 활용된다[7]. Alloy는 링크드 리스트

(Linked lists), 해시 테이블(Hash tables)과 같은

소프트웨어 데이터 구조의 일관성을 분석하고 데

이터베이스의 데이터 유형 간에 설정된 관계를

분석에 사용될 수 있으나 시간에 대한 특성을 분

석할 수는 없다는 한계가 있다.

앞서 제시한 소프트웨어를 검사하기 위해서는

소스코드 그 자체에 대한 분석을 수행하기보다는

검증 대상 시스템의 특징을 표현하는 모델과 요

구사항을 표현하고 이를 순회하는 모델 검증

(Model Checking) 방식을 활용하고 있다. 하지만

이러한 방식은 실제적인 시뮬레이션 코드 개발에

서 지켜야 할 API 사용 규칙과 같은 저수준의

구현 세부 사항을 직접적으로 검증하는 데에는

상대적으로 미흡하다.

2.3 LLVM/Clang 정적 분석 프레임워크

본 연구에서 제안하는 검증 도구의 기술적 기

반은 LLVM/Clang 프레임워크이다. LLVM(Low

Level Virtual Machine)[8]은 컴파일러 및 관련

도구 개발을 위한 모듈식 재사용 가능 구성 요소

들의 집합이다. LLVM은 특정 프로그래밍 언어

나 아키텍처에 종속되지 않는 중간 표현

(Intermediate Representation, IR)을 중심으로 설

계되어, 다양한 언어의 프론트엔드와 다양한 하

드웨어의 백엔드를 유연하게 결합할 수 있다.   

Clang은 C, C++, Objective-C 언어를 위한

LLVM의 고성능 프론트엔드로, 소스코드를 파싱

하고 분석하는 역할을 수행한다. Clang의 핵심적

인 장점은 단순한 컴파일러를 넘어, 소스코드에

대한 풍부한 정보에 접근할 수 있는 라이브러리

형태로 설계되었다는 점이다. 이를 통해 IDE, 리
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팩토링 도구, 정적 분석기 등 다양한 소스코드

기반 도구를 개발할 수 있다.   

본 연구에서 특히 주목하는 것은 Clang에 내

장된 Clang Static Analyzer(CSA)이다. CSA는

C/C++ 소스코드의 오류를 찾기 위해 설계된 강

력한 정적 분석 엔진이다[9]. CSA의 핵심 기술은

경로 민감 심볼릭 실행(path-sensitive symbolic

execution)이다. 이 기법은 프로그램을 실제로 실

행하는 대신, 변수의 값을 구체적인 값이 아닌

심볼로 표현하고 프로그램의 제어 흐름을 따라

가능한 모든 실행 경로를 탐색한다. 각 경로에서

프로그램의 상태(예: 변수의 값, 메모리 상태)를

추상적으로 추적함으로써, 특정 조건에서만 발생

하는 복잡한 오류를 탐지할 수 있다.   

CSA는 다음과 같은 핵심 구성 요소를 통해

확장 가능한 분석을 지원한다.

Ÿ 추상 구문 트리(Abstract Syntax Tree,

AST): Clang은 소스코드의 구문 구조를 트

리 형태로 표현한 AST를 생성한다. 분석기

는 이 AST를 순회하며 함수 호출, 변수 선언

등 코드의 구조적 요소를 식별한다.

Ÿ 제어 흐름 그래프(Control Flow Graph,

CFG): 함수 내의 모든 가능한 실행 경로를

나타내는 그래프이다. CSA는 CFG를 기반으

로 경로 민감 분석을 수행한다.

Ÿ 커스텀 체커(Custom Checkers): CSA의 가장

큰 장점 중 하나는 확장성이다. 개발자는

CSA가 제공하는 API를 사용하여 특정 유형

의 버그를 찾기 위한 자신만의 '체커'를 작성

할 수 있다[10].

이러한 LLVM/Clang의 견고한 C++ 파싱 능

력, 경로 민감 심볼릭 실행 엔진, 그리고 높은 확

장성은 본 연구에서 제안하는 DES 시뮬레이션

모델 특화 정적 검증 도구를 개발하는 데 이상적

인 기반을 제공한다.

3. DES 형식론 기반 시뮬레이션 모델의 

요구사항 명세 및 정적 코드 검증 도구

시뮬레이션 엔진 API를 활용하여 시뮬레이션

을 개발하는 과정에서는 시뮬레이션 모델의 파라

미터를 변경하는 수준이 아닌 프로그래밍 언어를

활용하여 시뮬레이션 모델을 개발하는 경우 특별

한 제약사항이 없이 시뮬레이션 모델을 개발할

수 있기 때문에 다양한 요구사항들이 존재할 수

있다. 예를 들어 자동으로 코드를 생성하는 모델

링 및 시뮬레이션 환경에서는 코드가 자동으로

생성되는 영역과 사용자 코드를 기술하는 영역으

로 나뉠 수 있다.

이때 개발자는 시뮬레이션 엔진 API를 호출해

야 하는 영역에 모의 대상 코드가 배치될 수 있

으며 모의 대상 코드 내에 시뮬레이션 엔진 API

가 호출되는 등 시뮬레이션 모델의 유지 보수를

어렵게 만들 수 있다. 이와 같은 환경에서는 개

발되는 프로그래밍 환경에서 문법에 부합되게 코

드를 작성하는 경우 소프트웨어를 실행시키기 전

에는 시뮬레이션의 오동작을 확인 할 수 없어 사

용자 코드 영역 내에 사용자 코드가 존재하는

지, 혹은 시뮬레이션 엔진에서 API를 주어진 규

칙에 맞게 호출하는지 확인하는 것이 필요하다.

그림 3은 제안하는 검사방법에 대한 개념도이다.

그림 3. 소프트웨어 검사 개념도
Fig. 3. Conceptual Diagram of Software Testing

3.1 DES 시뮬레이션 모델의 요구사항 명세

제안하는 검증 방법론의 첫 단계는 DES 형식

론 기반 시뮬레이션의 암묵적인 의미론적 규칙들

을 명시적이고 기계가 검증할 수 있는 API 사용
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규칙으로 정의하는 것이다. 이는 범용 C++ 코드

의 오류를 넘어, 시뮬레이션 모델과 엔진 간의

올바른 상호작용을 보장하는 데 초점을 맞춘다.

본 연구에서 제안하는 주요 요구사항 명세는 표

1과 같다.

각 규칙의 논리적 근거는 다음과 같다.

Ÿ MUST-CALL: DES 모델은 시뮬레이션 엔진

에 의해 관리되는 특정 생명주기(lifecycle)를

따른다. 모델이 올바르게 동작하기 위해서는

생명주기의 특정 시점(예: 초기화)에 엔진이

제공하는 필수 API(예: 이벤트 스케줄링, 상

태 등록)를 반드시 호출해야 한다. 이 규칙은

이러한 필수적인 상호작용이 누락되어 모델

이 비정상적으로 동작하는 것을 방지한다.

Ÿ NEVER-CALL: 시뮬레이션의 재현성과 안정

성을 보장하기 위해, 시뮬레이션 엔진은 메모

리, 시간 등 핵심 자원을 독점적으로 관리해

야 한다. 모델 코드가 malloc, free와 같은 저

수준 메모리 관리 함수나 특정 시스템 호출

을 직접 사용하면 엔진의 관리 메커니즘과

충돌하여 메모리 누수, 교착 상태 등 예측 불

가능한 부작용을 일으킬 수 있다. 이 규칙은

모델이 엔진의 자원 관리 정책을 따르도록

강제한다.

Ÿ MUST-FOLLOW: fopen 후 fclose 호출과

같이, 자원을 획득(acquire)한 후에는 반드시

해제(release)해야 하는 패턴은 프로그래밍의

기본 원칙이다. 특히 장시간 실행되는 시뮬레

이션에서 자원 누수는 누적되어 시스템 전체

의 안정성을 심각하게 위협할 수 있다. 이 규

요구사항 검증 규칙 예제

반드시 OOO 함수는 호출해야 한다. MUST-CALL

CAC의 Update 함수 안에서는 UpdateSpatial 함수
를 호출해야 한다.
[MUSTCALL]
CAC::Update
CAC::UpdateSpatial

OOO 함수는 사용자 코드에서 호출하면
안 된다.

NEVER-CALL

CAC의 모든 함수 안에서는 malloc 함수를 호출하
면 안 된다.
[NEVERCALL]
*malloc

XXX 함수 이후에는 OOO 함수를 호출해
야 한다.

MUST-FOLLOW

CAC의 모든 함수 안에서는 fopen함수를 호출하였
다면 fclose함수를 호출해야 한다.
[MUSTFOLLOW]
* fopen fclose

모든 경로에서 OOO 함수는 한 번만 호출
되어야 한다.

MUST-ONCE-C
ALL

CAC의 Update 함수 안에서는 UpdateSpatial 함수
를 한 번만 호출해야 한다.
[MUSTFOLLOW]
CAC::Update
CAC::UpdateSpatial

특정 영역에 사용자 코드가 있어야 한다. MUST-BE
CAC의 Update 함수 내 사용자 코드에 코드가 존
재해야 한다.

특정 영역에 사용자 코드가 없어야 한다. MUST-NOT-BE
CAC의 Update 함수 내 사용자 코드에 코드가 존
재하면 안 된다.

표 1. 요구사항 명세
Table 1. Specification of Requirements
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칙은 모든 실행 경로에서 이러한 자원 관리

프로토콜이 준수되는지를 보장한다.

Ÿ MUST-ONCE-CALL: 특정 초기화 함수나

전역 상태 설정 함수는 중복 호출될 경우, 의

도치 않은 상태 변경이나 성능 저하를 유발

할 수 있다. 이 규칙은 이러한 함수가 단 한

번만 호출되도록 보장하여 프로그램의 일관

성을 유지한다.

Ÿ MUST-BE / MUST-NOT-BE: 코드 자동

생성 기능이 있는 모델링 환경에서는 엔진

관리 영역과 사용자 코드 영역이 명확히 구

분된다. 이 규칙들은 개발자가 반드시 구현해

야 할 영역(MUST-BE)과 수정해서는 안 되

는 영역(MUST-NOT-BE)을 명확히 하여,

코드의 구조적 무결성을 유지하고 유지보수

성을 향상시킨다.

3.2 LLVM/Clang 기반 정적 검증 도구

본 절에서는 3.1절에서 정의한 요구사항 명세

를 자동으로 검증하는 도구의 아키텍처를 기술한

다. 이 도구는 2.3절에서 설명한 LLVM/Clang 정

적 분석 프레임워크, 특히 CSA의 확장 기능을

기반으로 구현된다.

도구의 전체적인 아키텍처는 규칙 설정 파서,

Clang 분석기, 그리고 위반 보고 모듈로 구성된

다. 이 중 핵심적인 기술적 독창성은 커스텀 체

커(Custom Checkers) 구현에 있다. 각 요구사항

명세는 CSA의 API를 활용하는 하나 이상의 특

화된 체커 모듈로 구현된다. 체커의 동작 방식은

다음과 같다.

Ÿ API 호출 감지: CSA가 제공하는 콜백 함수

인 checkPreCall과 checkPostCall을 활용한

다. 분석기가 AST를 순회하다가 특정 함수

(예: fopen 또는 DES 엔진의 특정 API)의 호

출을 만나면, 이 콜백 함수들이 트리거되어

등록된 체커의 분석 로직이 실행된다.

Ÿ 경로 민감 상태 추적: CSA의 핵심 객체인

ProgramState를 사용하여 규칙 검증에 필요

한 문맥 정보를 경로 민감하게 추적한다.

ProgramState는 특정 실행 경로상의 프로그

램 상태(변수 값, 할당된 자원 등)를 추상적

으로 표현하는 데이터 구조이다. 예를 들어,

MUST-FOLLOW 규칙을 검증하는 체커는

fopen 호출을 감지했을 때 ProgramState에 '

파일이 열렸음'을 나타내는 심볼릭 상태를 기

록한다. 이후 분석기는 CFG를 따라 모든 경

로를 탐색하며, 함수가 종료되기 전에 fclose

호출을 통해 이 상태가 제거되는지를 확인한

다.

Ÿ 규칙 위반 판정: 각 체커는 담당하는 규칙의

의미론에 따라 AST 노드 정보, CFG 경로,

그리고 ProgramState에 추적된 상태 정보를

종합적으로 분석하여 규칙 위반 여부를 최종

적으로 판정한다. 위반이 탐지되면, 위반 보

고 모듈은 위반된 규칙, 관련 소스 코드 위치,

그리고 가능한 경우 위반이 발생한 실행 경

로 등의 상세 정보를 사용자에게 제공한다.

이처럼 제안하는 도구는 LLVM/Clang이라는

강력하고 범용적인 프레임워크를 기반으로 하되,

DES 시뮬레이션이라는 특정 도메인의 의미론적

제약을 이해하고 강제하는 커스텀 체커를 개발함

으로써 독창성을 확보한다.

3.3 차별성 및 독창성

본 연구에서 제안하는 검증 도구는 기존 연구

및 범용 LLVM/Clang 도구와 다음과 같은 차별

성 및 독창성을 갖는다:

Ÿ DES 특화 요구사항 명세 정의: 본 연구는 일

반적인 C++ 코드의 오류를 넘어, DES 시뮬

레이션 모델 개발의 특수성을 반영한 API 사

용 규칙(표 1)을 체계적으로 정의한다. 이러

한 규칙들은 DES 모델과 시뮬레이션 엔진
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간의 올바른 상호작용을 보장하는 데 초점을

맞추고 있다.

Ÿ LLVM/Clang의 맞춤형 활용: 본 연구는

LLVM/Clang의 정적 분석 기능을 DES라는

특정 도메인 문제 해결에 맞춤형으로 적용한

다. 즉, LLVM/Clang을 단순 사용하는 것을

넘어, DES 형식론 기반 시뮬레이션 모델의

요구사항 명세의 의미론적 제약을 이해하고

이를 강제하는 커스텀 체커를 개발하는 것이

핵심적인 독창성이다. 범용 LLVM/Clang 도

구는 DES 요구사항 명세의 특정 사용 맥락

이나 규칙에 대한 사전 지식을 가지고 있지

않다.

Ÿ 실행 전 정적 검증: 많은 DES 검증 도구들이

시뮬레이션 실행 중 또는 실행 후 분석에 의

존하는 반면, 제안하는 도구는 코드 실행 전

에 정적 분석을 통해 오류를 조기에 발견함

으로써 개발 시간과 디버깅 노력을 크게 절

감할 수 있다.

그림 4. If 구문에 대한 검증
Fig. 4. Verification of If statement

3.4 검증 과정 예시 및 결과

제안하는 도구가 실제로 어떻게 API 사용 규

칙 위반을 탐지하는지 이해를 돕기 위해,

LLVM/Clang이 코드를 분석하는 방식과 연계하

여 설명한다. LLVM/Clang은 소스코드를 파싱하

여 AST를 생성하고, 이를 바탕으로 CFG를 구축

한다. 커스텀 체커는 이러한 AST와 CFG를 탐색

하며 프로그램의 상태를 추적하고 규칙 위반을

검사한다.

예를 들어, 그림 4는 간단한 if 구문에 대한

LLVM/Clang의 구문 트리 생성 과정을 보여준

다. 만약 if (func() == func2()) 조건문에서

func() 함수가 특정 조건에서는 호출되어서는 안

되는 요구사항 명세(NEVER-CALL 규칙 위반)

라고 가정하자. 본 도구의 커스텀 체커는 AST를

순회하면서 func() 호출을 식별하고, 현재 제어

흐름(조건문 내)과 정의된 NEVER-CALL 규칙

을 비교하여 위반 여부를 판단한다. 유사하게, 만

약 if 구문의 본문 내 func3() 호출 이후에 반드

시 func4()가 호출되어야 하는 MUST-FOLLOW

규칙이 있다면, 체커는 func3() 호출 시

ProgramState에 해당 정보를 기록하고, 이후 모

든 실행 경로에서 func4()가 호출되는지를 CFG

를 따라 검사하여 위반 시 경고를 발생시킨다.

구체적인 결과 제시는 본 논문의 범위를 넘어

서는 추가적인 실험 및 평가가 필요하지만, 제안

하는 도구는 표 1에 명시된 다양한 유형의 API

오용 사례를 탐지할 수 있도록 설계되었다. 예를

들어, 다음과 같은 결과들을 기대할 수 있다:

Ÿ MUST-CALL 위반: DES 모델의 특정 함수

(예: initialize, outputFunction) 내에서 필수

적으로 호출되어야 하는 엔진 API(예:

scheduleEvent)가 누락된 경우를 탐지한다.

Ÿ NEVER-CALL 위반: 모델 코드 내에서 직접

적인 동적 메모리 할당 함수(malloc, new 등)

가 사용된 경우를 탐지하여 엔진의 메모리

관리 정책을 따르도록 유도한다.

Ÿ MUST-FOLLOW 위반: fopen 후 fclose가

누락되거나, 특정 자원 획득 API 호출 후 해

당 자원 반환 API 호출이 누락된 경로를 탐

지한다.
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Ÿ MUST-ONCE-CALL 위반: 특정 초기화

API가 불필요하게 여러 번 호출되는 경우를

탐지한다.

이러한 정적 분석 결과는 개발자에게 코드 실

행 전에 잠재적인 오류 위치와 원인을 명확히 제

시함으로써, 디버깅 시간을 단축하고 시뮬레이션

모델의 전체적인 품질과 신뢰성을 향상시키는 데

직접적으로 기여할 수 있다. 이는 특히 복잡하고

대규모의 국방 M&S 모델 개발에서 효과적일 것

으로 예상된다. 본 연구에서 제안하는 도구의 프

로토타입을 개발하고 실제 프로젝트 코드에 적용

하여 정량적인 효과를 측정하는 것은 향후 중요

한 연구 과제가 될 것이다.

4. 결론 및 향후 연구

본 연구는 이산사건시스템 형식론 기반 시뮬

레이션 모델의 C++ 구현 과정에서 발생할 수 있

는 API 오용 문제를 해결하기 위해, DES 특화

요구사항 명세와 LLVM/Clang 기반의 정적 소스

코드 검증 도구를 제안했다. 제안된 방법론은 시

뮬레이션 모델과 엔진 간의 의미론적 제약을 명

시적인 API 사용 규칙으로 정의하고, 이를

LLVM/Clang의 경로 민감 심볼릭 실행 엔진과

커스텀 체커를 통해 코드 실행 전에 자동으로 검

증한다. 이를 통해 기존의 모델 체킹이나 범용

정적 분석이 놓치기 쉬운 도메인 특화 오류를 효

과적으로 탐지하여, 시뮬레이션 모델의 신뢰성과

유지보수성을 높이고 개발 효율성을 향상시키는

데 기여할 수 있음을 보였다. 본 연구는 특정 도

메인의 지식을 정적 분석 기술에 접목하여 소프

트웨어 품질을 향상시키는 실용적인 접근법의 성

공적인 사례가 될 수 있다.

본 연구를 기반으로 다음과 같은 방향으로 연

구를 확장할 수 있다.

Ÿ 규칙 발견 자동화: 현재 수동으로 이루어지는

요구사항 명세 작성 과정을 개선하기 위해,

대규모의 기존 시뮬레이션 모델 코드 코퍼스

를 분석하여 DES 특화 API 사용 패턴을 통

계적으로 마이닝하는 기법을 연구할 수 있다.

이를 통해 새로운 규칙을 자동으로 발견하고

기존 규칙을 검증하는 데 활용될 수 있다.

Ÿ 고급 분석 기법 적용: LLVM의 전역 최적화

단계에서 사용되는 호출 그래프 분석이나 요

약 기반 분석 기법을 도입하여 여러 함수와

파일에 걸친 복잡한 오류 패턴을 추적하는

연구를 수행할 수 있다.
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