
2024년 12월 한국소프트웨어감정평가학회 논문지 제20권 제4호

- 71 -

논문 2024-4-8 http://dx.doi.org/10.29056/jsav.2024.12.08

Self-Attention 기반 GAN 워터마킹의
비가시성과 강인성 개선 연구

이종호*, 이소영*, 신용태**†

Research on Enhancing the Robustness and Imperceptibility
of GAN Watermarking Based on Self-Attention

Jong-Ho Lee*, So-Yeong Lee*, Yong-Tae Shin**†

요 약

디지털 이미지의 저작권 보호를 위한 워터마킹 기술은 이미지의 시각적 품질을 유지하면서도 다양한 공격
환경에서도 워터마크를 안정적으로 복원할 수 있어야 한다. 본 연구에서는 Self-Attention 메커니즘을 도입한
GAN 기반 워터마킹 모델을 제안한다. 제안된 모델은 Self-Attention을 활용하여 이미지 내 전역적(Global)
관계와 중요한 특징을 학습함으로써 워터마크 삽입 이미지의 비가시성과 강인성을 동시에 개선하였다. 실험
결과, JPEG 압축, 가우시안 노이즈, 블러, 크롭, 밝기 및 대비 조정 등 다양한 공격 시나리오에서 Bit
Accuracy는 평균적으로 약 7.94% 향상되었으며, PSNR(Peak Signal-to-Noise Ratio)은 약 1.42dB,
SSIM(Structural Similarity Index Measure)은 약 0.06 증가하여 비가시성과 강인성 모두에서 기존 모델 대비
우수한 성능을 입증하였다.

Abstract

Digital image watermarking technology for copyright protection must maintain the visual quality of
images while ensuring robust recovery of watermarks under various attack scenarios. This study proposes
a GAN-based watermarking model incorporating a Self-Attention mechanism. The proposed model
leverages Self-Attention to learn global relationships and critical features within images, simultaneously
enhancing the imperceptibility and robustness of watermarked images. Experimental results demonstrate
that, under various attack scenarios including JPEG compression, Gaussian noise, blur, cropping,
brightness, and contrast adjustments, the Bit Accuracy improved by an average of approximately 7.94%,
while the Peak Signal-to-Noise Ratio (PSNR) increased by approximately 1.42dB and the Structural
Similarity Index Measure (SSIM) improved by approximately 0.06, showcasing superior performance in
both imperceptibility and robustness compared to existing models.
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1. 서 론

생성형 AI 기술의 발전으로 이미지나 예술 작

품 등 매우 사실적인 콘텐츠를 제작할 수 있는

능력이 크게 향상되었다. 이에 따라 생성형 AI

기술이 연구나 산업 분야에서 널리 활용되는 한

편, 저작권 보호 및 지식재산권(Intellectual

Property Right)에 대한 우려도 커지고 있다[1].

이러한 문제를 해결하기 위해 디지털 콘텐츠의

출처, 제공자, 그리고 콘텐츠 인증의 중요성이 대

두되었으며, 이미지 분야에서는 워터마킹 기술이

지속적으로 발전해왔다[2]. 워터마킹은 디지털 콘

텐츠의 소유권을 명시하거나 불법 복제를 방지하

기 위해 디지털 콘텐츠에 고유한 패턴(워터마크)

을 삽입하는 기술을 의미한다.

최근에는 CNN(Convolutional Neural

Network), GAN(Generative Adversarial

Network), 그리고 DNN(Deep Neural Network)

과 같은 딥러닝 기반 워터마킹 기술이 주목받고

있다. 특히 GAN 기반 워터마킹 모델은 생성자

(Generator)와 판별자(Discriminator)가 상호작용

하며 학습하는 구조를 통해 워터마크가 삽입된

이미지를 자연스럽고 강인하게 생성할 수 있다.

이러한 딥러닝 기반 워터마킹의 주요 장점은 다

양한 왜곡 및 공격에도 워터마크를 유지할 수 있

는 강인성(Robustness)과 원본 콘텐츠의 시각적

품질을 유지하는 비가시성(Invisibility)이다[3].

이러한 기술은 이미지 콘텐츠 보호를 위한 효과

적인 솔루션으로 자리 잡고 있다.

Self-Attention은 전역적 관계를 효과적으로

모델링하고, 이미지 내 공간적 및 채널 간 관계

를 강화하여, 이미지의 전반적인 품질을 유지하

면서도 복잡한 패턴을 학습하는 데 기여한다[4].

이러한 접근 방식은 이미지의 모든 위치 간 관계

를 학습함으로써 전반적인 구조와 특징을 효과적

으로 반영한다[7]. 따라서 특정 영역만을 처리하

는 지역적(Local) 접근 방법과 차이를 보인다. 이

에 본 연구는 GAN 기반 워터마킹 모델에

Self-Attention 메커니즘을 적용하여,

Self-Attention 적용에 따른 시각적 품질을 비교

한다. 또한, 시각적 품질에 대한 비교 결과를 바

탕으로 Self-Attention 기반 모델을 최적화하여

워터마킹의 비가시성과 강인성을 극대화하는 방

안을 제안하고자 한다.

본 논문은 다음과 같이 구성되어 있다. 2장 관

련 연구에서는 GAN 기반 워터마킹과

Self-Attention에 관한 기존 연구를 검토하며, 본

연구의 차별성과 기여를 서술한다. 3장 모델 설

계에서는 제안된 GAN 기반 워터마킹 모델과

Self-Attention 메커니즘의 통합 과정을 설명하

고, 모델 구조와 학습 목표를 제시한다. 4장 구

현 및 실험 설정에서는 연구에 사용된 데이터셋,

학습 환경, 평가 지표 및 공격 시나리오를 서술

한다. 마지막으로, 5장 실험 결과 및 분석에서는

제안된 모델의 성능을 기존 연구와 비교 분석하

며, 비가시성과 강인성 측면에서의 성과를 제시

한다.

2. 관련 연구

2.1 GAN 기반 워터마킹 기술

전통적인 워터마킹 기술은 주로 주파수 도메

인(예: DCT, DWT)이나 공간 도메인 기반 접근

법을 사용해왔다. 최근 딥러닝 기반 기법은 이러

한 기존 접근법에 비해 비가시성과 강인성 측면

에서 뛰어난 성능을 보여주며, 워터마킹 연구의

새로운 패러다임으로 자리 잡고 있다[3]. 특히,

GAN을 활용한 워터마킹 기법은 생성자와 판별

자가 경쟁적으로 학습하는 구조를 통해 자연스럽

고 강인한 워터마크 삽입 이미지를 생성할 수 있

다[5].
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Zhu et al.[6]은 데이터 은닉과 워터마킹을 위

한 HiDDeN 모델을 제안하였다. 이 모델은 생성

자가 워터마크가 삽입된 이미지를 생성하고, 판

별자는 해당 이미지가 워터마크를 포함하는지를

판단하는 구조로 설계되었다. HiDDeN은 데이터

은닉과 비가시성 측면에서 성공적인 성과를 보였

으나, 특정 노이즈에 대해 훈련되지 않은 경우

공격에 대한 강인성은 제한적이라는 한계가 있었

다. 그러나 HiDDeN은 GAN 기반 적대적 학습

구조를 적용하여 데이터 은닉 및 비가시성에서

성공적인 사례를 제시한 워터마킹 모델이다.

Hao et al.[5]은 HiDDeN 모델을 기반으로 한

GAN 기반 이미지 워터마킹 모델을 제안하였다.

이 모델은 생성자와 판별자로 구성된 GAN 구조

를 사용하며 생성자는 입력 이미지에 워터마크를

삽입하고, 디코더를 통해 노이즈가 추가된 이미

지의 워터마크를 복원한다. 판별자는 고역통과

필터(High-Pass Filter, HPF)를 통해 이미지의

고주파 성분을 강조하며, 이를 기반으로 워터마

크가 삽입된 이미지를 판별한다. 이 과정은 생성

자가 워터마크를 중간 주파수 영역에 삽입하도록

유도하며, JPEG 압축과 같은 주파수 기반 공격

에 대한 강인성을 높이는 동시에, 인간 시각 시

스템(Human Visual System, HVS)이 저주파 변

화에 민감한 특성을 활용해 비가시성을 유지한

다. 이를 통해 워터마크가 이미지 중심 영역에서

는 시각적으로 덜 눈에 띄면서도, JPEG 압축, 가

우시안 블러, 크롭 등 다양한 공격에 대한 강인

성을 유지할 수 있었다. 실험 결과, 해당 모델은

평균 비트 오류율(Bit Error Rate, BER)을 낮추

고 구조적 유사성 지수(SSIM)를 향상시키며, 기

존의 HiDDeN 모델보다 우수한 성능을 보였다.

이러한 GAN 기반 워터마킹 기술은 워터마킹

의 효율성과 성능을 개선하는 데 핵심적인 역할

을 하며, 강인성과 비가시성의 균형을 유지하는

방향으로 꾸준히 연구되고 있다.

2.2 Self-Attention 메커니즘

Self-Attention 메커니즘은 GAN에 적용되어

이미지 전체의 관계를 효과적으로 모델링하며,

전반적인 특징을 학습하는 데 중요한 역할을 한

다. Zhang et al.[4]이 제안한 Self-Attention

Generative Adversarial Network(SAGAN)는

Self-Attention 메커니즘을 GAN 구조에 통합하

여, 이미지 생성 과정에서 지역적 특징과 전역적

특징 간의 균형을 학습하여 이미지 품질을 크게

향상시켰다. 특히, Self-Attention은 공간적 관계

와 채널 간 상호작용을 강화하여 생성 모델의 효

율성을 높이는 데 기여했다.

이를 위해 입력 데이터의 각 위치를 Query(Q),

Key(K), Value(V)라는 세 가지 요소로 변환하고,

이들의 내적을 활용하여 가중치를 계산한다. 입

력 데이터를 ∈ ×  라고 하면, 학습 가능한
가중치 행렬       ∈ ×  를 통해

Query, Key, Value를 생성하며 이를 각각            로 나타낸다.

이후 Query와 Key의 내적을 계산하여 유사도를

구하고, 이를 Softmax 함수로 정규화하여

Attention Weight를 도출한다. 최종적으로 이러

한 가중치를 Value에 곱하여 새로운 표현을 생성

한다. 이 과정에 대한 수식(1)은 다음과 같다. 여

기서 는 Query와 Key의 차원을 정규화하여
값의 크기를 안정화하고, 학습 과정을 용이하게

만든다.

    
그림 1은 Self-Attention 메커니즘의 작동 방

식을 시각적으로 나타낸다. 입력된 피처 맵은

1×1 합성곱(Convolution) 연산을 통해 Query,

Key, Value로 변환되며, Query와 Key의 내적을

통해 각 위치 간의 상호작용 강도를 계산한다.
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이후, Softmax 연산으로 정규화된 Attention

Map은 Value와 결합되어 최종적으로 처리된 피

처 맵(Self-Attention Feature Maps)을 생성한다.

이 과정을 통해 이미지 내 전역적 관계 정보를

반영할 수 있다.

본 연구는 Self-Attention Generative Adversarial

Network 모델에서 도입된 Self-Attention 메커니

즘을 기반으로, GAN 기반 모델에서

Self-Attention이 워터마크의 강인성과 비가시성

에 미치는 영향을 분석하였다. 이를 위해

Self-Attention 메커니즘의 핵심 개념을 GAN 기

반 워터마킹 모델에 맞게 변형하여 적용하였다.

이는 SAGAN의 완전한 Self-Attention 구현과는

차이가 있다. 예를 들어, Query, Key, Value 메커

니즘을 활용하되, 워터마크 삽입이라는 목적에

맞춰 계산 구조를 간소화하였다. 이러한 간소화

는 모델의 훈련 효율성을 높이고 워터마킹에 특

화된 전역적 특징에 학습에 중점을 두기 위함이

다.

그림 1. Self-Attention 메커니즘 [4]
Fig. 1. Self-Attention Mechanism [4]

3. 제안 모델

3.1 제안 모델의 구조

본 연구는 Self-Attention이 비가시성과 강인

성에 미치는 영향을 비교하기 위해 GAN 기반

워터마킹 모델에 Self-Attention 메커니즘을 적

용하는 모델을 제안한다. 그림 2는

Self-Attention이 적용된 워터마킹 모델의 전체

구조를 나타낸다. 모델의 생성자는 인코더-디코

더 구조를 기반으로 하고, 중간 레이어에

Self-Attention 모듈을 통합하였다.

그림 2. 제안하는 모델 구조
Fig. 2. Proposed Model Structure

생성자 네트워크는 입력 이미지와 워터마크

비트 스트림을 받아 워터마크가 삽입된 이미지를

생성한다. 인코더는 4×4 크기의 합성곱 연산을

반복하여 입력 이미지의 저수준 특징을 추출하

며, 공간 해상도를 점진적으로 축소한다. 이러한

구조는 이미지의 세부적이고 중요한 특징을 학습

하는 데 적합하며, 워터마크 삽입의 기반이 되는

특징맵을 제공한다 [8]. Self-Attention 모듈은 인

코더에서 생성된 특징맵을 기반으로 이미지 전체

의 상관관계를 학습한다. 이는 각 위치 간의 상

관관계를 모델링함으로써, 이미지 전역에 걸쳐

워터마크가 고르게 삽입될 수 있도록 지원한다.

또한, Self-Attention은 공간적 상호작용을 반영

하여 워터마킹 삽입 후에도 이미지 품질을 유지

하도록 돕는다[4]. 디코더는 Self-Attention에서

학습된 특징맵에 비트 스트림 형식의 워터마크를

삽입한 뒤, 공간적 해상도를 복원하여 워터마크

가 삽입된 이미지를 생성한다.

판별자 네트워크는 생성된 이미지와 원본 이
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미지를 구별하고 생성자가 시각적 품질을 유지하

면서도 공격에 강인한 워터마크를 삽입할 수 있

도록 학습한다. 판별자도 4×4 크기의 합성곱 연

산을 반복적으로 적용하여 입력 이미지에서 중요

한 고수준 특징을 추출한다. 이러한 작은 커널

크기는 세밀한 디테일을 효과적으로 학습하는 데

유리하며, 워터마크가 삽입된 이미지와 원본 이

미지의 미세한 차이를 감지하는 데 적합하다.

3.2 손실 함수

생성자와 판별자의 학습을 최적화하기 위해

각각 적합한 손실 함수 구조를 제안한다. 생성자

의 손실 함수는 시각적 품질과 강인성을 동시에

향상시키는 데 중점을 두고, 판별자의 손실 함수

는 학습 안정성을 유지하면서 생성자와의 상호작

용을 최적화하도록 설계되었다. 생성자의 손실

함수는 적대적 손실, L1 손실, 그리고 Perceptual

손실로 구성된다.

- 적대적 손실(Ladv): 생성된 워터마크 삽입 이미

지가 판별자로부터 원본 이미지로 인식되도록

유도하며, Binary Cross-Entropy(BCE)를 기

반으로 정의된다 [9].

- L1 손실(LL1): 원본 이미지와 워터마크 삽입

이미지 간의 픽셀 단위 차이를 최소화하여, 생

성된 이미지의 시각적 품질을 보존한다.

- perceptual 손실(Lprec): 사전 학습된 VGG-16

네트워크를 활용하여 원본 이미지와 워터마크

삽입 이미지 간의 고수준 특징 유사성을 유지

한다. 이를 통해 워터마크 삽입 이미지가 시각

적으로 자연스럽고 일관성을 유지하도록 한다.

최종 생성자의 손실 함수(2)는 다음과 같다.

  

판별자의 손실 함수는 진짜 이미지와 생성된

이미지를 구별하는 역할을 하며, BCE 기반의 손

실과 R1 Gradient Penalty로 구성된다.

- 진짜 이미지 손실(Lreal): 판별자가 원본 이미지

를 진짜로 올바르게 분류하도록 유도한다.

- 가짜 이미지 손실(Lfake): 판별자가 생성된 워터

마크 삽입 이미지를 가짜로 정확히 구별하도

록 학습한다.

- R1 Gradient Penalty(LR1): 판별자의 학습 안정

성을 보장하고 기울기 소실 문제를 방지하기

위해 추가된 손실 요소로, 네트워크가 과도하

게 학습되지 않도록 제약을 부여한다.

최종 생성자의 손실 함수(3)는 다음과 같다.

  

4. 구현 세부 사항

 4.1 구현을 위한 환경 구축

본 연구는 Google Colab 환경에서 Python과

PyTorch 프레임워크를 사용하여 구현하였다. 하

드웨어로는 NVIDIA A100 GPU를 활용하여 모

델 학습 속도를 최적화하였다. 학습 데이터셋으

로는 MS-COCO 2017을 사용하였으며, 데이터

전처리를 통해 이미지를 128×128 해상도로 리사

이즈하였다. 입력 이미지에 삽입되는 워터마크는

임의로 생성된 64비트의 이진 배열로 설정되었

다. GAN 기반 워터마킹 모델과 Self-Attention

을 도입한 모델은 동일한 환경에서 학습되었으

며, 이를 통해 공정한 성능 비교가 이루어지도록

설계하였다.

4.2 성능평가 기준 및 데이터셋

데이터셋은 16,000장의 훈련 이미지와 4,000장
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의 검증 이미지를 사용하였다. 학습은 100 에포

크 동안 수행되었으며, Adam 옵티마이저를 사용

하였다. 학습률은 0.0002로 설정하였고, 배치 크

기는 16으로 설정하였다. 검증 데이터는 5 에포

크마다 사용하여 모델의 성능을 모니터링하였다.

학습이 완료된 후에는 1,000장의 테스트 이미지

를 대상으로 워터마크 삽입 및 복원 성능을 평가

하였다.

성능 평가는 다음과 같은 두 가지 주요 기준을

사용하였다:

- 비가시성: 워터마크 삽입 이후의 이미지 품질

을 평가하기 위해 PSNR과 SSIM을 사용하였

다. PSNR은 높은 값을 가질수록 원본 이미지

와 삽입된 이미지의 유사성이 크다는 것을 의

미하며, SSIM은 구조적 유사성을 평가한다.

- 강인성: 다양한 공격 환경에서 워터마크를 복

원하는 정확도를 평가하기 위해 Bit

Accuracy(BA)를 사용하였다. BA는 삽입된 워

터마크와 복원된 워터마크 간의 일치율을 나

타낸다.

4.3 공격 시나리오

모델의 강인성을 평가하기 위해 다섯 가지 공

격 시나리오를 설계하였다.

그림 3. 공격 유형
Fig 3. Attack Type

각 공격은 무작위로 선택된 워터마크 삽입 이

미지에 적용되었으며, 공격 후 복원된 워터마크

의 정확도를 평가하였다. 공격 강도는 JPEG 압

축률 50%, 가우시안 노이즈의 표준편차 0.1, 가우

시안 블러 커널 크기 5×5, 크롭 영역 10%, 밝기

및 대비 조정 범위 ±20%로 설정하였다.

그림 3은 워터마크 삽입 이미지에 JPEG 압축,

가우시안 노이즈, 가우시안 블러, 밝기 및 대비

조정, 크롭핑 등의 공격을 적용하는 과정을 시각

적으로 나타낸다. 실제 환경에서 자주 발생하는

공격으로 선택하였고 다양한 조건에서 공정한 평

가를 위해 무작위 샘플링 방식을 사용하였다.

5. 실험 결과 및 분석

5.1 비가시성 평가

비가시성은 워터마크 삽입 이후 이미지 품질

을 측정하기 위해 PSNR과 SSIM을 사용하였다.

표 1의 결과에 따르면, Self-Attention을 적용한

모델은 PSNR이 약 1.42dB(5.04%), SSIM이 약

0.06(7.06%) 증가하여 비가시성에서 개선된 결과

를 보였다. 이러한 결과는 Self-Attention이 워터

마크 삽입으로 인한 품질 저하를 줄였음을 보여

준다. 그림 4는 Self-Attention 적용 전후의 워터

마크 삽입 이미지를 비교한 것으로, 시각적 품질

차이를 직관적으로 확인할 수 있다.

그림 4. Self-Attention 적용 전후 비교
Fig 4. With vs. Without Self-Attention
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5.2 강인성 평가

강인성은 1,000개의 테스트 이미지 중 각 공격

유형에 대해 무작위로 200개의 이미지를 선택하

여 공격을 수행하였다. 각 공격에 대한 워터마크

복원 성능은 BA를 기준으로 평가되었다. 표 1에

따르면, Self-Attention을 적용한 모델은 모든 공

격 유형에서 Self-Attention을 적용하지 않은 모

델보다 높은 BA를 기록하였다.

JPEG 압축(50%) 공격에서는 BA가 0.60에서

0.65로 증가하여 성능이 약 8.3% 향상되었다. 가

우시안 노이즈(σ = 0.1) 공격에서는 BA가 0.59에

서 0.67로 증가하며 약 13.6%의 성능 향상을 보였

고, 가우시안 블러(5x5) 공격에서는 BA가 0.63에

서 0.67로 증가해 약 6.3%의 향상을 기록했다. 크

롭(10%) 공격에서는 BA가 0.68에서 0.74로 증가

하여 약 8.8%의 성능 향상이 나타났으며, 마지막

으로 밝기/대비(±20%) 공격에서는 BA가 0.65에서

0.71로 증가하며 성능이 약 9.2% 향상되었다.

이와 같이 모든 공격 유형에서 BA가 향상되었

으며, 평균 BA는 0.63에서 0.68로 증가하여 성능

이 약 7.94% 향상되었다. 이러한 결과는

Self-Attention 메커니즘이 이미지의 전역적 특

징을 효과적으로 학습하여, 공격으로 인한 정보

손실을 보완하고 워터마크 복원의 안정성을 높이

는 데 기여했음을 보여준다.

6. 결론 및 향후 연구

본 연구에서는 GAN 기반 워터마킹 모델에

Self-Attention 메커니즘을 도입하여, 워터마크의

비가시성과 강인성에 미치는 영향을 분석하였다.

실험 결과, Self-Attention을 도입한 워터마킹 모

델은 비가시성 측면에서 도입하지 않은 모델보다

PSNR이 약 1.42dB, SSIM이 약 0.06 증가하고,

강인성 평가에서는 모든 공격 유형에서

Self-Attention을 도입한 워터마킹 모델이 더 높

은 BA를 기록하였다.

특히 JPEG 압축(8.3% 향상), 가우시안 노이

즈(13.6% 향상) 및 크롭 공격(8.8% 향상)에서 뛰

어난 성능을 보였다. 이는 Self-Attention 메커니

즘이 이미지의 전역적 특징을 학습하여 다양한

공격에 강인한 워터마킹 모델을 설계하는 데 기

여함을 입증한다.

그러나 본 연구에는 몇 가지 한계점이 존재한

다. 첫째, Self-Attention 도입으로 비가시성과 강

인성 모두에서 개선을 가져왔다. 그러나 강인성

평가에서 보인 BA 개선 폭에 비하면, 비가시성

의 개선 폭은 상대적으로 작게 나타났다. 이는

Self-Attention 메커니즘이 이미지 품질 유지보

다는 공격 대응 능력을 더욱 효과적으로 학습한

표 1. 성능 평가 결과
Table 1. Performance Evaluation Results
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결과일 가능성이 있다. 둘째, 워터마킹의 강인성

을 향상시키는 과정에서 특정 공격 유형에 대한

성능 차이가 발생하여 특정 조건에서

Self-Attention의 전역적 특징 학습이 한계를 가

질 수 있음을 보여준다.

이를 보완하기 위해 향후 연구에서는 다음과

같은 방향으로 연구를 확장할 계획이다. 첫째, 비

가시성 향상을 위하여 시각적 품질 기반 손실 함

수의 새로운 조합을 도입함으로써 워터마크 삽입

후의 이미지 품질을 개선한다. 둘째,

Self-Attention 구조를 최적화하여 워터마크 정

보 학습을 더욱 정교화한다. 마지막으로 실제 환

경에서 발생할 수 있는 복합 공격(예: JPEG 압축

과 가우시안 노이즈의 조합)에 대해 성능을 평가

함으로써, 모델의 실질적 강인성을 더욱 강화할

것이다.

이러한 방향으로 연구를 확장함으로써 워터마

킹 시스템의 비가시성과 강인성 사이의 균형을

최적화하고, 다양한 공격 시나리오에서도 우수한

성능을 발휘하는 솔루션을 제공할 것으로 기대된

다.

본 연구는 문화체육관광부 및

한국콘텐츠진흥원의 2024년도 문화기술

연구개발 사업으로 수행되었음(과제명 : OTT

콘텐츠 저작권 보호기술개발 및적용을 위한

저작권기술(+법) 융합인재양성, 과제번호 :
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