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1. 서 론

디지털 문서는 전자문서와 전자화문서로 크게
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에너지 변화 기반의 전자화문서 위변조 검출
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Forgery Detection Based on Energy Changes of Electronized
Document
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요 약

디지털 컨텐츠(이미지, 오디오, 비디오 등)에 대한 위변조 검출 기술은 오랜시간 동안 연구가 되어져 왔으
나 디지털 문서에 대한 위변조 검출기술에 대한 연구는 많지 않았다. 문서에 대한 위조는 문서를 거짓된 정
보로 생성하는 것이며 변조는 정상적으로 만들어진 문서에 대해 지우기, 복사-붙여넣기, 추가하기 등의 과정
을 통해 의도적인 정보의 오류를 생성해내는 것이다. 본 논문에서는 실제 전자화된 문서의 위변조 검출을 다
루고자 한다. 디지털 문서의 위변조는 사회적으로 다양한 분야에서 발생한다. 특히, 디지털 문서는 워드 프로
세서에 의해 생성된 전자문서와 스캐너 등에 의해 생성되는 전자화 문서로 나눌 수 있어 분리된 기술적 접근
이 필요하다. 본 논문을 통해 전자화문서에서 실제 위변조에 의한 특징을 찾아낼 수 있는지 그리고 유의미
한 위변조 특징으로서의 가치를 가지는지 확인하고자 한다. 디지탈문서의 단순 위변조 현상을 측정한 결과
약 39% 픽셀에 에너지 변화가 발생하며 픽셀 평균 2.29정도의 픽셀 값 변화가 발생하는 것을 측정하였다.

Abstract

Forgery detection technology for digital contents (images, audio, video, etc.) has been studied for a long
time, but there has been little research on forgery detection technology for digital documents. Fabrication
of documents is the creation of false information in documents, and Falsification is the creation of
intentional information errors through processes such as erasing, copying, and adding to normally created
documents. This paper deals with the detection of falsification rather than fabrication. Forgery of digital
documents occurs in various social fields. In particular, digital documents can be divided into electronic
documents created by word processors and electronized(scanned) documents created by scanners or word
processor, etc., and therefore require separate technical approaches. Through this paper, we aim to verify
whether it is possible to find characteristics due to actual forgery in electronic documents and whether
they have value as meaningful forgery characteristics. Through metrics, we measured that energy changes
occur in approximately 39% of pixels and an average pixel value change of approximately 2.29 occurs in
pixels simply by copying objects in digital documents.
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두가지로 구분할 수 있다. 전자문서는 워드프로

세서와 같은 편집기를 통해 작성된 문서들을 말

하며, 전자화문서는 종이문서들을 스캔해 pdf형

식 또는 jpg형식 등의 그림파일형태로 저장하는

것이다. 전자문서와 전자화문서는 일반적인 저장

및 보관을 위해 생성되기도 하지만 각종 증빙들

을 발급할 때 많이 이용되기도 한다. 하지만 문

서편집 및 영상편집 도구들의 진화로 이와같은

전자/전자화문서의 편집이 훨씬 쉬워졌으며 이를

이용한 악용된 사례도 늘고 있는 추세다. 위변조

는 상호간의 신뢰저하, 경제적 비용발생에 의한

사회적 자본의 손실, 장기적으로는 국가 이미지

에도 타격을 입게될 수 있다[1-6]. 다양한 산업에

서 중국의 ‘Made in China’를 저품질 ‘짝퉁’으로

취급하는 인식이 생긴 것을 봐도 그 파급성을 알

수 있다.

위변조를 방지하기 위한 기술은 크게 세가지

정도로 구분할 수 있다.

눈으로 직접 식별할 수 있는 Overt기술, 생산

자 또는 유통자가 위조제품을 구분할 수 있도록

만든 Covert기술 그리고 고도의 기술이나 과학적

접근법으로 위변조를 구분할 수 있도록 만든

Forensic기술이다. 특히, 디지털 워터마킹은

Covert기술의 대표적 기술이며 다양한 문서의 위

변조 탐지에 활용되고 있으나 정상적인 유통채널

을 가진 분야에서 주로 활용되며 인코딩과 디코

딩을 위한 하드웨어 또는 소프트웨어적인 환경이

필수적이다. 다양한 기관에서 발급한 문서들을

증빙으로 보관하고 이에 대한 위변조가 일어나는

것은 위와 같은 기술들로 탐지하는 것이 어려워

Forensic기술이 활용되어야 한다.

2005년 종이에도 고유한 무늬가 존재하며 진

위의 식별방식으로 이용하자는 제안이 이루어졌

다[7]. 이 논문에서는 종이에 존재하는 지문을 특

징으로 정의하고 이러한 특징이 어떻게 변화하는

지를 추적하여 디지털 문서의 위변조 검출을 위

한 Forensic기술의 기초적인 실험을 제시하고자

한다.

2. 디지털 위변조 방지 기술

2.1 위변조 방지 기법

미디어 위변조 검증 기술은 미디어가 변조된

이후 즉, 편집 사후 시점에 위변조 여부를 탐지

하는 방법이다. 그렇다면 위변조를 사전에 차단

하기 위한 방법은 무엇이 있을까? 그림 1을 통해

설명하고자 한다. 위변조 검출 기술은 크게 능동

형기술과 수동형 기술로 나누어지고 능동형 기술

은 위변조 사전 차단기술로 볼 수 있으며 사전에

미디어의 생성자 또는 유통자가 고유의 신호를

원본 미디어에 포함시키거나 메타데이터에 포함

시켜 위변조가 발생하였을 경우 이러한 정보의

검증을 통해 위변조를 탐지한다[8-10].

O
v
e
r
t

소비자가
눈으로 식
별할 수
있는 기술

Hologram
가장 많이 알려진 기술, 3D
기술을 이용한 이미지 표시

OVD
이미지가 변하거나 비추어
보임

Color Shifting
Security Inca

각도에 따라 색상이 변함

C
o
v
e
r
t

브랜드 오
너들이 위
조제품을
구분할 수
있게 만든
기술

Invisible Printing
특별한 잉크를사용하여 눈에
보이지 않게 프린트

Embeded
Image

보이지 않는 이미지를 삽입

Digital
Watarmarking

보이지 않는 데이터가 그래
픽 안에 인코딩

Hidden Marks and
printing

특별한 마크나 프린트를 보
이지 않게 프린트

F
o
r
e
n
s
I
c

고도의 기
술이나 과
학적 접근
법으로 구
분하게 한
기술

Chemical
taggants

특화된 시약으로 진품을 구
분

Biological
taggants

생물학적 마커를 이용하여
포장용기등에 사용

DNA
Taggants

특수한 운,시약으로 진품 여
부를 판단

Micro
taggants

미세한 입자를 이용하여 문
자와 숫자가 조합된 데이터
를 생성하여 암호화된 정보
를 삽입

표 1. 위변조 방지 기술 특징
Table 1. Forgery Protection Technique Features
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그림 1. 위변조 방지기술의 구분도
Fig. 1. Classification Diagram of Forgery Detection

디지털 영상에 대한 워터마크는 일정한 패턴

을 가지는 잡음을 발생하고 해당 잡음을 원본 이

미지의 픽셀값(LSB: Least Significant Bit)에 삽

입한다. 삽입된 워터마크는 PSNR(Peak Signal

to Noise Ratio)을 고려하여 삽입되므로 원본 컨

텐츠의 시각적 지각력을 유지한 채 표현된다. 원

본여부를 확인하고자 할 때 검증자는 LSB의 신

호를 검출하여 원본 잡음과 비교해 봄으로써 원

본 컨텐츠의 훼손여부를 확인할 수 있다.

(1)원본 이미지 (2)잡음 (3)원본+잡음 이미지

그림 2. 디지털 영상 워터마크
Fig. 2. Digital Image Watermark

워드프로세서에 워터마크 기능을 활성화하여

프린트 시 저작권자의 정보를 워터마크로 표시하

는 방법이 있으며 공공기관 등에서는 그림 3과

같은 방법으로 워터마크를 삽입하여 시각적으로

원본 진위여부를 판별한다.

디지털 시그니처는 일반적으로 암호화방법으

로 알려져 있어 원본 컨텐츠를 암호화하여 전혀

다른 디지털 정보로 변환하여 전송하는 방식이

다. 암호화는 복호화키를 가진 적법한 사용자만

이 해당 컨텐츠를 복원해 보는 것이 가능하다.

인터넷상에서 발급하는 문서에서는 수신자의 생

일 등 정보를 바탕으로 디지털서명된 컨텐츠를

생성해 해당 정보들을 열어볼 수 있도록 하는 간

단한 보안기술로도 사용이 된다. 워터마크 기술

과 디지털 서명의 가장 큰 차이는 원본의 형태를

유지하느냐의 관점이다.

그림 4. 디지털 서명
Fig. 4. Digital Signature

수동적 위변조 방지기술로는 컨텐츠에서 일

부 객체를 복사하여 다른 컨텐츠에 삽입하는 이

미지 스플라이싱(Image Slicing), 컨텐츠내의 객

체를 복제해 다른위치에 붙여넣기 하는 이미지

복제(Image Cloning), 컨텐츠내의 객체 등 시각

적 정보를 편집기등으로 수정하는 이미지 리터칭

그림 3. 인터넷 증명서 위변조 검증방법
Fig. 3. Inerent Document Forgery Protection
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(Image Retouching)기술 등이 있으며 이러한 위

변조를 검출해내는 기술을 디지털 신호 법과학

(Digital Image Forensics)라 부른다.

3. 디지털 문서의 위변조 환경 및 특징검출 

방안

3.1 전자문서 생성과 객체의 복제

디지털 문서는 주로 생성과 동시에 화면에서

글씨와 그래픽을 표현하기 위한 디지털의 값(정

보)를 가지게 된다. 하지만 우리가 화면에서 보는

것처럼 바탕은 흰색이고 글씨는 검은색으로 보이

지만 저장된 정보들이 화면이나 종이에 출력될

때 출력장치들의 해상도 또는 시각적인 표현의

설정에 따라 임의의 값들이 생성되기도 한다.

그림 6은 주민등록표의 전자발급 문서와 발급

문서의 일부분을 확대하여 보여주는 예이다.

(좌)전자문서 (우)객체의 확대
그림 6. 전자문서와 객체의 표현 예

Fig. 6. Electronic Document and Ex. of Object
Representation

전자문서를 생성할 때 동일한 객체를 생성해

내는 것은 위조에 해당하게 될것이며 위조된 문

서의 원본(진본)으로서의 가치를 상실하게 되므

로 본 논문의 논지에서는 제외하기로 한다. 이러

한 전자문서에서 일부분의 내용을 복사붙여넣기

위변조를 하는 것을 가정하여 샘플영상을 만들어

위변조 탐지 가능성을 실험하였다. 물론 전자문

서의 위변조를 위한 방법은 현재로서는 PDF편집

기 또는 이미지편집기로 볼 수 있다. 실험의 과

정은 그림 7과 같이 진행된다.

그림 7. 전자 문서 위변조 검출 프로세스
Fig. 7. Electronic Document Forgery Detection

Process

3.2 전자문서 생성 및 객체 복제

그림 8의 왼쪽은 문서상의 원본 글자 그래픽

이며 오른쪽은 그림판 프로그램을 활용하여 원

본 글자를 복사하여 배경영역에 붙여넣기한 그

래픽이다. 물론 프로그래밍 언어를 이용하여 이

러한 복사 붙여넣기를 수행한다면 원본 그래픽

의 값은 그대로 붙여넣기 되어지지만 논문에서

는 응용프로그램을 활용하는 경우를 고려하였다.

일반적인 지각정보의 경우 그림 8의 객체는

동일하게 보일 수 있다.

3.3 문서내 객체영역 검출 및 좌표 추출

그림 8에서 좌우 그림의 객체가 같은 그림인지

확인하기 위하여 문서내에서 두 객체의 영역들을

검출하고 검출된 영역 외에 일부 영역을 확장하

(1)배경이미지 (2)인물이미지 (3)합성 이미지
그림 5. 배경, 인물의 합성이미지

Fig. 5. Spliced Image of Background and People
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여 원본영상(O)와 복사영상(F)라고 명명한다. 검

출된 영역외 확장영역을 설정하는 이유는 그래픽

에 의해 표현되는 문자는 디지털 잡음을 포함할

수 있어 이를 측정하기 위해서이다. 문서 내에서

배경으로 판단되는 픽셀을 제외한 픽셀들을 모두

확인하고 해당 위치들을 수집하여 문서 내 원본

영역과 복사영역의 좌표들을 확인한다.

(좌)원본 객체 (우)위변조 객체
그림 8. 디지털 문서 내 객체 복제

Fig. 8. Electronic Document‘s Object Cloning

3.4 객체영역 좌표 추출 및 검증

문서내에서 원본 및 복제 객체로 검출된 영역

들에서 추출한 좌표들이 명확하게 객체의 좌표를

대표하는지 확인하기 위해 추출된 좌표들을 문서

내의 객체영역에 덮어씌워 추출 좌표의 정확도를

시각적으로 검증(표시)하였다.

(좌)원본 좌표 중첩 (우)위변조 좌표 중첩
그림 9. 디지털 문서 내 객체 영역 검증
Fig. 9. Electronic Document‘s Object ROI

3.5 위변조 검출 Metric 측정

본 논문에서는 원본영상을 문서내에서 복사-

붙여넣기 위변조를 한 경우 어느정도의 잡음(픽

셀의 변화)를 일으키는지 확인하고자 하므로 변

화한 픽셀의 개수(비율)과 잡음의 에너지양(총

에너지와 평균에너지)을 측정하고자 한다.

그림 9에서 O 영상(왼쪽)과 F영상(오른쪽)이

완벽히 일치하는 곳은 255의 값으로 표시되어 지

고 나머지 일치하지 않는 곳은 픽셀의 차이 값이

매우 작아 위변조의 특징확인을 위해 일정비율로

증가하여 다음과 같이 차영상을 확인할 수 있었

다. 차영상은 아래와 같이 구하였다.

    (1)

식 1로 얻어진 차 영상에서 잡음(오류 발생)

발생한 픽셀의 수, 잡음 픽셀의 총에너지와 평균

에너지를 측정한 결과는 아래와 같다.

척도 값

좌표 추출 정확도 100%

잡음 픽셀 수 156(39%)

잡음에너지량 426(평균 2.73)

잡음강도 8(max)

표 2. 디지털 문서 위변조 검출 메트릭
Table 2. Digital Document Forgery Detection Metric

(좌) 객체영역 차 영상 (우) 차 영역 좌표 중첩
그림 10. 차영상 및 에너지 변화 영역 중첩

Fig. 10. Difference and Energy Change Overlay Image

3.6 오차 픽셀 검출 및 위변조 검출

실험에서 얻어진 차 영상은 그림 10과 같다.

메트릭에서 확인한 바와 같이 픽셀값의 변화가

표현된것을 볼 수 있다. 위변조 효과가 발생한

영역들을 확인하기 위해 원본 객체 영역에 덮어
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씌운 결과를 그림 10(우)에서 확인할 수 있다. 픽

셀들간의 에너지 변화량이 발생한 곳들에서 픽셀

값의 변화가 생기는 것은 추측할 수 있으나 그렇

지 못한 곳들도 종종 보인다.

4. 결론 및 향후 연구 방향

본 논문에서는 디지털 문서(전자문서와 전자화

문서)의 위변조 과정에서 발생하는 픽셀의 에너

지 변화와 잡음 에너지의 생성을 측정해보고자

실험을 진행하였다. 실험에서는 디지털 문서의

객체 복사-붙여넣기 위변조를 위해 객체를 복제

하고 객체추출 및 각 객체영역 정렬 그리고 정렬

된 객체들 간의 에너지 변화를 측정하는 연구를

수행하였다. 서론에서 제시한 바와 같이 PC에서

주로 사용하는 그림판 프로그램을 사용하여 복사

-붙여넣기 위변조를 했음에도 불구하고 객체영

역과 그 외의 영역에서 잡음의 발생이 빈번하게

일어남을 알 수 있다. 검증을 실시한 영역에서

잡음이 발생한 픽셀의 비율은 39%였으며 픽셀

평균 에너지 변화량은 2.73이었으며 최대변화량

은 8로 지각적으로도 그 변화를 알 수 있을 정도

이다. 에너지 변화가 발생한 원인으로는 첫째, 복

사-붙여넣기 이후 파일을 저장하는 과정에서 양

자화와 압축의 과정을 거치며 에너지 변화가 생

길수 있다. 둘째, 프로그램의 알고리즘 특성으로

복사된 영역의 값들을 붙여넣기 하는 과정에서

특정한 값의 변화를 만들어 낼 수 있다. 결국 전

자문서 또는 전자화 문서의 위변조 시 디지털 잡

음을 발생한다는 것을 확인할 수 있으며 문서내

에서 원래 존재하는 객체의 영역을 구분해 낼 수

있다면 복사-붙여넣기와 같은 악의적 위변조 공

격을 검출해 낼 수 있다.

“본 논문은 2024년도 신한대학교 학술연구비

지원으로 연구되었음.”(“This work was supp

orted by the Shihan University Research Fu

nd, 2024”)
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