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요 약

블록체인 기술의 발전과 함께 엔터프라이즈 환경에서의 보안 및 접근제어의 중요성이 증대되고 있다.
Hyperledger Fabric은 허가형 블록체인 플랫폼으로 널리 사용되고 있지만, 접근제어 측면에서 여러 한계점을
보인다. 현재 Fabric의 역할 기반 접근제어 (RBAC)는 기업 환경의 요구사항을 충족시키기에 유연하지 않으
며, 정책 관리의 복잡성, 크로스-채널 접근의 어려움 등의 문제점이 존재한다. 또한, 접근제어 결정에 대한 기
능이 제한적이며, 기존 기업 신원 관리 시스템과의 통합에도 어려움이 있다.
본 연구는 이러한 문제점들을 해결하기 위해 X.509 인증서를 활용한 격자 기반 접근제어 (Lattice-Based

Access Control, LBAC) 모델의 Hyperledger Fabric 적용 가능성과 효과를 탐구한다. 연구 방법으로는 X.509
인증서의 확장 필드를 활용하여 LBAC 모델의 보안 레벨과 카테고리 정보를 인코딩하는 방식을 제안한다. 이
를 통해 Hyperledger Fabric의 기존 인증 체계와 통합하면서도 세밀하고 유연한 접근제어 제공이 가능할 것
이다. 이를 통해 Hyperledger Fabric의 보안성과 유연성을 크게 향상할 수 있을 것으로 기대한다.

Abstract

The advancement of blockchain technology has increased the importance of security and access control
in enterprise environments. Hyperledger Fabric, a widely used permissioned blockchain platform, shows
limitations in access control. Its current Role-Based Access Control (RBAC) lacks flexibility for enterprise
needs, presenting issues in policy management complexity and cross-channel access difficulties. Moreover,
access control decision functionality is limited, and integration with existing enterprise identity systems is
challenging. This study explores the application of Lattice-Based Access Control (LBAC) using X.509
certificates in Hyperledger Fabric to address these issues. The research proposes encoding LBAC security
levels and category information in X.509 certificate extension fields. This approach enables fine-grained,
flexible access control while integrating with Fabric's existing authentication framework. This research
aims to significantly enhance Hyperledger Fabric's security and flexibility.
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1. 서 론

블록체인 기술의 발전과 함께 엔터프라이즈

환경에서의 보안 및 접근제어의 중요성이 날로

증대되고 있다. 특히, 허가형 블록체인 플랫폼인

Hyperledger Fabric은 그 확장성과 모듈화된 구

조로 인해 많은 기업에 의해 채택되고 있다. 그

러나 Fabric의 현재 접근제어 메커니즘은 복잡한

기업 환경의 요구사항을 충족시키는 데 여러 한

계점을 보인다.

현재 Hyperledger Fabric에서 주로 사용되는

역할 기반 접근제어(RBAC) 모델은 동적이고 세

분화된 접근제어 요구사항을 가진 기업 환경에서

충분한 유연성을 제공하지 못하고 있다[1]. 이는

빠르게 변화하는 비즈니스 환경에서 실시간으로

접근 권한을 조정해야 하는 필요성을 충족시키지

못하는 주요 원인이 되고 있다. 또한, 채널 구성

을 통한 정책 관리의 복잡성은 대규모 기업 네트

워크에서 일관된 보안 정책을 유지하는 데 어려

움을 초래한다.

더불어, 동적 속성 기반 접근제어의 부재로 인

해 사용자의 현재 상태나 컨텍스트를 고려한 세

밀한 접근제어 결정이 어렵다. 이는 특히 다양한

부서와 역할이 복잡하게 얽혀 있는 대기업 환경

에서 큰 제약으로 작용한다. 접근제어 결정에 대

한 상세한 감사와 모니터링 기능이 제한적인 점

또한 규제 준수와 보안 사고 대응 측면에서 중요

한 문제로 대두되고 있다.

기존 기업 신원 관리 시스템과의 원활한 통합

에도 어려움이 있어, 많은 기업이 블록체인 기술

도입 시 기존 시스템과의 호환성 문제로 인한 추

가적인 비용과 복잡성을 겪고 있다. 이는 블록체

인 기술의 기업 내 광범위한 적용을 저해하는 요

인 중 하나로 작용하고 있다.

이러한 다양한 문제점들을 해결하기 위해, 본

연구에서는 X.509 인증서를 활용한 격자 기반 접

근제어(LBAC) 모델의 Hyperledger Fabric 적용

가능성과 효과를 탐구한다. LBAC 모델은 그 수

학적 기반으로 인해 복잡한 계층 구조와 다차원

적인 접근제어 정책을 효과적으로 표현할 수 있

어, 기업의 복잡한 조직 구조와 보안 요구사항을

더욱 정확히 반영할 수 있을 것으로 기대된다[2].

본 연구에서 제안하는 접근 방식은 여러 가지

중요한 이점을 제공할 것으로 예상된다. 먼저, 더

욱 세밀하고 유연한 접근제어 정책의 구현이 가

능해질 것이다. 이는 복잡한 기업 환경에서 요구

되는 다양한 접근제어 시나리오를 효과적으로 지

원할 수 있게 해준다. 예를 들어, 프로젝트의 진

행 단계나 데이터의 민감도에 따라 동적으로 접

근 권한을 조정할 수 있게 되어, 정보 보안과 업

무 효율성을 동시에 향상시킬 수 있다.

또한, 동적 속성 기반 접근제어를 지원함으로

써 실시간으로 변화하는 사용자의 컨텍스트와 속

성을 고려한 접근제어 결정이 가능해질 것이다.

이는 사용자의 위치, 시간, 네트워크 상태 등 다

양한 컨텍스트 정보를 기반으로 한 정교한 접근

제어를 가능하게 하여, 보안성을 크게 향상시킬

수 있다.

더불어, X.509 인증서의 확장 필드를 활용한

LBAC 정보의 인코딩은 기존 Hyperledger

Fabric의 인증 체계와의 원활한 통합을 가능하게

한다[3]. 이는 기존 시스템과의 호환성을 유지하

면서도 새로운 접근제어 모델을 도입할 수 있게

해주어, 기업의 기술 도입 부담을 크게 줄일 수

있다.

본 논문의 구성은 다음과 같다. 2장에서는

Hyperledger Fabric의 기본 구조, 현재의 접근제

어 메커니즘, 그리고 LBAC 모델에 대한 배경지

식을 소개한다. 3장에서는 제안하는 X.509 인증

서 기반 LBAC 모델의 상세한 설계와 구현 방법

을 설명한다. 여기에는 인증서 확장 필드의 구조,

LBAC 정책의 인코딩 방식, 그리고 Fabric의 체
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인코드를 통한 접근제어 로직의 구현 등이 포함

된다. 4장에서는 제안된 모델의 성능 평가와 보

안 분석 결과를 제시하고, 기존 접근제어 방식과

의 비교를 통해 그 효과성을 검증한다. 마지막으

로, 연구 결과의 의의와 한계점, 그리고 향후 연

구 방향에 대해 심도 있게 논의한다.

본 연구는 Hyperledger Fabric을 활용한 엔터

프라이즈 블록체인 시스템의 보안성과 유연성을

크게 향상할 수 있는 새로운 접근제어 모델을 제

시함으로써, 블록체인 기술의 기업 적용을 더욱

촉진할 수 있을 것으로 기대한다. 특히, 금융, 의

료, 공급망 관리 등 높은 수준의 보안과 규제 준

수가 요구되는 산업 분야에서 본 연구의 결과가

유용하게 활용될 수 있을 것이다. 더 나아가, 본

연구는 블록체인 기술과 전통적인 기업 IT 인프

라 사이의 간극을 좁히는 데 기여함으로써, 디지

털 전환을 가속화하고 기업의 경쟁력 강화에 기

여할 수 있을 것으로 전망된다.

2. Backgrounds

2.1 Hyperledger Fabric

Hyperledger Fabric은 엔터프라이즈급 허가형

분산 원장 기술(DLT) 플랫폼으로, 기업 환경에

서 사용할 수 있도록 설계되었다[4]. Linux

Foundation에서 주관하는 오픈소스 프로젝트인

Hyperledger의 일부로, 다양한 산업 분야의 블록

체인 기술 발전을 위한 협력적 노력의 결과물이

다. Fabric의 주요 특징으로는 모듈식 아키텍처,

허가형 네트워크, 채널, 스마트컨트랙트(체인코

드), 그리고 유연한 합의 메커니즘 등이 있다[5].

모듈식 아키텍처를 통해 조직은 특정 요구사

항에 맞춰 구성 요소를 사용자 정의하고 확장할

수 있다. 허가형 네트워크 특성상 참여자가 알려

져 있고 인증된 네트워크에서 운영되며, 채널 기

능을 통해 메인 블록체인 네트워크 내에서 격리

된 프라이빗 서브네트워크를 지원한다. 스마트컨

트랙트인 체인코드는 비즈니스 로직을 정의하고

실행하는 데 사용되며, Fabric은 애플리케이션의

요구에 따라 다양한 합의 방식을 선택할 수 있는

유연성을 제공한다.

Hyperledger Fabric의 핵심 구성 요소에는 피

어 노드, 오더러 노드, 인증 기관 등이 포함된다.

피어 노드는 트랜잭션을 관리하고 검증하는 역할

을 하며, 오더러 노드는 트랜잭션이 올바른 순서

로 추가되도록 보장한다. 인증 기관은 네트워크

참여자의 신원을 관리하고 인증하는 중요한 역할

을 담당한다.

Hyperledger Fabric의 신원 관리 시스템에서

X.509 인증서는 핵심적인 역할을 한다[6]. X.509

인증서는 공개키 인프라(PKI)를 기반으로 하며,

국제적으로 널리 인정받는 표준이다. 인증 기관

(CA)은 네트워크의 각 참여자에게 고유한 X.509

디지털 인증서를 발급한다. 이 인증서에는 버전,

일련번호, 알고리즘 정보, 인증서의 유효기간 등

의 정보가 포함되어 있다. Fabric의 멤버십 서비

스 제공자(MSP)는 이러한 X.509 인증서를 사용

하여 네트워크 참여자의 신원을 관리하고 인증한

다.

X.509 인증서는 Fabric 네트워크 내의 모든 엔

티티와 구성원을 인증하는 데 사용된다. 이는 기

업 환경에 매우 적합한 방식으로, 조직은 기존의

CA 인프라를 사용하여 사용자, 피어 및 애플리

케이션에 대한 새로운 인증서를 발급할 수 있다.

네트워크에서 신뢰할 수 있는 CA(즉, 시스템의

유효한 MSP 조직의 CA)에 의해 발급된 인증서

를 소지한 사용자는 네트워크와 상호 작용할 수

있는 권한을 갖게 된다.

Hyperledger Fabric의 인증서에는 현재 주로

역할 기반 접근제어(RBAC)와 속성 기반 접근제

어(ABAC)를 사용하고 있다. 그러나 이러한 접근
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제어 모델들은 복잡하고 동적인 기업 환경에서

여러 한계점을 드러내고 있다[7]. RBAC의 경우,

사용자에게 고정된 역할을 할당하는 방식으로 인

해 빠르게 변화하는 비즈니스 요구사항에 유연하

게 대응하기 어렵다. 예를 들어, 프로젝트 기반의

업무 환경에서 사용자의 역할이 자주 변경되는

경우, RBAC만으로는 효과적인 접근제어를 구현

하기 어렵다. ABAC는 이러한 RBAC의 한계를

일부 해결할 수 있지만, 정책 관리의 복잡성과

성능 저하 문제가 존재한다. 특히 대규모 기업

네트워크에서 수많은 속성을 실시간으로 평가해

야 하는 ABAC의 특성은 시스템 성능에 부담을

줄 수 있다. 또한, 두 모델 모두 다차원적이고 계

층적인 접근제어 정책을 효과적으로 표현하는 데

한계가 있어, 복잡한 조직 구조와 데이터 민감도

를 정확히 반영하기 어렵다.

이러한 문제점들로 인해 Hyperledger Fabric

환경에서 보다 유연하고 효율적인 접근제어 모델

의 필요성이 대두되고 있으며, 이러한 배경에서

격자 기반 접근제어가 Hyperledger Fabric 환경

에서의 새로운 대안으로 주목받고 있다[8].

2.2 LBAC(Lattice-based Access Control)

Hyperledger Fabric의 접근제어에서 새로운

대안으로 주목받고 있는 LBAC는 수학적 격자

이론을 기반으로 한 접근제어 모델로, 복잡하고

다차원적인 보안 정책을 효과적으로 표현할 수

있는 능력을 갖추고 있다[9]. 이 모델은 1976년

Denning에 의해 처음 제안되었으며, 이후 여러

연구자에 의해 발전됐다. LBAC 모델에서는 보

안 레벨과 카테고리를 격자 구조로 표현하며, 이

격자는 부분 순서 집합(partially ordered set)으

로, 각 노드는 특정 보안 수준을 나타낸다[10].

LBAC의 핵심 개념에는 정보의 민감도를 나타

내는 계층적 구조인 보안 레벨, 정보의 주제나

부서 등을 나타내는 비 계층적 구조인 카테고리,

그리고 두 보안 수준 사이의 관계를 정의하는 최

소 상한(Least Upper Bound, LUB)와 최대 하한

(Greatest Lower Bound, GLB) 연산이 포함된다

[11]. 이러한 개념들을 통해 LBAC는 복잡한 조

직 구조와 다양한 보안 요구사항을 정확하게 모

델링 할 수 있다.

격자 기반 접근제어는 부분 순서 집합으로 표

현되는 보안 수준으로 표현되며, 주체와 객체 간

상호작용에 따라 접근을 선택적으로 제한하는 메

커니즘으로 구성된다[12]. 사용되는 핵심 항목은

객체, 주체, 트랜잭션으로 구성되며 자세한 내용

은 아래와 같다.

Ÿ 객체( : Object) : 시스템에서 보호해야

할 정보가 포함된 리소스(문서, 파일, DB,

폴더 등)

Ÿ 주체( : Subject) : 객체에 대한 접근을

요청하는 대상(개발자, 사용자 등)

Ÿ 트랜잭션( : Transaction) : 읽기, 쓰기

및 실행

트랜잭션은 Hyperledger Fabric(블록체인)에

저장된 리소스에 대한 접근제어 정책이며, 블록

체인에 저장된 데이터는 권한이 있는 주체만이

읽기, 쓰기 및 실행할 수 있다.

정의 1 : 정책( )는 주체()를 작업 집합에 매핑하는 함수로
(1)처럼 표현한다.

   ×   (1)

는 객체( )에 대한 정책 함수를 의미하며,는 주체에 대한 집합을 의미한다. 그리고 는 리소스에 접근하는 상위 수준과 작

업의 집합을 의미한다.
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정의 2 : 정책 권한()는 주체 와 객체  간 제한적 접근에

대한 정책작업 를 지정하는 함수이다. 는에 지정된 에서만 해당 정책작업을 수행할
수 있다. 예를 들어, 블록체인에 저장된 문서 
의 라는 데이터 소유자의 접근 정책 권한을        와 같이 설정한다면,의 문서 에 읽기, 쓰기, 실행이 가능한

권한을 확인할 수 있다.

정의 3 : 리소스의 접근 권한( )
작업 집합  는 읽기, 쓰기, 실행 등 작업에

대한 순서로       ⋯  와
같이 표기하며 리소스(객체) 에 대한 접근 권
한은 이며      ⋯   로 표현할 수
있으며, 특정 작업 에 대한 리소스 의 권한
을 할당된 경우 의 값은 ‘1’ 반대인 경우 ‘0’으
로 표기한다. 접근 권한의 총개수는 에 따라

표시된다. 예를 들어 문서 에 대한 작업 집합
이  〈  〉이고, 의 접근 권한 은    의 경우 읽기 및 쓰기 작업이 허용
되지만, 실행은 허용되지 않는 것을 보여준다.

정의 4 : 객체의 격자 접근 권한 을 접근 수준
의 집합이라 하며, 부분순서 ≤상의 에 대해 × 의 관계가 표시되며 이는, 반사 관계, 추이
적 관계, 반대칭 관계이다.

Ÿ 반사적 관계 :  ≤ ∀∈
Ÿ 추이적 관계 :if  ≤  and  ≤    ≤ ∀  ∈
Ÿ 반대칭 관계 :if  ≤  and  ≥     ∀ ∈

정의 4에 따라서 접근 권한    의 I번째 k
요소에 대한 순서 관계는 로 표현되며, 와를 연산에 대한 의 두 접근 권한이라고
할 경우,

 ≥   ≥  if or   ≥     ∀    (2)

식(2)처럼 표현할 수 있다.

정의 5 : 최소 상한 연산(∨ )
최소 상한은 와 로 표시되며, 객체 와

연관된 작업 의 i번째 k 요소인 에 대해
         ∨    (3)

식(3)처럼 표현할 수 있다. 즉, 두 개의 접근

권한이 동일한 리소스에 접근하려고 하면 하위

접근 권한은 상위 권한에 양보한다.

예를 들어, 문서 에 주체 과 의 접근
성과 연관되어 있을 경우, 정책 권한에 따라

〈  〉≤       (4)

식(4)처럼 표현된다. 만약 주체 이 문서 
에 대한 쓰기 작업의 낮은 접근 권한을 가지고

있어 의 검증이 필요한 상황일 경우 는 
에 의해 접근된 후 에게 권한이 넘어가며 아
래와 같이 표기된다.

     ∨  (5)

정의 6 : 최소 하한 연산(∧ )
최소 하한은 객체 의 두 접근 권한에 대한
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와 로 표시되며 연관된 작업 의 i번째 k
요소인 에 대해 (6)과같이 표시된다.

         ∧    (6)

격자 구조에서 객체에 대한 모든 가능한 접근

권한은 노드로 표현된다. 이는 특정 접근제어 권

한을 유지하기 위한 것으로 최하위 경계(Lower

Bound)의 경우에는 접근 권한이 전혀 없는 상태,

즉, 사용자가 해당 리소스에 대해 어떠한 작업도

수행할 수 없다는 것을 말한다. 반대로, 최상위

경계(Upper Bound)의 경우 모든 접근 권한을 가

진 상태로 해당 리소스에 대해 모든 가능한 작업

을 수행할 수 있음을 의미한다[11].

접근 권한의 관련된 모든 작업(트랜잭션)은 반

드시 정책 권한에 반영되어야 하며, 동시에 각

리소스의 데이터베이스도 업데이트가 되어야 한

다. 이러한 방식으로 시스템은 각 사용자의 접근

권한을 정확하게 추적하고 관리할 수 있으며, 동

시에 보안 정책을 엄격하게 적용할 수 있다[12].

LBAC의 주요 장점으로는 복잡한 조직 구조와

다차원적인 보안 정책을 자연스럽게 표현할 수

있는 유연성, 세분화된 접근제어가 가능하여 최

소 권한 원칙을 효과적으로 구현할 수 있는 정밀

성, 격자 이론을 바탕으로 한 정형적 검증 가능

성, 그리고 새로운 보안 레벨이나 카테고리를 쉽

게 추가할 수 있는 확장성을 들 수 있다[13].

이러한 LBAC의 특성은 Hyperledger Fabric

환경에서 요구되는 동적이고 세밀한 접근제어 요

구사항을 충족시킬 수 있는 잠재력을 가지고 있

다. LBAC를 통해 기업들은 더욱 정교하고 유연

한 보안 정책을 구현할 수 있으며, 이는 데이터

보안과 프라이버시 보호를 강화하는 동시에 비즈

니스 요구사항을 효과적으로 지원할 수 있게 해

준다.

2.3 X.509 Extensions

X.509는 공개키 기반구조(PKI)에서 널리 사

용되는 디지털 인증서 표준이다. 이 표준은

SSL/TLS 암호화, 서명, 이메일 보안, VPN 인증,

문서 서명 등 다양한 분야에서 활용되며, 안전한

통신과 전자 서명 검증을 가능하게 한다[2].

X.509 인증서의 기본 구조는 표 1과 같이 버

전, 일련번호, 서명 알고리즘, 발급자 정보, 유효

기간, 공개키 정보 등을 포함한다. 이러한 필드들

은 인증서의 핵심 정보를 제공하며, 인증서의 신

뢰성과 유효성을 확인하는 데 사용된다[3].

X.509 인증서의 기본 구조와 확장 필드는 본

연구에서 제안하는 LBAC 모델과 관련하여,

X.509 인증서의 접근제어 정책이나 보안 레벨 정

보를 인코딩하는 데 활용될 수 있어, Hyper

-ledger Fabric 환경에서 더욱 세밀하고 유연한

접근제어 메커니즘을 구현하는 데 중요한 역할을

할 수 있다.

구분 설명

Version 인증서의 버전 명시(v1(0)~v3(2))

Serial Number
CA(인증 기관)가 인증서에 할당한 고유
의 양의 정수

Signature
Algorithm
Identifier

CA가 인증서에 서명하는 데 사용하는
알고리즘 정보

Issuer Name 인증서를 만들고 서명한 CA 고유 이름

Validity Period 인증서의 유효 기간

Subject Name 인증서의 공개 키와 연결된 엔티티
Public Key
Information

공개키 및 연결된 알고리즘 정보

Issuer Unique
ID (v2)

여러 엔티티에서 재사용될 때 사용할 수
있는 CA의 고유한 값

Subject Unique
ID (v2)

여러 엔티티에서 재사용될 때 사용할 수
있는 인증서 소유자의 고유한 값

Extensions (v3)
확장은 키 사용, 인증서 정책 및 제약 조
건, 대체 이름, 양식 등에 대한 향상된
정보 등 제공

표 1. X.509 구성(v3)
Table 1 . X.509 Configuration(v3)
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3. X.509의 격자 기반 접근제어 적용 방안

3.1 격자 기반 접근제어 구현 방안

X.509 인증서의 확장 필드를 활용하여 LBAC

에 필요한 속성을 적용하는 방법으로는

Hyperledger Fabric의 인증 기관으로 동작하는

fabric-CA를 사용하여 인증서 발급 시, -id.attrs

명령어로 사용자 속성을 입력할 수 있다.

예를 들어, 특정 수사기관에서 접근 정책을 설

정할 때, "접근 레벨 3", "경감 계급", "소속 대한

민국"과 같은 조건을 설정할 경우 표 2에서의

'lbac.level=3,lbac.class=seniorInspector,lbac.natio

n=ROK'와 같이 표현할 수 있다.

이러한 속성들은 X.509 인증서의 확장 필드에

문자열 형식으로 저장되며, Hyperledger Fabric

의 스마트컨트랙트인 Chaincode에서 데이터 접

근 시 속성을 추출하고 검증할 수 있다.

fabic-ca-client 명령어 예시

fabric-ca-client register --id.name investigator ...
—id.attrs 'lbac.level=3,lbac.class=seniorInspector,
lbac.nation=ROK:ecert' ...

표 2. 인증서 정보 등록 시 명령어 예시
Table 2. Example of register certificate information

Hyperledger Fabric의 fabric-contract api에서

는 인증서의 인코딩된 속성값을 추출하는 함수인

AssertAttributeValue()를 제공한다. 이를 통해

인증서에 적용된 속성값들을 추출하여 확인하는

개발이 가능하다.

Golang 기반 인증서 속성 추출 코드 예시

err := ctx.GetClientIdentity().AssertAttributeValue
("lbac.level", "3")
if err != nil {return fmt.Errorf("접근 불가")}

표 3. X.509 인증서 속성 추출 코드 예시
Table 3. Example of extract certificate attributes

3.2 Hyperledger Fabric LBAC 적용

본 절에서는 Hyperledger Fabric의 Samples에

서 제공하는 코드 중 token-erc-721을 기반으로

적용하고자 한다.

3.2.1 블록체인 데이터 접근 레벨 설정

본 절에서는 Hyperledger Fabric에서의 격자

기반 접근 메커니즘을 제공하여 블록체인에 저장

된 데이터와 주체 간의 보안성을 확립한다.

erc-721의 데이터는 소유자의 지갑 주소

(Fabric에서는 인증서에 저장된 사용자 ID), 해당

Asset에 대한 메타데이터 정보(작품의 이름, 설

명, 연계 링크 등)로 구성된다. 블록체인 전체로

보자면 NFT의 거래 금액, 변경 이력, NFT 총발

급 수 등을 볼 수 있다. 이러한 내용으로 보안 레

벨을 구성하면 아래 내용과 그림 1과 같다.

Ÿ 일반 공개(Public) : NFT의 기본적인 메타

데이터인 작품 이름, 설명, 썸네일 링크 등

Ÿ 대외비(Confidential) : NFT 정보 중 제한

하여야 하는 항목인 소유자 ID, 제작자 정

보 등

Ÿ 기밀(Secret) : NFT의 중요 정보인 거래

금액, 소유자 변경 이력 등

Ÿ 최상위 기밀(Top Secret) : 가장 높은 보안

수준으로 블록체인 전체로써 NFT 총 거래

금액, NFT 총발급 개수 등의 통계 정보

그림 1. NFT 대상 보안 계층 구성
Fig 1. Configuring the NFT Target Security Layer
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Symbol Description Subject Set of Subject Object(Resources) Set of Object(Resources) Roles Permission Access Level of roles Permissions Subject Access Sessions ,  1 to n entities Read Transaction Mapping

표 4. 데이터의 민감도 수준 표기법
Table 4. Notations - Sensitivity levels of data

3.2.2 블록체인 데이터의 민감도 레벨 설정

데이터 민감도 레벨(수준)을 처리하는 이유는

주체와 객체 간의 접근제어를 정의하기 위해서이

다. 이를 위해 표 4와 같은 표기법을 이용한다.

민감도에는 다음과 같은 요소로 구성된다.

Ÿ  ,  ,  ,  ,  : 주체, 객체, 역할, 권한
및 세션의 집합

Ÿ  ⊆ × : 다대다 권한이 할당됨
Ÿ  ⊆ × : 다대다 주체가 할당됨
Ÿ  ⊆ × : 부분적으로 정렬됨
Ÿ 주체() : →는 를 각 주체 에
매핑하는 함수임

Ÿ 권한() : →는 각 주체 에 매핑
되는 함수임⊆ ∋≥    ∈ 

제약 조건 의 집합은 그림 4와 같이 계층에
정의된 제약 조건의 민감도 수준에 따라 LBAC

모델의 구성 요소를 결정하여 접근 권한을 부여

할지를 결정한다.

그림 2. 주체와 객체 간 민감도 수준 연결
Fig 2. Sensitivity levels between subject and

objects

3.2.3 주체 대 객체의 역할 연결 및 설정

격자 기반의 다중 레벨 보안을 수립하기 위해

NFT 시스템의 주체와 객체 간 접근제어를 식별

해야 한다. 주체는 사용자와 관리자로 구성되며,

관리자의 상세 구분으로는 NFT 거래를 검토하

는 승인자(Approver), 전체적인 NFT 시장을 관

리하는 관리자(Supervisor)로 구성되며, 객체(리

소스)의 레벨은 1~4로 구성된다. 이에 해당하는

주체와 객체의 연결은 그림 3과 같다.

이는, 사용자의 보안 레벨을 나타내며 접근할

수 있는 객체를 결정하게 된다.

그림 3. 하세 도형을 통한 민감도 분석
Fig 3. Hasse diagram for sensitivity analysis
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그리고 다양한 객체와 주체와의 연계 관계는

다음과 같다.

Ÿ R = Set of Object

= {NFT, Transfer, Statistical}

Ÿ S = Set of Subject

= {User, Approver, Supervisor}

Ÿ  - Mapping NFT α {User, Approver,

Supervisor} → LV1

Transferα{Approver, Supervisor} → LV2

Statistical{Supervisor} → LV3

3.2.4 LBAC 접근 방식 모델링

본 절에서는 Hyperledger Fabric 환경에서 스

마트컨트랙트처럼 동작하는 Chaincode를 표 5의

표기법을 사용하여 알고리즘으로 표현한다.

Ÿ Procedure 1 : 블록체인 네트워크에서 사용

자 자격 증명 검증을 보여준다. 이 절차는

사용자가 정당한 인증서인지, 블록체인 가

입자인지 등을 확인할 수 있다.

Ÿ Procedure 2 : 블록체인 네트워크에 저장된

데이터의 격자 기반 접근제어 수준을 보여

준다. 이는, 권한이 확인될 경우 객체에 접

근을 허용하며 객체와 주체는 상위(∨ )와
하위(∧ ) 연산과 매핑되며, 표 5의 접근제
어 격자를 사용하여 정책으로 사용한다.

Ÿ Procedure 3 : 데이터에 접근하기 위한 보

안 수준을 사용하여 객체와 주체를 매핑하

는 것을 보여준다. 결론적으로 Chaincode

에서 수준을 확인하고 데이터에 접근시키

고 해당 트랜잭션 작업을 수행한다.

Symbol Description Set of subjects Subjects Set of object(resources) Object(resources) Subject access ,  1 to n entities Mapping Transactions Lattice Document Operations(read, write, execute) data Read operations Write operations Execute operations Public key Private key Chaincode Identification of User Certificate Access control

표 6. 데이터의 민감도 수준 표기법
Table 6. Notations - Sensitivity levels of data

Object
Subject NFT Info Transfer Info Statistical Info

User r, w, x
Approver r, w, x w, x r
Supervisor r, w, x r, w, x r, x

표 5. Hyperledger Fabric NFT에서의 격자 매트릭스
Table 5. Lattice Matrix in Hyperledger Fabric NFT

Algorithm 1 : Data accessing using LBAC in

Hyperledger Fabric chain-code

Input : 
Output : Accessing in the blockchain data

Procedure 1: Certificate verification

Input : 
Output :  , Authenticated user identity
if ∈ and ≡ 
OwnerAccess( , )

표 7. LBAC 접근 방식 의사 코드
Table 7. Pseudo code for LBAC
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end if then

End Procedure 1

Procedure 2: Multi-level security using LBAC

Input :   
Output :  to  mapping for different

controls based on security level ⊃User(), Approver(),
Supervisor()
where  i=1 to n entites ⊃ { :NFT,  :Transfer,  :Statistical

Info}
Let Lattice    ∧∨ defined with the
level of security as  where I =1 to 3

if == then
Allow( , ) goto Access

else
Reject()

end if     where i=1 to n
where ⇒mapping
if  == allow then
for each do 
for each do 
if then ∧

end if
if then ∨∈
else ⊆ 
end if

end for
for each , i=1 to 3 do
for each ∈ do
such that ∧∧⋯∧

end for
for each ∈
such that ∧∧⋯∧
end for

end for
for each ∈ do
such that ∧∧⋯∧
end for

end for
if  ⊆   based on the∨and∧
else  ∈∪  ∈∪⋯∪  ∈
end if

end if then
End Procedure 2

Procedure 3: Transaction executing

Input : , , 
Output : Accessing in the blockchain data

Let ∈ where  → Document of 
if  ⊆  Exists
for each ∈  do,
   ∈;

end for

for each owner i do

goto remix 
Deploy(T) →  //accessing the data

end for
end if then
End Procedure 3
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4. 적용 방안 분석

4.1 분석 보안 도메인

블록체인 환경에서의 접근제어 체계에 LBAC

적용에 대한 평가를 위해 보안 도메인을 적용하

며, 이는 인증, 투명성, 접근제어, 무결성, 기밀성,

다중 계층 보안의 6가지로 구성된다.

Ÿ 개인 정보 보호: 개인의 민감한 정보를 무

단 접근, 사용, 공개로부터 보호하는 것

Ÿ 인증: 시스템에 접근하는 사용자나 엔티티

의 신원을 확인하는 프로세스로 무단 접근

을 방지하고 데이터의 기밀성과 무결성을

보장하는 데 중요함

Ÿ 투명성: 조직이 데이터를 어떻게 수집, 사

용, 공유하는지에 대해 명확하고 이해하기

쉬운 정보를 제공하는 것으로 신뢰를 구축

하고 규정 준수를 보장함

Ÿ 액세스 제어: 권한이 있는 사용자만 특정

데이터나 리소스에 접근할 수 있도록 하는

메커니즘임

Ÿ 무결성: 데이터가 정확하고 완전하며 변조

되지 않았음을 보장하는 것으로 데이터 신

뢰성을 유지하고 부적절한 변경을 방지함

Ÿ 다중 계층 보안: 다양한 민감도 수준의 데

이터를 처리하여 계층적 데이터 보호를 함

4.2 보안 도메인별 제공 사항

본 논문은 격자 기반 접근제어와 Hyperledger

Fabric 기반 Chain-code를 통합하여 블록체인에

저장된 데이터에 다단계 보안을 구현하는 방법을

제안하고 있다. 이 접근 방식은 각 보안 도메인

에 대해 다음과 같은 사항들을 제공한다.

Ÿ 개인 정보 보호: 표 5의 접근 정책을 사용

하여 접근을 제한하고 있으며, 지정된 사용

자만이 데이터를 확인할 수 있음

Ÿ 인증: X.509에 인코딩된 사용자 ID, 속성

등 정보가 Chain-code 실행 시 확인됨

(Procedure 1의 첫 시작의 분기문인

if ∈ and ≡ 은 사용자의

인증서 내 정보 안에 Subject 가 포함되는지

를 확인하는 절차임)

Ÿ 투명성: 블록체인에 저장된 데이터는 변조

할 수 없으며 투명한 로그를 제공함

Ÿ 액세스 제어: 제안 방식은 개인이 자신의

키를 사용하여 블록체인 내 저장된 데이터

의 접근을 제어할 수 있음

(Procedure 2의 첫 분기문인

if == then
Allow(, ) goto Access

위 함수는 개인키가 i번째 Subject인 경우

접근을 허락하는 분기문으로 조건 만족 시

Access 허가를 내줌)

Ÿ 무결성: 블록체인에 저장되는 데이터는 체

인 구조로 앞 데이터와 연계되어 저장되기

에 무결성을 보장함

Ÿ 다중 레벨 보안: 제안된 모델은 다양한 보

안 계층을 통합하였고, 격자 기반의 주체

및 행위를 연계하여 다중으로 보호함

(Procedure 2에서 goto Access가 끝난 후     where i=1 to n
where ⇒mapping

부터  ∈∪  ∈∪⋯∪  ∈
까지의 실행 부분에서는 주체의 속성(역할)

을 기반으로 사용자의 격자 속성에 따른

행위를 할 수 있는 권한을 넘겨주며, 이를

통해 Procedure 3에서는 트랜잭션 생성(행

위)을 수행하여 결과를 반환함)
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5. 결론

본 연구는 Hyperledger Fabric 환경에서 X.509

인증서를 활용한 격자 기반 접근제어 모델의 적

용 가능성과 효과를 탐구하였다. 연구 결과,

LBAC 모델은 Hyperledger Fabric의 기존 접근

제어 메커니즘의 한계를 극복하고 더욱 세밀하고

유연한 접근제어를 가능하게 했다.

LBAC 모델은 복잡한 조직과 다차원 보안 정

책을 자연스럽게 표현할 수 있는 유연성을 제공

하며, 최소 권한 원칙을 효과적으로 구현할 수

있는 정밀성을 갖춘다. 또한, 격자 이론을 바탕으

로 한 정량적 검증 가능성과 보안 레벨이나 카테

고리를 추가할 수 있는 확장성도 제공한다.

X.509 인증서의 확장 필드를 활용하여 LBAC

의 보안 레벨과 카테고리 정보를 인코딩하는 방

식은 Hyperledger Fabric의 기존 인증 체계와의

원활한 통합을 가능케 한다. 이는 Fabric의

MSP(Membership Service Provider)와 CA(Certi

-ficate Authority)를 활용하여 LBAC 정책을 효

과적으로 구현하고 관리할 수 있음을 의미한다.

본 연구의 접근 방식은 Hyperledger Fabric 환

경에서 요구되는 동적이고 세밀한 접근제어 요구

사항을 충족시킬 수 있는 잠재력을 보여주었다.

LBAC를 통해 기업들은 더욱 정교하고 유연한

보안 정책을 구현할 수 있으며, 이는 데이터 보

안과 프라이버시 보호를 강화할 수 있다.

향후 연구에서는 제안된 모델의 실제 구현과

성능 평가가 필요하며, 다양한 산업 분야에서의

적용 가능성을 탐구해야 할 것이다.

결론적으로, X.509 인증서를 활용한 LBAC 모

델은 Hyperledger Fabric 환경에서 더욱 강력하

고 유연한 접근제어 메커니즘을 제공할 수 있는

유망한 접근 방식이며, 이는 블록체인 기술의 실

적용을 더욱 촉진하고, 보안과 프라이버시 보호

의 강화에 기여할 수 있을 것으로 기대된다.

본 연구는 문화체육관광부 및 한국콘텐츠진흥

원의 2024년도 문화기술 연구개발 사업으로

수행되었음(과제명 : 한류콘텐츠 보호를 위한

국제공조수사 협력 체계 기술 개발, 과제번호

: RS-2024-00439553, 기여율 : 100%)
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