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요 약

최근 OTT 콘텐츠 시장의 활성화로 인해 불법 스트리밍 사이트가 증가하면서 저작권 침해와 청소년 유해
콘텐츠 노출 등 사회적 문제가 대두되고 있다. 이러한 사이트들은 URL 변형을 통해 차단을 우회하고,
HTML 구조를 지속적으로 변경하여 탐지를 어렵게 만든다. 본 논문에서는 HTML 구조가 다른 불법 스트리
밍 사이트를 효과적으로 식별하고 분류하기 위해 텍스트 수치화 기반의 구조 분석 방법을 제안한다. HTML
요소를 텍스트로 변환하여 수치화하고, CSS Selector를 토큰화 및 벡터화한 후 코사인 유사도를 계산하여 유
사한 구조를 가진 사이트들을 그룹화한다. 이를 통해 각 사이트의 카테고리를 식별하고 주요 키워드를 분석
하여 불법 스트리밍 사이트의 구조를 체계적으로 분류할 수 있다.

Abstract

With the rapid growth of the OTT content market, illegal streaming sites have proliferated, raising
social issues such as copyright infringement and exposure to harmful content for minors. These sites
evade blocking measures by altering URLs and continuously modifying HTML structures to complicate
detection. This paper proposes a text quantification-based structural analysis method to effectively identify
and classify illegal streaming sites with different HTML structures. The method involves converting
HTML elements into text for quantification, tokenizing and vectorizing CSS Selectors, and calculating
cosine similarity to group sites with similar structures. Through this approach, the categories of each site
are identified, and key keywords are analyzed to systematically classify the structures of illegal streaming
sites.
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1. 서 론

최근 OTT 콘텐츠 시장이 활성화 됨에 따라

콘텐츠를 불법으로 유포하는 불법 스트리밍 사이

트들이 증가하고 있다. 불법 스트리밍 사이트는

합법적인 콘텐츠를 무단으로 복제하여 유통함으

로써 저작권을 침해하는 행위를 하고 있다. 불법

스트리밍 사이트는 영화, 드라마 등 다양한 OTT

콘텐츠를 제공하며, 이러한 콘텐츠를 불법 복제

함으로써 권리자들에 경제적 손실을 초래하고 있

다. 이러한 사이트들은 이용자로부터 직접적인

수익을 얻지 않고 주로 사이트내에 도박, 성인물,

마약과 같은 불법 광고를 삽입하여 금전적 이득

을 취하는 방식으로 운영하고 있다. 이러한 사이

트에 청소년들이 접속할 경우 성인 콘텐츠, 도박,

마약 등 사이트에 노출되어 범죄에 연루될 위험

이 커지고 있어 사회적 문제로 대두되고 있다.

또한, 정식 OTT 콘텐츠 사이트에서 구독료 인상

과 같은 가정에 살지 않는 이용자와의 계정 공유

금지 등의 정책들이 시행되면서, 불법 스트리밍

사이트를 이용하는 사람들이 더 늘어날 것으로

예상된다. 이로 인하여 한국 저작권보호원과 방

송통신심의위원회는 불법 스트리밍 사이트를 차

단하고 저작권을 보호하기 위한 다양한 행정적

조치를 시행하고 있다. 주로 저작권을 침해하는

콘텐츠의 유통을 막기 위해 사이트 차단, 콘텐츠

삭제 요청 등의 조치를 취하고 있지만 이러한 과

정에서 심의와 결정까지 상당한 시간이 소요되는

경우가 많다. 특히, 사이트가 차단된 후에도 URL

을 조금씩 변형한 복제 사이트가 빠르게 등장하

면서 이러한 조치의 효과가 장기적으로 지속되기

어렵다는 문제가 있다.

본 논문에서는 HTML 구조가 다른 불법 스트

리밍 사이트들을 효과적으로 식별하고 분류하기

위한 텍스트 수치화 기반의 불법 스트리밍 사이

트 구조 분석 방법을 제안한다. 이 방법은

HTML의 각 요소를 텍스트 수치화하여 데이터

로 변환한 뒤, 유사한 구조를 가진 요소들을 그

룹화하고 이를 기반으로 사이트를 카테고리화하

는 방식이다.

본 논문의 구성은 다음과 같다. 2장에서는 불

법 스트리밍 사이트의 복제 사이트 식별에 대한

관련 연구로 불법 스트리밍 사이트 탐지 방법과

HTML 구조 분석 및 텍스트 추출 방법을 기술한

다. 3장에서는 본 논문에서 제안하는 텍스트 수

치화 기반의 불법 스트리밍 사이트 구조 분석 방

법을 기술한다. 4장에서는 실험 및 결과를 기술

하고 5장에서 결론으로 마무리한다.

2. 관련 연구

2.1 불법 스트리밍 사이트 탐지 방법

불법 스트리밍 사이트는 차단된 이후에도 URL

만 약간 변형하여 복제 사이트를 운영함으로써

차단을 우회하는 방식으로 계속해서 콘텐츠를 제

공하고 있다. 이를 방지하기 위해 LCS(Longest

Common Subsequence) 알고리즘을 활용하여 두

HTML 태그 간의 유사도를 측정함으로써 기존에

차단된 사이트와 유사한 구조를 가지는 복제 사

이트를 자동으로 식별하는 방안을 연구한 바 있

다[6]. 이 방법은 사이트의 HTML 구조적 유사성

을 이용하여 복제 사이트를 찾아내는 효과적인

방법이지만, 여전히 근본적인 문제를 해결하지 못

하는 한계가 있다. 특히, 이러한 접근 방식은 복

제 사이트가 HTML 태그의 구조를 변경하거나

변형할 경우 탐지의 정확도가 떨어질 수 있으며,

이에 따라 새로운 변형 사이트를 지속적으로 식

별해야 하는 어려움이 존재한다.

2.2 HTML 구조 분석 및 본문 추출 방법

HTML 구조 분석 기술로는 대표적으로
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DOM(Document Object Model) 기반 분석 방법

이 존재한다[8]. DOM 기반 분석은 HTML 문서

를 트리 형태의 구조로 표현하며, 각 노드를 트

리의 요소로 정의하고 노드마다 다양한 시각적

및 구조적 정보를 특징으로 사용한다. 구체적으

로는 노드의 가로와 세로 크기, 배경색, 문서 내

에서의 출현 위치 정보 등을 주요 특징으로 삼아

DOM 트리를 구성한다. 이후 이러한 노드들의

특징 및 밀집도를 고려하여 그룹화 과정을 거치

며, 이를 통해 각 노드가 본문에 해당하는지 여

부를 판단하게 된다. 이 방법은 HTML 문서 내

의 구조적 정보를 기반으로 콘텐츠의 주요 영역

을 식별하는 데 효과적이나, 본문과의 연관성이

낮거나 사이트의 부가적인 정보로 구성된 영역

(예: 광고, 메뉴 등)에 대해서는 정확하게 분류하

지 못하는 한계를 지닌다. 특히, 웹 페이지의 디

자인 변화나 레이아웃 수정 등으로 인해 DOM

구조가 변형될 경우, 기존의 분석 모델이 제대로

작동하지 않는 문제가 발생할 수 있다.

3. 텍스트 수치화 기반 불법 스트리밍 

사이트 구조 분석

3.1 불법 스트리밍 사이트의 카테고리 특징 

분석

웹 사이트의 카테고리는 관련성이 높은 콘텐

츠를 그룹화하여 이용자가 원하는 정보를 쉽게

찾을 수 있록 하는데 목적이 있다. 특히, 불법 스

트리밍 사이트에서도 OTT 서비스나 방송사에서

제공하는 '영화', '드라마', '예능'과 같은 카테고

리로 분류하여 제공하고 있으며, 이를 통해 이용

자들이 원하는 콘텐츠를 쉽게 접근할 수 있도록

하고 있다. 이러한 불법 스트리밍 사이트들은 공

식 서비스와 유사한 형태의 카테고리 구성을 통

해 사용자가 익숙한 방식으로 영상을 탐색하도록

유도하며, 불법적인 방법으로 제공되는 콘텐츠를

편리하게 이용할 수 있게 한다. 따라서 불법 스

트리밍 사이트에 대한 효과적인 분석 및 차단을

위해서는 이러한 카테고리 정보를 수집하고 분석

하는 것이 매우 중요한 과정이다.

그러나 이러한 카테고리 정보는 사람이 직접

웹 페이지를 탐색하면 쉽게 파악할 수 있는 반

면, 이를 프로그램으로 자동화하여 수집하는 것

은 많은 어려움이 따른다. 불법 스트리밍 사이트

마다 HTML 구조가 서로 다르고, 불법 스트리밍

사이트 개발자들이 차단을 피하기 위해 지속적으

로 페이지의 구조와 스타일을 변경하기 때문이

다. 이를 위해 각 사이트의 카테고리를 식별하고

내용을 추출하기 위해서는 사이트마다 개별적인

특성을 반영한 크롤링 기법이 필요하다. 특히, 불

법 스트리밍 사이트는 단순히 콘텐츠만을 제공하

는 것이 아니라 광고, 팝업, 여러 레이어의 사용

자 인터페이스 등을 복합적으로 구성하여 콘텐츠

접근을 어렵게 만드는 경우가 많다. 이러한 복잡

한 구조로 인해 카테고리의 자동화 수집이 어려

워지며, 이를 해결하기 위해서는 본 논문에서 제

안하는 텍스트 수치화 기반의 불법 스트리밍 사

이트의 카테고리 특징 분석이 필요하다.

현재 불법으로 서비스하고 있는 불법 스트리

밍 사이트인 ‘티비착’, ‘티비몬’ 등 총 50개의 사이

트에서 제공하는 카테고리를 분석하여 3가지의

유형으로 분류하였으며, 헤더 유형, 사이드바 유

형, 이벤트 유형으로 표 1과 같다.

Category Type Illegal Streaming Site
Header Type 32개
Sidebar Type 7개
Event Type 11개

표 1. 불법 스트리밍 사이트의 카테고리 표시 유형
Table. 1. Experimental Environment

카테고리 표시 유형은 헤더 유형이 32개로 가
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장 많았으며, 사이드바 유형이 7개, 이벤트 유형

이 11개로 확인되었다. 헤더 유형은 그림 1과 같

고 사이드 바 유형은 그림 2와 같다.

그림 1. Header Type
Fig. 1. 헤더 유형

그림 2. Sidebar Type
Fig. 2. 사이드바 유형

또한, 카테고리 키워드에 마우스를 올리거나

클릭했을 때 하위 카테고리가 드롭다운 형태로

나타나는 이벤트 유형도 존재하며, 그림 3과 같

다.

그림 3. Eevent Type
Fig. 3. 이벤트 유형

3.2 텍스트 수치화 기반 HTML 구조 그룹화 

방법

본 논문에서 제안하는 카테고리를 추출하기

위한 텍스트 수치화 기반 HTML 구조를 그룹화

하는 방법은 그림 4와 같다.

그림 4. 불법 스트리밍 사이트를 위한 HTML
구조 분석 및 그룹화 프로세스

Fig. 4. Text Numericalization and Structural
Grouping Process for Illegal Streaming

Sites

첫 번째, 불법 스트리밍 사이트의 HTML을 수

집한 후 링크 정보를 가지는 요소의 CSS

Selector를 추출한다. 불법 스트리밍 사이트에서

는 카테고리를 통해 관련성이 높은 콘텐츠를 그

룹화하여 각 카테고리 페이지로 이동할 수 있는

링크를 제공한다. 이러한 카테고리 구조를 분석

하기 위해 CSS Selector를 추출하는 과정이 필요

하며, 이 과정에서 추출된 CSS Selector는 상위

요소부터 특정 요소까지의 경로를 표현하며
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class 속성과 id 속성을 포함한다. 이때 class 속

성은 해당 요소가 반복적으로 나타나는 경우를

나타내며, id 속성은 특정 요소를 유일하게 식별

하는 데 사용된다.

두 번째, 추출한 CSS Selector를 토큰화하는

과정을 거친다. CSS Selector는 상위와 하위 노

드 간의 관계를 나타내며, 이 관계는 자손 결합

자와 자식 결합자를 사용하여 표현할 수 있다.

자손 결합자는 공백(' ')을 통해 연결되며, 특정

상위 요소 내의 모든 하위 요소를 선택할 수 있

다. 자식 결합자는 '>'를 사용하여 부모 요소의

직계 자식 요소만을 선택하도록 한다. 이러한 결

합자들을 기준으로 CSS Selector를 분리하여 각

노드 단위로 토큰화하는 과정을 진행하며, 이를

통해 상위 요소와 하위 요소 간의 관계를 확인할

수 있다.

세 번째, 토큰화한 요소들 중 중복된 항목을

제거하고 각 요소에 고유한 정수 인덱스를 부여

하여 단어 가방(bag-of-words)을 생성한다. 토큰

화된 요소들은 class 속성과 id 속성을 포함할 수

있으며, 이러한 속성들이 추가되면 각 요소를 고

유하게 식별할 수 있게 된다. class 속성은 같은

유형의 여러 요소를 그룹화하는 데 사용되며, id

속성은 해당 페이지에서 단 하나의 요소만을 지

정하므로 특정 요소를 구분하는데 사용된다.

마지막으로, 생성된 고유 단어 사전을 바탕으

로 각 CSS Selector를 카운트 기반 벡터로 변환

한다. 이 벡터를 이용하여 각 CSS Selector와 다

음 CSS Selector 간의 코사인 유사도를 계산한

다. 코사인 유사도는 두 벡터 간의 각도를 비교

하여 얼마나 유사한지를 나타내는 방법으로,

HTML 요소들 간의 구조적 유사성을 분석하는

데 사용된다. 유사한 구조를 가진 CSS Selector

들이 얼마나 가까운지를 비교하고, 구조적 특성

이 비슷한 요소들을 하나의 그룹으로 묶을 수 있

게 된다.

3.3 텍스트 수치화 기반의 불법 스트리밍 사

이트 구조 분석 방법

본 논문에서 제안하는 카테고리를 추출하기

위한 텍스트 수치화 기반 HTML 구조를 그룹화

하는 방법은 그림 5와 같다.

그림 5. 키워드 가중치 기반 카테고리 분류 및
저장 프로세스

Fig. 5. Keyword Weight-Based Category
Classification and Storage Process

첫 번째, 불법 스트리밍 사이트의 카테고리를

식별하고 분석하기 위해 각 CSS Selector가 가리

키는 요소의 텍스트와 URL 링크를 추출한다. 이

과정에서 카테고리들을 그룹화한 후, 그룹 내의

텍스트와 링크 정보를 수집한다. 한국어는 복합

적인 언어적 특성으로 합성어가 자주 사용되며,

예를 들어 '무료영화'나 '한국드라마'처럼 두 개

이상의 단어가 결합된 형태가 주를 이룬다. 또한,

'[극장판]애니메이션' 또는 '다큐/시사'와 같이

특수문자가 포함된 카테고리도 존재한다. 이러한

합성어나 특수문자를 포함한 카테고리들은 빈도
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분석이 어려우므로, 형태소 분석기를 통해 이들

을 분리하는 과정이 필요하다. 형태소 분석기를

이용하여 문장을 형태소 단위로 나누어 각 단어

의 의미를 파악할 수 있도록 한다.

두 번째, 분류된 각 그룹의 문서에서 자주 사

용되는 키워드를 추출하고, 이 키워드들의 빈도

수를 계산하여 가중치를 부여한다. 키워드 빈도

수가 높은 단어는 가중치가 커지지만, 그 가중치

가 과도하게 커지지 않도록 문서 내 전체 키워드

수로 이를 조정하는 과정이 필요하다. 문서 내

특정 키워드가 많이 포함된다고 해서 그 중요도

가 무조건 높아지는 것을 방지하기 위해, 문서

내 모든 키워드 수로 가중치를 나누어 균형을 맞

춘다. 이를 통해 각 그룹별로 중요한 키워드를

도출하고, 해당 키워드가 속한 그룹의 중요도를

판단할 수 있게 된다. 이러한 방식으로 분석된

그룹 중 가중치가 가장 높은 그룹은 해당 불법

스트리밍 사이트에서 자주 사용되는 카테고리와

관련성이 가장 높다고 평가한다.

마지막으로, 카테고리와 연관성이 높은 그룹에

서 추출한 주요 키워드와 관련 URL 링크를 데이

터베이스에 저장한다. 이는 불법 스트리밍 사이

트에서 카테고리를 직접 탐색하는 수집 프로그램

이 각 카테고리를 일일이 확인하지 않고, 미리

저장된 카테고리 링크를 통해 효율적으로 접근할

수 있도록 한다.

4. 실험 및 결과

본 논문에서 제안하는 텍스트 수치화 기반의

불법 스트리밍 사이트 구조 분석 방법에 대한 검

증을 위하여 표 2와 같이 실험 환경을 구축하고

실험을 진행하였다.

본 논문에서 제안하는 텍스트 수치화 기반의

불법 스트리밍 사이트 구조 분석 방법은 다음과

같다. 먼저, 불법 스트리밍 사이트 50건의 카테고

리를 수작업으로 수집하여 원본 데이터 셋을 구

축한다. 제안하는 방법을 이용하여 각 불법 스트

리밍 사이트의 HTML 구조를 자동으로 분석하

고 그룹화하는 과정이 진행된다. 이를 통해 유사

한 구조를 가진 사이트 요소들을 효율적으로 분

류할 수 있으며, 결과는 그림 6과 같다.

그림 6. 불법 스트리밍 사이트의 그룹별
카테고리와 링크 정보

Fig. 6. Text and URL Link Information Categorized
by CSS Selector Groups

그룹 7의 경우, 불법 스트리밍 사이트의

HTML 구조에는 존재하지만 PC 화면에서는 보

이지 않고, 모바일 스타일로 변경될 때만 노출되

Specificaiton
CPU AMD Ryzen 7 7800X3D 8-Core Processor
RAM 32 GB
OS Windows 11 Pro

표 2. 실험 환경
Table. 2. Experimental Environment
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는 특징을 갖고 있다. 이 실험을 통해 화면에 노

출되지 않는 HTML 구조도 본 논문에서 제안한

방법을 통해 정확하게 그룹화할 수 있음을 확인

할 수 있었다. 이러한 결과는 제안된 방법이 다

양한 환경에서 HTML 구조를 효과적으로 분석

하고 그룹화할 수 있다는 것을 보여준다.

텍스트 수치화 기반의 불법 스트리밍 사이트

구조 분석 방법에 대한 실험 결과는 표 4와 같다.

항목 개수 수집 수집률
카테고리
영역

50 47 94.0%

표 2. 실험 결과
Table. 2. Experimental Result

총 50개의 불법 스트리밍 사이트를 대상으로

제안된 방법을 적용하여 실험한 결과, 47개의 사

이트에서 카테고리 구조를 성공적으로 수집하였

으며, 이는 94%로 수집할 수 있음을 확인하였다.

5. 실험 및 결과

본 논문에서는 HTML 구조가 서로 다른 불법

스트리밍 사이트들의 카테고리를 효율적으로 수

집하기 위해 텍스트 수치화 기반의 불법 스트리

밍 사이트 구조 분석 방법을 제안하였다. 이 방

법은 비슷한 구조를 가진 요소들을 그룹화하여

카테고리 구조를 추출한다. 구체적으로, HTML

구조 그룹화 방법으로는 CSS Selector의 추출 및

전처리, CSS Selector 벡터 생성, 유사도 계산,

그리고 CSS Selector의 그룹화 단계로 구성된다.

이를 통해 유사한 HTML 구조를 가진 요소들을

자동으로 그룹화하는 것이 가능하다. 카테고리

판별 과정에서는 그룹 내의 텍스트를 추출하고,

형태소 분석과 토큰화를 통해 주요 키워드를 분

석한 후, 각 키워드의 가중치를 계산하여 카테고

리를 분류하고 추출된 데이터를 데이터베이스에

저장하였다. 이 과정은 불법 스트리밍 사이트의

다양한 구조적 변화를 자동으로 분석하고 카테고

리를 수집하는 데 중요한 역할을 한다. 실험 및

검증 결과, 제안된 방법을 통해 불법 스트리밍

사이트의 카테고리 구조를 94%의 수집률로 추출

할 수 있음을 확인하였다. 이 방법을 활용하면

향후 새로운 불법 스트리밍 사이트의 HTML 구

조를 자동으로 분석하고 카테고리를 추출하는 과

정을 자동화할 수 있을 것으로 기대된다. 그러나

카테고리 추출만으로는 불법 스트리밍 사이트를

완전히 식별하는 데 한계가 있다. 따라서 향후

연구에서는 콘텐츠 페이지로의 접근 경로 분석,

콘텐츠 페이지 수집, 그리고 불법으로 유포되는

영상의 식별 등의 연구가 추가로 필요하다. 후속

연구를 통해 불법 스트리밍 사이트의 식별 및 차

단이 더욱 체계적으로 이루어질 수 있을 것이다.

본 연구는 문화체육관광부 및

한국콘텐츠진흥원의 2024년도 문화기술

연구개발 사업으로 수행되었음(과제명 : OTT

콘텐츠 저작권 보호기술개발 및적용을 위한

저작권기술(+법) 융합인재양성, 과제번호 :

RS-2023-00225267, 기여율 : 100%)
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