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요 약

현재 IoT 기술의 급속한 발전은 산업 전 분야에 혁신적인 변화를 가져왔고, 스마트 그리드 AMI 시스템에
도 큰 영향을 줄 수 있는 상황이다. 실제로 AMI 시스템 내 핵심 구성요소인 스마트 미터는 에너지 소비를
실시간으로 모니터링하고 데이터를 수집하는 디지털 장치로 이를 통해 에너지 효율성을 향상시키고, 소비자
의 에너지 사용 패턴을 분석하여 효율적인 에너지 관리 방안을 제시할 수 있다. 그러나 향후 통신사업자의
IoT 인프라 기반 하에 수십만 개의 스마트 미터가 대규모로 설치될 경우 방대한 양의 데이터를 신속하고 안
정적으로 전송하고 관리하는 것이 필수적인데, 이러한 AMI 시스템에서 효율적으로 데이터를 전송하기 위해
MQTT IoT 프로토콜을 사용할 수 있을 것이다. MQTT는 최소한의 대역폭과 전력 요구 사항으로 장치 간에
메시지를 전송하는 경량의 게시-구독 네트워크 프로토콜로 스마트 미터에서 일반적으로 생성되는 대량의 작
은 데이터 패킷에 적합하므로 실시간 검침 데이터 전송에 사용할 수 있다. 따라서 본 연구에서는 향후 통신
사업자의 IoT 인프라를 활용한다는 가정 하에 다양한 빅데이터 오픈소스를 기반으로 MQTT 프로토콜을 이
용한 스마트 미터 실시간 데이터 수집 및 관리 시스템 프로토타입을 설계하고 구현하였다.

Abstract

Currently, the rapid development of IoT technology has brought innovative changes to all industries
and can have a significant impact on the smart grid AMI system. In fact, a smart meter, a key
component within the AMI system, is a digital device that monitors energy consumption in real time and
collects data. Through this, it improves energy efficiency and provides efficient energy management
measures by analyzing consumers' energy use patterns. However, in the future, when hundreds of
thousands of smart meters are installed on a large scale based on telecommunications carriers' IoT
infrastructure, it is essential to quickly and reliably transmit and manage massive amounts of data. In
order to transmit data efficiently in such AMI systems, MQTT IoT protocol may be used. The MQTT
IoT protocol can be used to transmit data efficiently in AMI. MQTT is a lightweight publish-subscribe
network protocol that transfers messages between devices with minimal bandwidth and power
requirements and is suitable for the large amounts of small data packets typically generated by smart
meters, so it can be used to transmit real-time meter reading data. Therefore, in this study, we designed
and implemented a prototype smart meter real-time data collection and management system using the
MQTT protocol based on various big data open sources under the assumption that the IoT infrastructure
of telecommunication operators will be utilized in the future.
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1. 서 론

스마트 그리드는 기존 전력 산업에 최신 ICT

(Information and Communication Technology)를

융합하고 전력회사와 소비자(일반 고객, 시스템

운영자 등) 간 양방향 통신을 가능하게 함으로써

기존 전력 서비스의 효율성 및 신뢰성을 제고하

여 기존 전력망을 강화하고 다양한 새로운 전력

서비스가 창출될 수 있도록 한다[1][2]. AMI

(Advanced Metering Infrastructure)의 경우 수

용가에 설치된 스마트 미터로부터 정보를 얻고

다양한 시간 간격별로 전력 소비량을 측정하며,

스마트 미터는 모니터링과 과금을 위해 전력 회

사와 계통 운영자에게 추가적인 정보를 제공하며

전력회사와 수용가 간 양방향 통신을 제공하고

에너지 사용량에 대한 상세한 모니터링, 제어 및

분석을 용이하게 한다[3].

AMI 시스템은 일반적으로 전력 소비 관련 실

시간 데이터를 제공하기 위해 스마트 미터, 통신

네트워크 및 데이터 관리 시스템으로 구성된다.

데이터 집중 장치에서 고속/저속 PLC(Power

Line Communication), WiSUN 등 다양한 유무

선 통신기술을 이용해 구축된 NAN

(Neighborhood Area Network)을 통해 많은 스

마트 미터로부터 정보를 수집하며 유무선 장거리

통신 기술을 이용해 이러한 데이터 집중 장치가

수집한 정보를 특정 지역을 담당하는 HES(Head

End System)에 전달하고 지역 담당 HES가 중

앙의 전력회사 미터 데이터 관리 시스템(Meter

Data Management System)에 전달하는 형태이

다[4]. 그러나 NAN 내 일간 적시검침율(2시간

이내 검침할 수 있는 확률)과 농어촌 지역의 경

제성 측면에서 AMI 시스템 구축에 어려움을 겪

고 있다[5][6].

현재 IoT(Internet of Things) 기술의 급속한

발전은 산업 전 분야에 혁신적인 변화를 가져왔

고 NB-IoT/Cat.M1 모듈 가격의 하락으로 많은

통신사업자가 IoT 적용 범위를 확대함에 기존

스마트 그리드 AMI 시스템에도 큰 영향을 줄 수

있는 상황이다. 실제로 통신사업자들의 IoT 통신

인프라를 활용하여 급속도로 무수히 많은 IoT

장치들이 우리 주변에 연결되고 있으며 다양한

통신 프로토콜을 이용하여 유용한 서비스를 제공

하고 있다. 또한 스마트 그리드 관련해서도 통신

사업자의 경우 통신 기술 관련해서 AMI NAN의

대표적 통신기술인 PLC 대비 향후 LTE 기술의

상대적 가격경쟁력에 의해 LTE 기술이 보다 강

화될 것으로 전망하고 있다[7]. 따라서 언제가

AMI 시스템도 통신사업자가 제공하는 IoT 통신

인프라를 활용할 수 있을 것이며, 향후 IoT 통신

인프라를 이용한 AMI 시스템이 구축되는 경우

스마트 미터와 같은 임베디드 디바이스에 대해

비동기 통신을 가능하게 해주는 경량 메시징 프

로토콜인 MQTT(Message Queuing Telemetry

Transport) 프로토콜을 이용할 수 있을 것이다.

물론 이외에 주요 IoT 통신 프로토콜인

CoAP(Constrained Application Protocol) 등을

사용할 수 있지만 CoAP의 경우 UDP 기반으로

AMI의 경우 전력사용량 데이터가 과금에 사용

된다는 신뢰성 요건 측면에서 배제하였으며,

MQTT 프로토콜의 경우 Eclipse 재단에서 2018

년 IoT 개발자 설문조사에서 IoT 개발자들이 가

장 선호하는 메시징 프로토콜로 선정되어 보안,

신뢰성 등을 염두에 개발된 프로토콜이다[8].

따라서 향후 IoT 통신 인프라 기반 하에서 스

마트 미터 통신 관련 MQTT 프로토콜을 이용하

는 경우 AMI 시스템에서 데이터 집중 장치를 배

제하고 HES에 MQTT 브로커를 설치하여 많은

스마트 미터들로부터 실시간 데이터를 수집할 수

있을 것이다[9]. 또한 IoT 기술을 확산하려는 통

신사업자의 네트워크를 저렴하게 사용할 수 있으

면서 통신 속도, 지연 시간 등의 AMI 통신 요건
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을 충족시킬 수 있다[10]. 일반적으로 NB-IoT의

최대 업로드 및 다운로드 속도는 각각 160Kbps

및 120Kbps 속도이고, LTE Cat.M1은 1Mbps의

최대 업로드 및 다운로드 속도와 10~15ms의 낮

은 대기 시간을 제공한다[11].

본 논문에서는 스마트 미터 시뮬레이터를 이

용하여 스마트 미터에 대한 임의의 검침 데이터

수집과 관리를 위해 HES 역할의 MQTT 브로커,

빅데이터 시스템 간 흐름 관리, 상위 시스템 연

동용 비동기 메시징 플랫폼 등을 빅데이터 오픈

소스 기반 하에 MQTT 프로토콜을 이용한 스마

트 미터 실시간 데이터 수집 및 관리 시스템을

제안하였다. 제안한 시스템을 설계 후 구현하여

실험해본 결과, 스마트 미터 시뮬레이터를 통한

실시간 검침 데이터가 성공적으로 게시, 전달되

어 DB에 저장되었음을 확인하였고 최종적으로

아파치 NiFi를 이용한 MySQL DB 데이터의

ActiveMQ 전송도 테스트 및 확인하였다.

본 논문의 구성은 다음과 같다. 2장에서 본 논

문의 기본 이론이 되는 MQTT 프로토콜에 대해

정의한 다음, 3장에서 제안하는 스마트 미터 실

시간 데이터 수집 및 관리 시스템을 설명한다.

여기에서는 제안한 시스템의 전체 개요와 개발

환경에 대해 서술한다. 그리고 4장에서는 제안한

시스템을 테스트한 후 연구결과를 서술하고 5장

에서는 결론을 맺는다.

2. 관련기술

2.1 MQTT

MQTT 프로토콜은 Message Queuing

Telemetry Transport의 약자로 OASIS와 ISO에

서 표준화한 게시/구독 메시징 전송 프로토콜로

IoT 메시징을 위한 사실상 표준으로 인터넷을

통해 IoT 장치를 연결하는 확장 가능하고 안정

적인 방법을 제공한다. MQTT는 가볍고, 개방적

이며, 간단하고, 구현하기 쉽게 설계되어 있어 적

은 코드 풋프린트가 필요하거나 네트워크 대역폭

이 중요한 기계 대 기계(M2M) 및 IoT 컨텍스트

에서 통신하는 것과 같은 제약이 있는 환경을 포

함하여 많은 상황에서 사용하기에 이상적이다.

실제로 MQTT 프로토콜은 TCP/IP 또는 순서

가 있고 손실 없는 양방향 연결을 제공하는 다른

네트워크 프로토콜을 통해 동작하며 다음과 같은

특징을 갖고 있다.

- 일대다 메시지 배포와 애플리케이션 분리를

제공하는 게시/구독 메시지 패턴을 사용

- 페이로드 내용과 무관한 메시지 전송

- 메시지 전달을 위한 세 가지 QoS를 제공:

o QoS=0, "최대 한 번", 운영 환경의 최선의

노력에 따라 메시지가 전달.

o QoS=1, "적어도 한 번"은 메시지가 도착

하는 것이 보장되지만 중복이 발생할 수

있는 경우임

o QoS=2, "정확히 한 번", 메시지가 정확히

한 번 도착하도록 보장.

- 네트워크 트래픽을 줄이기 위해 전송 오버

헤드를 최소화하고 프로토콜 교환을 최소화

- 비정상적인 연결 끊김 발생 시 이해관계자

에게 알리는 메커니즘

AMI 내 스마트 미터 실시간 데이터 수집 측

면에서 TLS 기반으로 보안을 활성화하고 QoS

레벨 2를 사용하는 경우 MQTT 프로토콜을 유

용하게 이용할 수 있다. 또한 스마트 미터의 전

원 공급 중단으로 인해 비정상적으로 연결이 끊

기는 경우 MQTT 브로커의 해당 토픽에 Last

Will 메시지를 보냄으로써 상위 시스템에 알릴

수도 있다. 그리고 스마트 미터 등의 FW 업데이

트, 특정 설정/제어 명령의 경우 상위 시스템에

서 일대다 메시지 배포를 통해 동시에 여러 스마

트 미터에 전송할 수 있어 양방향 통신의 이점을
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활용할 수도 있다[12].

3. 시스템 설계 및 구현

3.1 시스템 개요

그림 1. 시스템 구조
Fig. 1. System architecture

향후 통신사업자의 IoT 인프라를 활용한다는

가정 하에 다양한 빅데이터 오픈소스 기반

MQTT 프로토콜을 이용한 스마트 미터 실시간

데이터 수집 및 관리 시스템 프로토타입의 아키

텍처는 그림 1과 같다. 본 연구에서는 회색 박스

에 포함된 부분만 다루며, 또한 시스템 성능적인

측면보다는 실현가능한 많은 아키텍처 중 하나의

아키텍처에 대한 기능성만을 다룬다.

이 시스템은 스마트 미터 실시간 데이터 수집

및 관리를 위해 스마트 미터 시뮬레이터, TBMQ

MQTT 브로커[13], MySQL DB, 아파치

NiFi[14]와 ActiveMQ[15]로 구성되어 있으며, 오

른쪽의 경우 향후 구현 가능한 MDMS와 잠재적

인 애플리케이션을 나타내었다. 개략적인 스마트

미터 데이터 실시간 데이터 수집 및 관리 프로세

스는 다음과 같다:

1) 스마트 미터 시뮬레이터에서 MQTT 프로

토콜을 이용하여 MQTT 브로커의 토픽에 실시

간으로 검침 데이터를 게시한다.

2) 실시간으로 게시된 검침 데이터는 MQTT

브로커 내 토픽에 저장되며 메시지 구독자가 구

독해서 가져갈 때까지 브로커 내에 저장된다.

3) 아파치 NiFi를 이용하여 MQTT 브로커 내

토픽에 저장된 실시간 검침 데이터를 구독하고

DB 저장을 위해 변환 처리한 후 MySQL DB에

저장한다.

4) 아파치 NiFi를 이용하여 MySQL DB 내 테

이블에 데이터 적재 시 이를 CDC(Change Data

Capture) 기술[16] 기반으로 포착한 후 비동기 메

시징 플랫폼 ActiveMQ에 전송할 수 있도록 해

당 데이터를 JSON 변환을 한 후 MQTT 프로토

콜을 이용해 ActiveMQ의 해당 토픽/큐에 전송

한다. 일반적으로 실시간 검침 데이터가 저장되

는 MySQL DB의 경우 수십만대의 스마트 미터

를 고려한다면 테이블 쓰기 작업으로 인해 성능

차원에서 읽기 전용 레플리카를 구성하는 것이

필수적일 것이다. 따라서 실제 MDMS의 경우 이

러한 읽기 전용 레플리카를 사용하여 실시간 검

침 데이터를 가져온 후 검침 데이터 검증, 누락

데이터 처리 등의 프로세스를 통해 MDMS 내

별도 DB에 저장하는 것이 일반적이지만 본 연구

에서는 이를 생략하였다. 그러나 실제 애플리케

이션에서 사용하기 위해서는 이러한 처리가 필수

불가결하며, 따라서 실제로는 동일한 테이블이라

기보다는 읽기 전용 레플리카의 테이블에 대해

CDC 기술이 적용되어 MDMS 연동을 위해

ActiveMQ에 전송될 것이다.

5) 오른쪽의 경우 향후 구현 가능한 MOMS와

잠재적인 애플리케이션들로, 예를 들어 전력 사

용량 데이터 분석 및 시각화 애플리케이션의 경

우 smart_meter 토픽의 meter_reading 큐로부터

비동기적으로 메시지를 받은 후 분석 및 시각화

에 활용할 수 있다.

3.2 시스템 개발 환경

3.2.1 스마트 미터 시뮬레이터
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스마트 미터는 AMI의 핵심 구성요소로 매 15

분 또는 매 1시간 등의 특정 시간 간격으로 많은

고객들의 전력 소비 데이터를 자동적으로 수집하

여 다양한 통신 기술을 활용하여 상위로 전송하

는데, 여기서는 스마트 미터 내 LEE 모뎀이 탑

재되어 스마트 미터가 수집한 검침 데이터를 모

뎀을 통해 직접 상위에 전송한다고 가정한다. 실

제로 LEE 모뎀 내 다양한 오픈소스 MATT 클

라이언트를 사용하여 검침 데이터를 MATT로

실시간 게시하는 전용 프로그램을 작성할 수 있

을 것이다. 따라서 스마트 미터 시뮬레이터의 경

우 검침 데이터로 15분 간격의 전력 사용량 데이

터를 임의로 생성하여 mosquito_pub 클라이언트

[17]을 사용하여 MATT 중개인의 특정 토픽에

게시하는 역할을 한다. 본 연구에서는 이를 위해

임의의 ID값을 갖는 스마트 미터에 대해 임의의

검침 데이터를 생성한 후 mosquito_pub 클라이

언트를 이용하여 smart_meter/meter_readings

토픽에 이를 MATT 중개인으로 게시하는 쉘 스

크립트를 작성하고 매 1분마다 실행하도록

crenate에 등록하였다. 물론 15분 간격의 수천~수

십만 개의 미터가 동시에 MATT 중개인에 검침

데이터를 게시하는 쉘 스크립트도 작성 가능할

것이다. 또한 MATT 중개인의 경우

CA(Certificate Authority) 인증서를 이용하여

TBS 기반 메시지 게시도 가능할 것이다.

3.2.2 MATT 브로커

MATT 중개인의 경우 스마트 미터와 같은

Riot 장치로부터 MATT 메시지를 수집하여 안

정적으로 저장하고 상위 시스템에 전달하는 주요

역할을 하는데, 다양한 유료 또는 무료 SW가 존

재[18-21]하는데, 본 연구에서는 적게는 수십만

대에서 많게는 수백만 대가 설치되는 스마트 미

터 특성상 이를 수용할 수 있는 Things

Board[22]에서 개발 및 배포하는 산업용 MATT

중개인인 TBMQ를 선택하였다. TBMQ는 400만

개 이상의 동시 클라이언트 연결을 처리할 수 있

는 확장 가능하고 내결함성 있는 브로커로, 단일

클러스터 노드당 초당 최소 300만 개의 메시지

처리량을 지원하고 지연 시간이 짧으며, 클러스

터 모드에서는 기능이 더욱 향상되어 100M개 이

상의 동시 연결 클라이언트를 지원할 수 있다.

TBMQ 설치 방법의 경우 설치옵션[23]에서 보듯

이 다양한 방법으로 설치할 수 있으며, 본 연구

에서는 Ubuntu 22.04에 도커를 이용하여 설치하

였다.

3.2.3 MySQL DB

스마트 미터 시뮬레이터로부터 MQTT 브로커

에 실시간으로 게시된 검침 데이터는 JSON 포

맷으로 변환하여 MySQL DB에 저장되는데, 여

기서는 ubuntu/mysql 도커 이미지[24]를 사용하

여 컨테이너로 실행하였다. 또한 MySQL DB 내

테이블의 변경 사항을 포착하여 상위 비동기 메

시징 플랫폼인 ActiveMQ에 전송하기 위해

binlog[25]를 설정하였다. 도커 실행 후 스마트

미터 시뮬레이터의 데이터를 저장하기 위해

smart_meter DB와 meter_ readings 테이블을 생

성하였으며, meter_reading 테이블은 meter_id,

reading, created_at, received_at과 같이 단순히

구성하였다.

3.2.4 데이터 플로우 관리

MQTT 프로토콜을 이용한 스마트 미터 실시

간 데이터 수집 및 관리 시스템 프로토타입 내

데이터 플로우 관리의 경우 빅데이터 환경에서

UI 기능을 통해 데이터를 ETL(Extract,

Transformation 및 Load) 할 수 있는 아파치 오

픈소스 프로젝트인 NiFi를 사용하였다. NiFi를

이용하는 경우 스마트 미터 시뮬레이터의 실시간

게시 검침 데이터를 실시간 구독 후 NiFi 내 프
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로세서를 이용하여 데이터 전처리 후 MySQL

DB에 즉시 저장할 수 있으며, 이러한 MySQL

DB 내 데이터 적재 이벤트 등을 CDC 기술을 활

용한 프로세서를 이용하여 데이터 분석 및/또는

시각화를 위해 MDMS에 전달하기 위해

ActiveMQ 등의 비동기 메시징 플랫폼과 직접

연동할 수 있다. 아파치 NiFi의 경우 다운로드

사이트[26]에서 NiFi 1.27.0 버전을 다운로드하여

설치하였다.

3.2.5 ActiveMQ

Apache ActiveMQ Artemis는 다중 프로토콜

로 내장형이며 매우 높은 성능과 클러스터형, 비

동기 메시징 시스템을 구축하기 위한 오픈 소스

프로젝트로 메시지 지향 미들웨어(Message

Oriented Middleware)의 일종이다. 따라서 메시

징 시스템을 사용하면 이기종 시스템을 느슨하게

결합할 수 있으며, 일반적으로 안정성, 거래 및

기타 여러 기능을 제공한다. 본 연구에서는 스마

트 미터로부터 수집된 검침 데이터만을 다루었지

만, 실제로 스마트 미터의 경우 이러한 에너지

사용량 데이터 외에 과금 데이터뿐만 아니라 전

력망 모니터링을 위한 다양한 전압, 전류, 주파

수, 역률 등의 데이터도 수집하고 있으며 이러한

데이터들의 수집 및 활용까지 고려한다면 메시지

발신자와 메시지 소비자를 분리해서 완전히 독립

적으로 유연하고 느슨하게 결합된 시스템을 고려

하는 것이 향후를 위해서도 올바를 것이다. 또한

이 서로에 대한 취약한 종속성이 없기 때문에 향

후 필요에 따라 새로운 시스템을 추가하거나 오

래된 시스템을 폐기하는 데 더 많은 유연성을 제

공할 것이다. ActiveMQ의 경우 다운로드 사이트

[27]에서 ActiveMQ Artemis 2.36.0을 다운로드하

여 설치하였다.

4. 연구 결과

4.1 TBMQ MQTT 브로커 실행 및 실시간 검

침 데이터 게시 확인

스마트 미터 시뮬레이터를 통한 실시간 검침

데이터가 MQTT 브로커에 게시되는지를 확인하

기 위해 우선적으로 TBMQ MQTT 브로커를 실

행하였고 http://localhost:8083을 통해 관리자 화

면에 접속하였다. 관리자 화면은 그림 2와 같다.

그림 2. TBMQ MQTT 브로커 화면
Fig. 2. TBMQ MQTT broker screen

첫 번째 줄에서 MQTT 브로커로/로부터 들어

오는/나가는 메시지 수, 브로커에 연결된 세션

수, 브로커 토픽에 대한 구독 수를 확인할 수 있

으며, 두 번째 줄에서는 브로커에 대한 연결/연

결해제 수, 브로커 접속 관련 발행된 디바이스

및 애플리케이션 인증 수를 확인할 수 있다. 인

증의 경우 기본적으로 사용자이름/패스워드로 설

정할 수 있으며, CA 인증서 기반 TLS 인증을

설정하기 위해서는 별도로 인증서를 등록해주면

된다. 세 번째 줄에서는 인증, MQTT 포트와 해

당 리스너, 웹소켓 포트와 해당 리스너, 리스너

관련 페이로드 사이즈 등의 브로커 설정 관련 키

-값 쌍과 TBMQ MQTT 브로커의 기반 카프카

브로커를 확인할 수 있다. 이외에 MQTT 브로커

가 수신 및/또는 전송한 메시지에 대한 카프카

토픽, MQTT 브로커 접속 관련 디바이스와 애플
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리케이션의 인증 등을 설정할 수 있다. 최초 화

면의 경우 MQTT 브로커에 연결된 디바이스 등

이 없기 때문에 들어오는 메시지 수, 세션 수, 구

독 수 등이 모두 0일 것이다. 또한 왼쪽의

Sessions, Credentials, WebSocket Client,

Retained Messages 등의 메뉴에서 세부 사항을

볼 수 있다.

우선적으로 스마트 미터 시뮬레이터를 통한

실시간 검침 데이터가 MQTT 브로커에 게시되

는지를 확인하기 위해 별도의 터미널에서

mosquitto_sub 클라이언트[28]를 활용하여 데이

터가 게시될 smart_meter/meterings 토픽을 구

독하였다.

그림 3. 메시지 구독 후 TBMQ MQTT 브로커 및
터미널

Fig. 3 TBMQ MQTT broker and terminal after
subscribing to messages

그림 3은 토픽 구독 후의 TBMQ MQTT 브로

커 화면으로 구독 수가 1, 연결 세션이 1로 변경

되었음을 알 수 있다. 또한 mosquitto_sub 클라

이언트가 브로커의 smart_meter/meter_readings

토픽을 성공적으로 구독하였음을 알 수 있다.

다음으로 별도의 터미널에서 mosquitto_pub

클라이언트를 이용한 mqtt_pub.sh 쉘 스크립트

를 실행하여 smart_meter/meter_readings 토픽

에 메시지를 게시하였다.

그림 4 . 메시지 게시 후 TBMQ MQTT 브로커 및
터미널 화면

Fig. 4. TBMQ MQTT broker and terminal screen after
posting message

그림 4의 경우 실시간 검침 데이터를 게시 후

TBMQ MQTT 브로커 화면의 경우 메시지가 1

개 들어와서 구독한 mosquitto_sub 클라이언트

로 메시지가 나갔음을 보여주고 있다. 왼쪽 아래

에서는 mosquitto_sub 클라이언트가 오른쪽 아

래의 쉘 스크립트를 이용해 게시한 meter_3105에

대한 검침 데이터를 받았음을 보여주고 있다.

전체적으로 스마트 미터 시뮬레이터를 통한

실시간 검침 데이터가 TBMQ MQTT 브로커에

성공적으로 게시되어 이를 구독한 클라이언트에

성공적으로 전달됨을 알 수 있다.

4.2 아파치 NiFi를 이용한 실시간 검침 데이

터의 DB 저장

TBMQ MQTT 브로커에 게시된 실시간 검침

데이터를 MySQL DB에 저장하기 위해 아파치

NiFi를 이용하였다. 아파치 NiFi의 경우

https://localhost:8442/nifi를 통해 관리자 화면에

접속할 수 있는데, MQTT 브로커에 게시된 실시

간 검침 데이터를 DB에 저장하기 위한 전체적인

데이터 흐름은 그림 5와 같다.
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그림 5. 실시간 검침 데이터 DB 저장 NiFi 흐름
Fig. 5. Real-time meter reading data DB saved

NiFi flow

우선적으로 TBMQ MQTT 브로커의

smart_meter/meter_readings 토픽에 게시된 실

시간 검침 데이터를 갖고 오기 위해 Broker URI,

Username, Password, Topic Filter, QoS 등을

TBMQ MQTT 브로커에 맞게 구성하여

ConsumeMQTT 프로세서를 설정하였다. 그림 6

과 같이 ConsumeMQTT 프로세서를 선택하여

마우스를 우클릭한 후 View data provenance를

선택하면 프로세서에서 수신한 MQTT 브로커

메시지를 볼 수 있다. 밑 부분의 Provenance

Event에서 Content의 View를 선택하면 최종적

으로 스마트 미터로부터 검침 데이터를 수신했음

을 볼 수 있다.

그림 6. ConsumeMQTT 프로세스 수신 메시지
Fig. 6. ConsumeMQTT processor received

message

또한 ConsumeMQTT 프로세서에서 수신한

MQTT 메시지를 MySQL DB에 적재하기 위해

서는 데이터를 변환해야 하는데 이를 위해 그림

5에서 ConvertRecord 프로세서를 설정하였으며,

마지막으로 변환된 데이터를 MySQL

smart_meter DB 내 meter_readings 테이블에 넣

기 위해 MySQL DB 구성에 맞게 PutData

baseRecode 프로세서를 설정하였다. 그림 7에서

DBCPConnectionPool 서비스 구성 부분에 세부

적인 MySQL DB 접속 정보와 이를 위한 드라이

버 정보를 설정하였다.

그림 7. PutDatabaseRecord 프로세서 설정
세부사항

Fig. 7. PutDatabaseRecord processor settings
details

아파치 NiFi에서 DBCPConnectionPool 서비스

의 경우 별도의 프로그래밍을 통해 실시간 검침

데이터의 DB 저장을 구현하기 위한 멀티프로세

싱 관련 프로세스, 큐, DB 접속 관련 Pool 관리

등과 같이 빅데이터 처리 관련 작업을 손쉽게 처

리할 수 있도록 구현해 놓은 것으로 디버깅, 성

능 측면에서 많은 시행착오 등을 줄일 수 있다.

아파치 NiFi를 이용한 실시간 검침 데이터의

DB 저장이 성공적으로 수행되었는지를 확인하였

는데, 그림 8은 MySQL DB에서 SELECT 문을

이용하여 meter_readings 테이블의 데이터를 조

회한 결과로 성공적으로 수행되었음을 알 수 있

다.
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그림 8. MySQL smart_meter DB 내
meter_readings 테이블 조회 결과

Fig. 8. Meter_readings table inquiry result in
MySQL smart_meter DB

4.3 아파치 NiFi를 이용한 ActiveMQ 연동

일반적으로 MySQL DB에 저장된 실시간 검

침 데이터를 다양한 애플리케이션에서 활용하기

위해서는 MDMS와 같은 별도의 상위 시스템으

로 전송해서 별도의 처리를 통해 제공해야 한다.

따라서 MySQL smart_meter DB 내

meter_readings 테이블에 실시간 검침 데이터 적

재 시 이를 CDC 기술 기반으로 포착하여

MDMS와 같은 상위 시스템에 비동기적으로 전

송할 수 있도록 아파치 NiFi를 이용하여

ActiveMQ 비동기 메시징 플랫폼에 전송하였다.

NySQL DB에 적재되는 데이터를 ActiveMQ에

전송하기 위한 전체적인 데이터 흐름은 그림 9와

같다.

그림 9. ActiveMQ 연동 NiFi 흐름
Fig. 9. ActiveMQ interworking NiFi flow

우선적으로 MySQL DB smart_meter DB

mete_readings 테이블에 데이터가 적재 (Insert)

시 이를 CDC 기술 기반으로 포착하기 위해 그림

10과 같이 MySQL DB 구성을 사용하여

CaptureChangeMySQL 프로세서를 설정하였다.

그림 10. CaptureChangeMySQL 프로세서
설정 세부사항

Fig. 10. CaptureChangeMySQL processor
settings details

이 프로세서는 3.2.3 MySQL DB에서 설정한

mysql-bin 로그 파일을 이용해 데이터 적재 시

이를 포착할 것이다.

그림 11. CaptureChangeMySQL 프로세서 포착
CDC 메시지

Fig. 11. CaptureChangeMySQL processor capture
CDC message

CaptureChangeMySQL 프로세서를 선택하여

마우스를 우클릭한 후 View data provenance를

선택하면 프로세서에서 수신한 MySQL DB의

binlog 파일의 내용을 볼 수 있는데, 그림 11의

경우 meter_28259에 대해 실시간 검침 데이터가

smart_meter DB 내 meter_readings 테이블에 적

재되었음을 보여주고 있다.

다음에는 CaptureChangeMySQL 프로세서에
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서 포착한 CDC 메시지를 ActiveMQ에 전송하기

위해 Insert CDC 이벤트에 대해 그림 12와 같이

RouteOnAttribute 프로세서를 설정하였다. 여기

서는 MySQL DB의 Insert에 대해서만 구성하였

는데, Delete, Update, 스키마 변경 등에 대해서

도 설정가능하다.

그림 12. RouteOnAttribute 프로세서 설정
세부사항

Fig. 12. RouteOnAttribute processor settings
details

또한 그림 13에서 보듯이 포착된 CDC 메시지

의 경우 type, timestamp, binlog_filename,...

,columns와 같이 중첩된 JSON 메시지로 상위 시

스템에서 필요한 데이터는 columns 키에 해당하

는 값일 것이다. 따라서 JSON 데이터의 구조를

변환하기 위해 그림 13과 같이 JoltTransform

JSON 프로세서를 설정하였다.

오른쪽은 JSON 데이터 구조 변환을 위한 Jolt

Spec.으로 이는 그림 13의 포착된 CDC 메시지를

id, meter_id, reading, created_at, received_at의

키와 값을 갖는 flat한 JSON 포맷으로 변환해준

다.

마지막으로 변환된 데이터를 ActiveMQ

smart_meter 토픽의 meter_readings 큐에 전송

하기 위해 ActiveMQ 구성 정보를 이용하여

PublishMQTT 프로세서를 설정하였다. 여기서는

MQTT 프로토콜을 사용하였는데 ActiveMQ에서

지원하는 다른 프로토콜도 사용할 수 있다.

그림 13. JoltTransformJSON 프로세서 설정
세부사항

Fig. 13. JoltTransformJSON processor settings
details

4.4 ActiveMQ 실행 및 확인

ActiveMQ의 경우 http://localhost:8161을 통해

관리자 화면에 접속할 수 있다.

그림 14. ActiveMQ 접속 화면
Fig. 14. ActiveMQ access screen

그림 15. smart_meter 토픽 내 meter_readings
큐 내 메시지 내용

Fig. 15. Message content in a meter_readings
queue within a smart_meter topic
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그림 14에서 보듯이 MySQL smart_meter DB

내 meter_readings 테이블에 실시간 검침 데이터

적재 포착 시 ActiveMQ의 smart_meter 토픽의

meter_readings 큐에 적재되고 있음을 알 수 있

다. 그림 15는 큐 내 메시지 내용을 보여주고 있

다.

물론 ActiveMQ 토픽의 큐 메시지를 가져가는

실제 MDMS와 같은 상위 시스템과의 연동이 없

기 때문에 Expires 부분의 경우 never로 표시되

어 있다.

4.1에서 4.4까지 스마트 미터 시뮬레이터의 실

시간 검침 데이터의 MQTT 게시, TBMQ

MQTT 브로커에서 MQTT 메시지 저장, 아파치

NiFI를 이용한 MQTT 메시지 구독 및 MySQL

DB 저장, 아파치 NiFI를 이용한 MySQL DB 데

이터의 ActiveMQ 전송을 테스트 및 확인하였다.

5. 결 론

본 연구에서는 다양한 빅데이터 오픈소스를

기반으로 MQTT 프로토콜을 이용한 스마트 미

터 실시간 데이터 수집 및 관리 시스템을 설계하

고 구현하였다. 스마트 미터 시뮬레이터를 이용

하여 스마트 미터에 대한 임의의 검침 데이터 수

집 및 관리만 고려하였으며, HES 역할의 MQTT

브로커, 빅데이터의 시스템 간 흐름 관리, 상위

시스템 연동용 비동기 메시징 플랫폼 등을 빅데

이터 오픈소스 기반 하에 설계 및 구현하였다.

그러나 실제 AMI 내 스마트 미터의 경우 단

순한 검침 값이라기보다는 국제 표준인

DAMS/COSHES 프로토콜[29]를 통해 많은(수십

개의) 매개변수를 측정하고 저장할 수 있는 기능

을 갖추고 있다. 예를 들어, 변조, 사기, TH(고조

파), IBIS 코드, 주파수, 미터 이벤트, 역률, 무효

전력, 수출/수입 에너지, 부하 분산 등과 같은 매

개변수를 모니터링, 계산 및 등록한다. 또한 Tor

(계시 요금제) 등 여러 요금제를 갖고 있으며 달

력이 내장되어 있어 요일/월/년(휴일) 등을 구분

한다. 따라서 MATT 프로토콜을 이용해 AMI

내 스마트 미터로부터 이러한 데이터들을 전송하

거나 또는 설정하기 위해 그리고 전력회사의 보

안 정책에 따른 최초 등록 시 활성화 조치를 반

영하기 위해 스마트 미터 등록, 활성화, 검침 데

이터 전송, 명령/설정 수신 등에 대해 매우 전략

적인 토픽 설계가 필요할 것이다. 이외에도 스마

트 미터의 경우 인증서 등을 포함하여 전력 회사

의 통신 보안 조치 등을 고려해야 할 것이며, 이

부분의 경우 TBS 기반 보안 활성화를 통해 적절

히 대응할 수 있을 것이다. 또한 실제 AMI 배치

시에는 수십만개에서 수백만개의 스마트 미터가

MQTT 브로커에 15분 간격으로 스마트 미터 데

이터에 해당하는 다양한 특정 토픽으로 메시지를

전송하며, 필요한 경우 MDMS와 같은 상위 시스

템으로부터 설정 명령을 받기 위해 자신의 ID에

해당하는 토픽을 구독해야 할 필요가 있다, 따라

서 성능 측면을 고려하여 지속적인 연결 또는 비

정기 연결 방식 등을 고려해야 할 것이다.

향후 연구에서는 스마트 미터 데이터의 다양

성을 고려한 전략적인 토픽 설계와 AMI 내 설치

되는 스마트 미터 수량에 따른 성능 측면을 고려

한 스마트 미터와 MQTT 브로커의 연결 방식에

대한 추가 연구가 필요할 것이다. 또한 대다수

전력회사의 AMI 보안 요구사항을 고려하여 기

본적으로 인증서를 활용한 TLS 기반 보안 통신

을 사용해야 할 것이다.

이 논문은 2024학년도 배재대학교 교내학술

연구비 지원에 의하여 수행됨.
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