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요 약

전통적인 기계학습 기반 안드로이드 악성 앱 탐지 기법은 개념 드리프트(concept drift)로 인해 새로운 유
형의 악성 앱들을 탐지하는데 한계가 있다. 즉, 전통적인 기계학습 기반의 악성 앱 탐지 기법은 지속 가능하
지 않을 수 있다. 개념 드리프트는 시간이 지남에 따라 악성 앱 특징의 진화와 이로 인한 기계학습 기반 탐
지 모델의 성능 저하를 말한다. 본 논문에서는 API 호출 정보 및 기계학습을 사용하여 안드로이드 악성 앱을
탐지하는 방법의 지속가능성을 개선하는 기법을 제안한다. 제안 기법에서는, 먼저 K-평균 클러스터링으로 앱
들을 그룹화한 후, 각 그룹별로 악성 앱을 탐지하는 분류모델을 개발한다. K-평균 클러스터링 과정에서는 최
적의 k 값을 찾는 엘보우 방법(elbow method), 그리고 클러스터별 분류기에 임계값 지정과 초매개변수의 최
적화 과정을 적용한다. 분류모델로는 랜덤 포레스트, K-최근접 이웃, AdaBoost를 사용한다. 실험 결과, 랜덤
포레스트 분류기가 가장 높은 성능을 보였는데, 마이크로-평균 방식으로 산출된 F1 점수와 AUT 수치가 기
존의 전통적인 랜덤 포레스트 모델보다 각각 20.1%p, 20.4%p 개선되었다.

Abstract

Traditional machine learning-based Android malicious app(malware) detection techniques have limitations
in detecting new types of malware due to concept drift. In other words, traditional machine learning-based
malware detection techniques may not be sustainable. Concept drift refers to the evolving nature of malware
features over time and the resulting degradation in the performance of machine learning-based detection
models In this paper, we propose a technique to improve the sustainability of the method for detecting Android
malware using API call information and machine learning. In the proposed technique, apps are first grouped
using K-means clustering, and then classification models are applied to detect malicious apps for each group.
In the K-means clustering, the elbow method is used to find the optimal k value, and thresholding and
hyperparameter optimization processes are applied to the classifiers for each cluster. The classifiers include
random forest, K-nearest neighbor, and AdaBoost. The experimental results show that the random forest
classifier showed the highest performance, with the F1 score and AUT value calculated by the micro-means
method being improved by 20.1%p and 20.4%p, respectively, compared to the traditional random forest model.
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1. 서 론

기계학습 기반 악성코드 앱 탐지는 기존 시그

니처(signature) 기반 백신 도구들과 함께, 안드

로이드 악성 앱들을 탐지하는 방안으로 널리 사

용되고 있다. 안드로이드 악성 앱을 탐지하는 기

법과 도구들의 사용이 일반화됨에 따라, 이러한

탐지 기법과 도구들을 회피하거나 우회하려는 방

법들도 개발되고 있다[1, 2].

즉, 최근 악성 앱들은 더욱 정교화되고 복잡해

지고 있으며, 기존 보안 체계를 무력화시킬 수 있

는 기법들을 적용하고 있다. 글로벌 보안회사

Kaspersky는 2024년 7월, Mandrake라는 고급 안

드로이드 악성코드의 새로운 변종이 Google Play

에서 탐지를 회피하였음을 보고한 바 있다[3].

한편, 전통적인 기계학습 기반 안드로이드 악

성 앱 탐지 기법은 개념 드리프트(concept drift)

로 인해 새로운 유형의 악성 앱들을 탐지하는데

한계가 있다[4, 5]. 이러한 악성 앱의 패턴 변화

를 감지하기 위해 기계학습 기반 안드로이드 악

성 앱 탐지 기법의 지속가능성(sustainability)을

개선하려는 연구들이 진행되고 있다[4-6].

본 논문에서는 API(Application Programming

Interface) 호출 정보 및 기계학습 기반의 안드로

이드 악성 앱 탐지와 지속가능성을 고려한 기법

을 제안한다. 안드로이드 악성 앱을 탐지하는 기

존의 기계학습 연구들에서 API 호출을 특징정보

로 사용하였으며[4-12], 본 연구 역시 API를 특

징정보로 채택하였다. 본 논문은 우리 연구진의

선행 연구[7]를 확장한 결과물이다.

기존 논문[7]에서는 먼저 K-평균 클러스터링

(K-means)으로 앱들을 특징적으로 그룹화한 후,

각 그룹 별로 악성 앱을 탐지하는 분류기를 학습

시키는 과정을 통해 시간적 편향으로 인한 개념

드리프트에 대응하는 모델을 개발했다. 모델은

과거의 2014년~2016년까지의 데이터를 학습시키

고 2019~2021년의 데이터를 예측할 때 API 호출

과 빈도의 특성이 반영된 클러스터들의 분포 변

화를 파악하였다. 위의 과정에서 본 논문은,

K-means 과정에서는 최적의 값을 찾는 엘보우
방법(elbow method), 그리고 클러스터별 분류기

에 임계값 지정과 초매개변수의 최적화 과정을

적용한다. 분류모델로는 랜덤 포레스트, K-최근

접 이웃(KNN), AdaBoost를 사용하여 지속가능

성을 개선한다. 클러스터링 단계에서는 안드로이

드 앱들의 분포 추이를 보이고, 분류 단계에서는

제안 기법의 성능을 평가한다. 실험 결과, 랜덤

포레스트 분류기가 가장 높은 성능을 보였는데,

마이크로-평균 방식으로 산출된 F1 점수와

AUT(Area Under Time)[4] 수치가 기존의 전통

적인 랜덤 포레스트 모델보다 각각 20.1%p,

20.4%p 개선되었다.

본 논문의 구성은 다음과 같다. 2장에서 관련

연구들을 간단히 정리한다. 3장에서는 본 논문에

서 제안하는 K-means 기반의 안드로이드 악성

앱 탐지 기법을 설명한다. 4장에서 실험설계 방

법을 기술하고 5장에서는 실험 결과와 함께 주요

결과에 대해 논의한다. 6장에서 결론을 맺고 향

후 연구 방향에 대해 제시한다.

2. 관련 연구 

정재민 등[9]은 Google Android의 공개 정보

와 Arp[10] 및 Aafer[11]에 의해 악성 소프트웨

어 탐지에 효과적인 1,848개의 공식 API 호출을

보고하고 랜덤 포레스트(Random Forest) 모델을

이용하여 분류를 진행하였다.

Pendlebury[4] 등은 기계학습 기반 악성 앱 탐

지가 해결된 문제인지에 대해 논의하며, 실험적

편향(공간적 편향(Spatial bias)과 시간적 편향

(Temporal bias))으로 인해 예측 품질이 감소하
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지 않고 성능이 부풀려짐을 지적했다. 공간적 편

향은 현실의 도메인을 고려하지 않고 정상/악성

앱의 비율을 실험에 적용해 생기는 편향이고, 시

간적 편향은 미래의 지식을 학습시켜 시간적으로

일관되지 않은 결과를 제공하는 편향이다. 그들

은 시간이 지남에 따라 진화하는 악성 앱과 현실

의 도메인을 고려, 현실을 모방하는 시간 및 공

간 조건에서 분류를 수행한다. 또한 그들은 부풀

려진 성능을 제한하는 전략으로 산출된 성능지표

로 지속가능성을 평가하는 를 제안했다.
조우상 등[5]은 2014~2015년 데이터를 사용해

학습된 모델이 시간이 지나면서 지속가능하지 않

음을 밝혔으며, 특히 2019~2020년의 악성 앱에서

자주 사용된 API 호출이 정상 애플리케이션에서

도 반복적으로 사용하여 모델의 성능이 감소함을

확인했다.

또한, 조우상 등[6]은 2014년부터 2020년까지

의 데이터를 연도별로 조합하여 학습하고

2019~2021년과 같은 미래의 데이터에서도 좋은

성능을 유지할 수 있는지를 평가하였으며, 데이

터의 분포가 크게 달라지는 3개 연도의 데이터

조합에서 가장 높은 성능과 지속가능성의 향상된

결과를 보고하였다.

정성원, 이승민등[7, 12]은 정상/악성 여부와

관계없이 유사한 API 호출 정보를 기반으로 클

러스터링 기법을 적용한 이후 할당된 데이터를

바탕으로 분류모델을 학습시켜 악성 앱을 탐지하

는 모델을 제안하였다. 제안 모델은 클러스터링

단계에서의 개체수, 클래스 불균형을 보고하였으

며, 현실을 모방하는 시간적 조건에서 AUT 수치

를 소폭 개선하였다.

기존 연구[7]와 본 논문의 주요 차이점은 클러

스터링, 분류 단계로 이루어진 기존 모델의 최적

화이며, 그 과정은 최적의 값을 찾는 엘보우 방
법, 클러스터별 분류기에 임계값 지정, 초매개변

수의 탐색 과정을 포함한다.

3. K-평균 클러스터링 기반 안드로이드 

악성 앱 탐지 기법

K-평균 클러스터링(K-means clustering)은 데

이터들을 거리 기준으로 개의 군집으로 나누는
비지도학습 방식이다. 본 모델의 클러스터링 단

계에서는 APK의 정상 및 악성 여부와 관계없이,

L2 Distance를 기준으로 유사한 API 호출 정보

를 갖는 APK들을 개의 클러스터에 그룹화하여
할당한다. 위의 방식을 통해 나눠진 클러스터들

은 API 호출 종류 및 빈도의 차이를 반영하며,

이는 편향되지 않은 데이터를 기반으로 악성 앱

탐지 분류기를 적용하여 개념 드리프트의 발생을

우회할 수 있다는 점에서 지속가능성 개선의 측

면에서 효과적이다.

유사한 API 호출을 가지는 데이터들은 개
의 클러스터에 할당된다. 학습 시에 할당된 훈련

데이터들은 클러스터별로 분류기를 학습시키며,

예측 시에 할당된 테스트 데이터들은 훈련 데이

터로 기학습된 분류기들을 이용해 정상, 악성 클

래스로 이진 분류된다.

3.1 K-평균 클러스터링에서 최적의 k값 탐색

최적의 값(클러스터 수)을 결정하기 위해 엘
보우 기법 (Elbow Method)을 사용한다[13-15].

엘보우 기법은 클러스터 수에 따른 Within-clust

er Sum of Squares (WSS) 값을 그래프에 플로

팅 후, 그래프에서 팔꿈치 모양으로 꺾인 엘보우

지점을 찾아 최적의 값을 선택한다. WSS값은

데이터 포인트와 클러스터의 중심점(centroid, )
간의 거리 제곱합을 의미하며, 클러스터 내의 분

산을 측정할 수 있다. 임의의 클러스터 의 W
SS값 는 아래의 수식과 같이 정의한다.
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  ∈∥∥

엘보우 지점(Elbow Point)은 를 증가시키면

서 WSS의 감소율이 둔화하는 지점이다. 이 지점

에서 WSS의 감소율이 급격히 완만해지며, 이 지

점을 통해 가장 적합한 값을 결정할 수 있다.

그림 1은 WSS의 플로팅 결과를 보이는데, =3
의 지점에서 완만한 경사 구간으로 전환되므로

본 모델의 최적의 값은 3으로 판단하였다.

그림 1. 엘보우 기법을 통한 최적 클러스터 수 결정
Fig. 1. Determining the Optimal Number of Clusters

Using the Elbow Method

3.2 클러스터별 악성 앱 탐지 모델

최적의 값을 3으로 설정하여 데이터를 학습

및 예측 시, 개의 분류기에서 학습 및 예측이

수행되며 Random Forest (RF), K-Nearest

Neighbors (KNN), AdaBoost의 여러 분류 알고

리즘을 적용하여 최종 멀웨어 탐지 성능을 평가

하고 비교한다. 그림 2는 K-means 분류모델의

구조를 나타낸다. 본 연구에서는 Scikit-Learn에

서 제공하는 모델을 사용하였다[16].

또한 분류기들을 최적화시키기 위해 학습 단

계에서 분류 모델들의 임계값(Threshold)과 초매

개변수(Hyper Parameter)의 조절을 고려하였다.

임계값은 분류 모델의 출력확률에 대해 클래스

레이블을 결정하는 기준값이며, 초매개변수는 모

델의 학습 과정이 시작되기 전에 설정되는 복잡

도, 학습 방법, 알고리즘등을 조정하는 매개변수

이다. 따라서 적절한 임계값과 초매개변수를 탐

색하는 것은 분류의 정확도를 향상시킬 수 있다.

본 실험에서는 임계값의 경우 기존 K-means 기

반 분류모델에서는 악성 앱을 정상 앱으로 분류

그림 2. K-평균 클러스터링 기반 악성 앱 탐지 모델의 구조
Fig 2. Structure of a Model for Detecting Malicious Apps using K-means Clustering
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하는 FP의 비율이 현저히 높았음을 고려하여[7],

클러스터별로 분류모델들의 임계값을 0.50~0.90

범위의 값으로 지정하였다. 또한 초매개변수의

경우 그리드 탐색(Grid Search)을 통하여 최적의

경우를 선택했다. 그리드 탐색 과정에서는 5겹

교차검증을 수행하였으며, 모델별로 선정된 초매

개변수와 임계값은 표 1과 표 2와 같다.

Hyper-Parameter   
RF

n_estimators 300 100 300
max_depth None None None

KNN n_neighbors 5 3 3

Ada
n_estimators 200 50 100
learning_rate 1.0 0.01 0.1

표 1. 초매개변수 최적화 결과
Table 1. Hyper-Parameter Optimization Results

  
RF 0.80 0.78 0.78

KNN 0.80 0.76 0.78
Ada 0.50 0.60 0.60

표 2. 클러스터별 임계값 지정 (=3)
Table 2. Cluster-Specific Thresholds (=3)

4. 실험 설계

4.1 데이터셋

본 실험은 AndroZoo의 데이터셋을 사용한

다[17]. Google Play를 비롯한 다양한 도메인에서

앱을 수집하여 APK 파일의 분석을 지원한다.

AndroZoo는 현재 약 2,400만 개의 APK 데이터

를 보유하고 있다[18].

4.1.1 데이터 수집

본 실험에서 사용할 데이터는 훈련, 검증, 테스

트 데이터로 나뉜다. 훈련 데이터와 검증 데이터

는 2014년부터 2016년까지의 앱을 연도별로 정상

앱과 악성 앱을 8,000개씩 추출하여, 6,000개와

2,000개로 각각 분할한다. 테스트 데이터는 2019

년부터 2021년까지의 앱을 연도별로 정상 앱과

악성 앱 6,000개씩을 테스트 데이터로 선정하여

실험을 진행한다. 정상 앱과 악성 앱의 비율은 1

대1이며, 총 84,000개의 데이터를 수집했다.

표 3은 시간적 편향을 고려한 훈련, 검증, 테스

트 데이터의 분할을 나타낸다.

연도 정상 앱 악성 앱

Train
2014 6,000 6,000
2015 6,000 6,000
2016 6,000 6,000

Validate
2014 2,000 2,000
2015 2,000 2,000
2016 2,000 2,000

Test
2019 6,000 6,000
2020 6,000 6,000
2021 6,000 6,000

Total 42,000 42,000

표 3. 실험에 사용될 연도별
정상 앱 및 악성 앱 데이터 분포

Table 3. Distribution of Benign and Malicious
App Data by Year for Experimentation

4.1.2 APK의 클래스, 연도 분류

정상, 악성 클래스 분류는 AndroZoo에서 제공

하는 메타 데이터 vt_detection을 기준으로 했다.

vt_detection은 VirusTotal의 검사 결과를 기록한

것으로 0이면 정상 앱으로 분류하고 3 이상일 경

우 악성 앱으로 분류한다. 각 APK의 연도 분류

는 dex_date를 기준으로 했다. dex_date는 APK

파일의 생성 및 수정 일자를 나타내는 메타데이

터이다.

정상 앱 : _  
악성 앱 : _ ≥ 
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4.2 데이터 전처리

APK는 안드로이드 앱의 배포 형식이며 소스

코드, 리소스, 메타데이터등의 정보를 포함하고

있다. 이때, APK 내의 API 호출은 안드로이드

SDK의 일부로 제공되는 dexdump[19]를 이용하

여 추출할 수 있다. 이후 악성 앱 탐지에 효율적

이라 알려진 1,848개의 API 특징정보에 매핑한다

[9]. 추출한 특징정보를 column 명으로, 각 앱을

row명으로 하는 벡터 테이블을 구성한다. 벡터

테이블의 각 요소는 특정 API의 호출 빈도수를

의미한다.

5. 실험 결과 및 논의

5.1 클러스터의 데이터 불균형

표 4는 2014~2016년의 훈련 데이터를

K-means로 학습시킨 결과이다 (=3). 클러스터
링 결과 하나의 거대 클러스터 이 생성되며,

클러스터들의 개체수 불균형과 클래스 불균형을

확인할 수 있다. 이러한 클래스 불균형은 앱의

API 호출 패턴이 대부분 2014~2016년의 앱들은과 같은 패턴을 보이며, 그 외에 ,  와 같
은 호출 패턴이 특이적으로 구분되어 있음을 의

미한다.

표 5는 2014~2016년의 데이터를 K-means 학

습 후 2019~2021년의 데이터를 K-means 예측한

결과를 보인다. 표 4와 비교했을 때, 클래스 불균

형이 더 심화된 것을 확인할 수 있다. 가장 크기

가 큰 은 2019~2021년 악성 앱 비율의 평균을
계산했을 때 2014~2016년의 악성 앱 비율보다 약

15.4%p 증가한 것으로 나타났다. 두 번째로 큰의 정상 앱 비율의 평균값은 2014~2016년의

정상 앱 비율보다 약 22.5%p 높은 수치를 보였

으며, 의 악성 앱 비율의 평균값은 2014~2016

년의 악성 앱 비율과 비교할 때 약 61.1%p 증가

하였다. 이는 2014~2016년의 데이터를 통해 만들

어진 클러스터가 2019~2021년에 사용되는 앱의

API 정상 호출 패턴의 경향을 높은 비율로 반영

하고 있음을 의미해 시간적 편향을 잘 반영하고

있음을 의미한다.

개체수 비율
악성앱
개체수

클러스터내
악성앱비율

 22,563 0.6268 12,246 0.5427

 9,956 0.2765 3,483 0.3498

 3,481 0.0966 2,271 0.6524

표 4. 2014~2016년 K-means 학습 결과 (=3)
Table 4. K-means Training Results

from 2014 to 2016 (=3)

 유형 개체수
클러스터 내
비율

2019

 정상 2,379 0.3043
악성 5,438 0.6957

 정상 1,150 0.6882
악성 521 0.3118

 정상 2,296 0.9140
악성 216 0.0860

2020

 정상 1,802 0.2518
악성 5,354 0.7482

 정상 1,603 0.6336
악성 927 0.3664

 정상 2243 0.9693
악성 71 0.0307

2021

 정상 1,608 0.3540
악성 2,934 0.6460

 정상 1,941 0.4024
악성 2,883 0.5976

 정상 2,615 0.9928
악성 19 0.0072

표 5. 2019~2021년 K-means 예측 결과 (=3)
Table 5. K-means Prediction Results

for 2019 to 2021 (=3)
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5.2 성능 평가지표

본 모델의 정확도, F1-Score등의 성능 평가지

표는 혼동행렬(Confusion Matrix)을 기반으로 산

출하며, 의 혼동행렬 요소를 아래와 같이 정의
한다.

-  : 악성 앱을 악성 앱으로 탐지한 수
-  : 정상 앱을 정상 앱으로 탐지한 수
-  : 정상 앱을 악성 앱으로 탐지한 수
-  : 악성 앱을 정상 앱으로 탐지한 수

표 4, 표 5를 참고하였을 때, K-means 클러

스터링 시 개체수 불균형과 클래스 불균형을 확

인할 수 있다. 따라서 본 실험에서는 모든 예측

결과를 하나의 혼동행렬로 합산한 후 정밀도

(Precision), 재현율(Recall), F1-score를 계산하는

마이크로 평균(Micro-Average) 방식을 사용한다

[20]. 마이크로 평균 방식은 각 클러스터의 개체

수 불균형과 정상/악성 클래스의 불균형을 고려

하여 계산할 수 있다. 아래는 마이크로 평균 방

식으로 정밀도, 재현율, F1-Score를 산출하는 수

식이다.

Pr   
  

   
  

   · · 

F1-Score는 재현율과 정밀도의 조화 평균으

로, 두 지표를 하나의 측정값으로 나타내어 모델

의 성능을 효과적으로 평가할 수 있다. 이를 바

탕으로 실험에서는 각 클러스터에서 혼동행렬의

구성 요소들을 바탕으로 하나의 혼합행렬로 합산

후 과 Pendlebury등[4]이 제안한  (Area
Under Time)를 계산하여 평가한다.는 모델의 지속가능성을 나타내는 지

표로 [0, 1]의 범위의 값을 가지며, 1에 가까울수

록 모델의 지속가능성이 높음을 의미한다.

    
       

여기서 는  지점에서 평가된 성능지

표이며, F1-Score, 재현율, 정밀도 등이 사용될

수 있다. N은 테스트 슬롯의 수를 의미한다. 본

실험에서는 의 성능 평가 지표로 를 사용하
였고, 2019년부터 2021년도까지 3개 연도에 대해

실험을 진행했으므로  ( , 3Y)에 해당한

다.

5.3 최적화된 분류모델의 검증 및 성능 비교

표 6은 최적화된 K-means 기반 멀웨어 분류

모델의 지속가능성을 평가 및 비교하기 위해, 클

러스터링 이후 최적화된 분류기들의 으로를 산출하여 비교한다.
표 7은 2014~2016년의 학습 데이터를 이용하

여, 임계값이 지정된 분류기에 그리드 탐색 과정

과 5겹 교차검증을 수행하고, 2014~2016년의 검

증 데이터를 이용해 로 성능을 검증한 결과

를 보인다.

표 6의 테스트 결과와 표 7의 검증 결과를 비

교 시 RF와 KNN의 경우 일반화 성능이 준수하
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지만. AdaBoost의 경우 이 약 47.5%의 감소
했다. 이는 AdaBoost가 미래 시점의 테스트 데

이터를 예측 시 최적의 성능을 발휘하지 못할 수

있음을 의미한다.

   Overall.

RF  0.8976 0.9632 0.8966 0.9167

KNN  0.8844 0.9149 0.8389 0.8900

Ada  0.9850 1.0000 0.9978 0.9896

표 7. 검증 데이터에 대한 분류기 성능지표
Table 7. Performance Metrics for Classification

Models on Validation Data

2019~2021년의 실험 결과 임계값과 초매개변

수가 지정된 3개의 모델 중 RF, KNN, AdaBoost

순으로 높은 지속가능성을 보였다. 또한 세 분류

모델은 가장 지속가능성 수치가 높았던 RF 모델

을 비롯하여, 2014~2016년의 데이터를 검증하였

을 때 모두 균일한 일반화 성능을 보였다.

표 8은 3개의 분류기 중 가장 성능이 우수했던

RF 모델의 분류 결과를 합산하여 연도별로 나타

낸다. 모든 테스트 슬롯에서, RF는 6,000개의 악

성 앱 중 5,000개가 넘는 악성 앱을 정확하게 탐

지했다. 하지만, 2021년의 재현율( )을 비교하

면 2019~2020년의 재현율의 평균값을 계산했을

때보다 약 5.2%p 감소하였다. 이는 2019년과

2020년에 비해 2021년에 모델이 더 많은 악성 앱

을 정상 앱으로 잘못 예측했음을 의미한다.

예측
실제

정상 앱 악성 앱

2019
정상 앱 5,347 (TN) 653 (FP)

악성 앱 478 (FN) 5,522 (TP)

2020
정상 앱 5,282 (TN) 718 (FP)

악성 앱 366 (FN) 5,634 (TP)

2021
정상 앱 5,430 (TN) 570 (FP)

악성 앱 734 (FN) 5,266 (TP)

표 8. 혼동행렬 합산 결과 (=3)
Table 8. Total Confusion Matrix Results (=3)

표 9는 2019년 테스트 데이터를 RF 모델로 예

측하였을 때 클러스터별 혼동행렬을 나타낸다.

가장 크기가 컸던 은 94.49%의 정확도로 3개
의 클러스터 중 가장 높은 수치를 보였다. 하지

만, 와 의 정확도는 각각 73.61%, 89.69%였
는데, 특히 2014~2016년에 할당된 개체수가 적어

진 의 정확도는  대비 20.88%p 낮았다.
또한 와 의 정밀도(Pr , Pr)는 각각

31.28%, 24.07%의 수치를 보였는데, 이는

연도
Micro-Averaging F1-Score( )  

2019 0.9058 0.8687 0.5291
2020 0.9097 0.8663 0.5072
2021 0.8913 0.8487 0.5072
Avg. 0.9023 0.8612 0.5145 0.9041 0.8625 0.5127

표 6. 분류기 간 성능 비교 (=3)
Table 6. Performance Comparison Among Classification Models
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2019~2021년의 데이터를 K-means 예측했을 때,와 의 정상 앱 비율이 높음에도, RF 모델

은 와 에서 높은 비율의 정상 앱을 악성 앱
이라 탐지하였음을 의미한다.

예측
실제 정상 앱 악성 앱

 정상 앱 2,079 (TN) 131 (FP)

악성 앱 300 (FN) 5,307 (TP)

 정상 앱 1,067 (TN) 358 (FP)

악성 앱 83(FN) 163 (TP)

 정상 앱 2,201 (TN) 164 (FP)

악성 앱 95 (FN) 52 (TP)

표 9. 클러스터별 분류 결과 (=3, dex_date=2019)
Table 9. Classification Results by Cluster

(=3, dex_date=2019)

5.4 기존 방법과의 지속가능성 비교

표 10은 K-means 기법을 사용하지 않고, 전통

적인 방식으로 RF로 분류를 진행했을 때

(Traditional RF), K-means 기반 분류모델의 최

적화 과정을 거치지 않았을 때(Baseline Model),

거쳤을 때, (Optimized Model)에 따라 분류를 진

행한 결과를 나타낸다(=3). 훈련 및 테스트 데

이터는 동일한 데이터셋을 사용하였으며 전통적

인 방식과, 최적화 과정을 거치지 않은 RF의 초

매개변수와 임계값은 기본값(n_estimator : 100,

max_depth : None, Threshold : 0.5)을 사용하였

다. 실험결과, 엘보우 기법, 임계값 지정과 초매

개변수의 최적화 과정을 거친 K-means 기반 분

류모델은 시간적 편향을 고려한 데이터셋으로 전

통적인 RF로 분류를 진행했을 때보다 20.4%p 개

선된 지속가능성을 보였다. 또한 위의 과정을 거

치지 않은 모델보다 18.5%p 높은 지속가능성을

보였다.

Traditional RF
Baseline
Model[7]

Optimized
Model

2019 0.7083 0.7228 0.9058
2020 0.6963 0.7164 0.9097
2021 0.6980 0.7214 0.8913
Avg. 0.7009 0.7202 0.9023 0.6997 0.7192 0.9041

표 10. 기존 RF, 베이스라인 모델 및 최적화된
모델의 연도별 성능 비교

Fig 10. Yearly Performance Comparison of
Traditional RF, Baseline Model,
and Optimized Model

6. 결론 및 향후 연구

본 논문에서는 전통적인 기계학습 기반의 안

드로이드 악성 앱 탐지에서 논의되는 지속가능성

문제를 완화하기 위해 K-means 기반 분류모델

을 훈련단계에서 클러스터별로 최적화하여, 미래

의 데이터를 평가한 성능을 모델별로 검증 및 비

교하였다.

실험과정에서 클러스터링 후 개체수 불균형과

클래스 불균형을 고려하여 마이크로-평균 방식

으로 F1-Score와 를 산출했을 때, 최종적

인 악성 앱 분류과정에서 RF, KNN, AdaBoost

모델 중 RF 모델이 가장 높은 지속가능성을 보

였다. 이 수치는 전통적인 RF 방식으로 악성 앱

을 분류한 결과와 엘보우 기법, 임계값 지정과

초매개변수의 최적화 과정을 거치지 않은

K-means 기반 분류모델의 결과(=3)보다 각각

20.4%p, 18.5%p 높은 수치를 보였다.

하지만 본 모델은 K-means 기법으로

2014~2016년의 데이터 학습 시와 2019~2021년의
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데이터 예측 시 데이터 포인트들의 클러스터 재

배치를 API 호출 정보를 바탕으로 충분히 설명

할 수 없었다는 한계점을 찾을 수 있었다. 또한

2019년과 2020년에 비해 2021년을 살펴볼 때, 마

이크로 평균 방식으로 산출한 재현율이 5.2%p

감소하였으며, 이는 2021년보다 미래의 데이터가

테스트 데이터로 사용되었을 시 지속가능성 저하

의 가능성이 있다는 점 또한 찾을 수 있었다.

따라서 향후 연구에는 이상 탐지(Anomaly

Detection) 알고리즘을 접목하여 미래 데이터에

대해 클러스터 분포 추이와 클러스터별 데이터

포인트들의 API 호출 정보 변화에 대한 설명력

을 강화하고, 모델을 재훈련해야 하는 최적의 시

기를 예측할 수 있는 시계열 모델을 구축하여 안

드로이드 멀웨어 탐지에서 논의되는 지속가능성

문제를 완화하고자 한다.

본 연구는 산업통상자원부(MOTIE)와 한국에

너지기술평가원(KETEP)의 지원을 받아 수행

한 연구과제임(No. RS-2021-KP002461).

또한 2021년도 정부(과학기술정보통신부의 재

원으로 한국연구재단의 지원을 받아 수행된

기초연구사업임(no. 2021R1A2C2012574).

또한 과학기술정보통신부 및 정보통신기획평

가원의 학석사연계ICT핵심인재양성사업의 연

구결과로 수행되었음(IITP-2023-00259867).
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