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요 약

본 연구는 불법복제로 인한 소프트웨어 저작물 침해를 방지하려는 방안으로, 가상화폐 거래에 많이 사용되
는 블록체인 기술을 활용한 보호 방안에 대해 검토해 보았다. 블록체인 기술은 소유자 확인뿐 아니라 외부의
개입 없이 개인 간 거래도 안전하게 이루어질 수 있다는 장점을 통해 소프트웨어 저작물 보호 체계 적용 가
능성이 확인되면서 정품 소프트웨어의 확인 여부나 유통과정 등을 쉽게 추적ㆍ관리할 수 있는 블록체인 기술
개발을 시도하였다. 블록체인 기술을 활용한 저작물 유통ㆍ관리 플랫폼을 통해 자체적으로 소프트웨어 저작
물을 보호할 수 있는 기술을 개발하거나 전문 보호 시스템 구축이 어려운 영세 소프트웨어 기업이 쉽게 활용
할 수 있도록 하는 소프트웨어저작권 보호 플랫폼(시스템)을 구상해 보았다.

Abstract

This study examined protection measures using block-chain technology, which is widely used in virtual
currency transactions, as a way to prevent infringement of software copyrights due to software piracy.
Block-chain has the advantage of not only verifying the owner but also enabling transactions between
individuals to be carried out safely without external intervention. This confirms the possibility of applying
a software copyright protection system, making it possible to easily track and manage the confirmation of
genuine software and the distribution process. An attempt was made to develop chain technology. Using
block-chain technology, we designed a software copyright protection platform (system) that can be easily
used by small software companies that have difficulty developing their own software copyright protection
technology or building a specialized system.
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따르면 지난 2023년 제보ㆍ접수된 소프트웨어 불

법복제 건수는 운영체제(OS)와 일반 사무용 소

프트웨어, 설계용 소프트웨어 등을 포함하여 연

간 1천여 건에 달했다. 협회가 사법기관의 요청

을 받아 진행한 기술지원 결과 침해 금액만 하더

라도 100억 원이 넘는다. 협회는 주로 산업현장

에서 많이 사용되는 고가의 CAD/CAM, 그래픽

관련 소프트웨어에 대한 비중이 높은 것도 주요

원인 중 하나로 밝히고 있다[1].

소프트웨어 개발 환경이 설치(Installation)를

기반으로 하는 패키지 형태에서 클라우드 기반

구독형 서비스(SaaS, IaaS, PaaS)로 많이 전환되

었다고는 하지만 여전히 일선 산업현장에서는 전

통적 방식의 설치가 주를 이루고 있다.

Chat-GPT와 함께 CLOVA-X, Gemini 등 초

거대 AI 기술은 ICT 산업의 혁신적 변화 못지않

게 데이터의 불법 수집, 무단 학습 문제와 함께

지식재산권 침해 이슈가 발생하고 있다[2]. 소프

트웨어 개발 이슈의 경우, 생성형 AI에 의한 코

딩 못지않게 선행 상업용 프로그램에 대한 무단

분석ㆍ복제에 이르기까지, AI 기술의 발달이 가

져올 혜택 못지않게 인간의 창작과 경험을 기본

으로 하는 지식재산권 제도에 미칠 파장 또한 그

범위를 쉽게 가늠하기 힘들게 되었다.

이에 본 연구에서는 침해행위의 범위를 소프

트웨어 저작물로 한정하여 비트코인, 이더리움

등과 같은 가상화폐 거래에서 많이 사용되는 블

록체인 기술을 활용한 보호 방안을 제안하고자

한다.

블록체인 기술은 거래 정보 데이터 등을 특정

네트워크 집단에서 공동으로 기록하고 관리하는

분산원장기술(Distributed Ledger Technology)이

다.해킹이나 데이터 오염으로부터 비교적 안전하

고 위변조가 거의 불가능하다[3]. 특히 문화 예술

분야에서는 디지털 기술과 접목되며 원본 증명

등을 하는 연구 및 실증단계가 이루어지고 있다.

반면 대기업은 이미 다양한 기술적 조치를 통해

해킹이나 불법복제로부터 소프트웨어 라이선스

와 저작물을 보호하고 있다. 하지만 개발 환경이

나 소프트웨어 보호 기술이 부족한 소규모ㆍ영세

소프트웨어 개발사의 경우 자체적 보호 기술 개

발 역량이나 비용에 대한 부담을 감당하기 어려

운 경우가 많다. 따라서 본 연구에서는 이러한

중소 개발 회사가 쉽게 접근할 수 있는 블록체인

기술을 중심으로 소프트웨어 저작물 보호 방안을

살펴본다.

2. 블록체인 기반 저작물 보호 서비스 

개발을 위한 주요 기술적 개념

2.1. 블록체인 기술의 정의

블록체인은 거래 정보를 특정 중앙 서버가 아

닌 P2P 네트워크에 참가자가 공동으로 기록하고

관리하는 분산 장부 기술을 의미한다[3]. 기존에

는 데이터가 중앙서버에 통합 저장되었다면 블록

체인은 거래 내역이 볼록 단위로 저장되고 이 블

록들이 체인 형태로 연결되어 P2P 네트워크에

분산 저장되는 방식이다[4].

블록체인 기술은 해당 원장을 사용하는 참여

자들은 거래 정보 등이 기록된 원장을 서로 분산

하여 보관하게 된다. 만약 새로운 거래 정보가

생성될 경우 개별 정보에는 암호방식으로 참여자

들 원장에 똑같이 기록되며 익명성과 보안성이

강력한 분산원장이 된다[5].

중간자 없이 가치를 유통할 수 있도록 참여자

들이 데이터를 분산해서 저장하는 신뢰의 기술을

통해 블록체인은 중개자(middleman)의 보증 없

이도 신뢰 속에서 거래할 수 있도록 해준다[6].

비즈니스 측면에서는 중개자 없이 개인(peer)간

의 거래나 자산 등을 이동시킬 수 있는 교환 네

트워크(exchange network)가 되며, 법적 관점에
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서는 기존의 신뢰 보증 기관의 거래 검증을 대체

[7]할 수 있다.(그림 1 참조)

그림 1. 블록체인 연결구조 및 거래 프로세스[8]
Fig. 1. Block-chain connection structure and

transaction process

2.2. 블록체인 기술의 특징[9]

블록체인 기술의 주요 특징은 다음과 같은 다

섯 가지로 요약된다[9].

첫째(탈중앙화; Decentralized), 중앙집중식이

아닌 분산구조로 개인간 거래가 가능하다. 기존

시스템은 중앙서버에 거래 정보를 보관했지만,

블록체인은 거래 정보를 하나의 블록에 보관하여

모든 참여자들이 공유할 수 있다.

둘째(효율성; Efficiency), 기존 경제환경에서

통화 화폐를 거래할 경우, 금융 기능을 수행할

수 있는 제3의 기관(Trusted 3rd Party)이 필요

하며, 이를 운영하기 위한 자원과 인력이 필요하

지만, 블록체인은 탈중앙화를 통해 관련 인력 및

자본 비용 등을 획기적으로 절감할 수 있다.

셋째(확장성; Scalable), 블록체인은 새로운 저

장 등이 있을 경우, 새로운 체인(chain)을 생성하

는 등 수용이 가능하다. 즉 쉽게 원장 내 신규 블

록을 생성하고 기존 블록과 연결할 수 있어 확정

성이 높다.

넷째(보안성; Security), 모든 정보가 집중된

중앙서버가 없이 운영하여 이를 통합적으로 관

리·감독하는 조직도 존재하지 않다. 그로인해 내·

외부로부터 해킹 등 악의적인 위협으로부터 안전

하며 거래 정보를 담고 있는 원장이 블록체인 기

반으로 연결되어 있어 디지털 플랫폼상 모든 참

가자에게 공개되기 때문에 원칙적으로 서버 해킹

등에 의한 정보 유출 소지가 거의 없다.

다섯째(안정성 또는 이용가능성; Resilience or

Availability), 블록체인은 참여자들에게 동일한

정보가 담긴 파일을 분산 및 저장함으로 네트워

크 일부에 장애가 발생할 경우 전체 블록체인 작

동에 영향을 미치지 않는다. 따라서 원장에 참여

자들은 지속적으로 안전한 플랫폼 운용이 가능하

다.

2.3. 블록체인 기술의 구분[10][11][12]

표 1과 같이 블록체인은 기술의 특징, 합의 방

식, 참여 권한 등에 따라 퍼블릭(public

block-chain)과 프라이빗 블록체인(private

block-chain)으로 나뉘며, 그 중간에 컨소시엄 블

록체인(consortium block-chain)이 존재한다. 이

러한 구별은 네트워크 참여 승인 여부와 네트워

크에 참여하고 있는 노드의 수를 파악할 수 있는

지에 따르는데, 퍼블릭 블록체인의 경우 승인 절

차 없이 누구나 네트워크 참여가 가능하고 모든

사용자에게 정보가 공개되지만, 프라이빗 블록체

인과 컨소시엄 블록체인은 특정 사용자들을 선

정・승인하여 네트워크 참여에 제한을 둔다.
퍼블릭 블록체인은 참여자에게 모두 공개된

블록체인으로 현재 비트코인을 포함한 대중적인

블록체인 방식이다. 이는 네트워크 참여하여 데

이터를 손쉽게 읽고 쓸 수 있는 방식이지만 네트

워크 확장이 어려워, 거래 속도 등이 느리다는

제약들이 존재하고 있다.

이에 프라이빗 블록체인과 컨소시엄 블록체인

은 특정 주체가 아닌 참여자들의 특성에 맞게 개

발된 블록체인이다. 따라서 블록체인 기술을 활

용하는 기관의 목적에 따라 공개성과 분산성을

구현하지 않을 수도 있다. 이는 동일한 분산형

구조를 유지하는 반면 제한된 참여자를 통해 통

제권을 강화할 수 있다. 또한 블록체인의 한계인



블록체인 기술을 활용한 소프트웨어 저작물 보호 방안 연구

- 16 -

거래속도를 한층 높일 수 있는 장점을 가지고 있

다.

프라이빗 블록체인은 전체 참여자의 수를 파

악하고 있으므로 노드 운용자에게 보상할 필요가

없고, 리더가 선택지를 제안하면 다수결에 따라

합의를 형성하는 것이다. 참여자가 제한됨으로써

정보 처리 속도가 빠르고, 제한된 조직 안에서만

정보를 공유하는 특성이 있어 주로 기업형 블록

체인 시스템 아키텍처로 검토된다.

퍼블릭 블록체인과 프라이빗 블록체인의 특징

을 결합한 형태인 컨소시엄 블록체인은 누구나

네트워크에 참여할 수 있으나 일부 참여자(운영

자)가 네트워크를 운영하는 시스템이 된다. 운영

자가 동의할 때 다른 참여자들은 트랜잭션을 기

록하거나 열람할 수 있다.

2.4. 스마트 계약

스마트 계약(smart contract)은 2세대 블록체

인 거래로 암호화된 통화를 통해 계약의 체결 과

정을 온라인으로 구조화한 것이다.

스마트 계약은 다양한 방식으로 체결되는 기

존 계약과 달리 오로지 전자적 방식으로만 체결

될 수 있으며, 계약 조건은 프로그램 코드로 표

현되므로 법적으로 당사자의 계약을 관리하는

‘문서’의 역할과 함께 ‘지식재산권’이라는 이중성

을 가지게 된다. 또한 스마트 계약의 핵심은 프

로그램 코드로 해당 계약 조건에서 엄격한 의미

와 구문을 사용하는 컴퓨터언어 중 하나로 표현

된다. 따라서 계약이 체결되면 이 후, 실행 단계

에서 계약당사자나 제3자의 의사를 필요로 하지

않는다[14].

스마트 계약은 다양한 조건의 설정이 가능한

이더리움 블록체인 기술을 이용하여, 기존에 거

래가 이뤄지지 못하였던 재화와 서비스의 거래가

가능하게 되었다. 블록체인의 분산원장 기술을

통해 거래의 안전성과 효율성이 증가하고 우수한

구 분 퍼블릭 블록체인 컨소시엄 블록체인 프라이빗 블록체인

특 징 최초의 블록체인 활용 사례 반(半)중앙형 블록체인 개인형 블록체인

합의방식 모든 사용자 특정사용자(특정노드) 단일조직

참여권한 불필요 권한 필요 권한 필요

핵심 알고리즘 POW, POS DPOS, PBFT PBFT

정보공개 모든 사용자 선택 가능 선택 가능

거래속도
네트워크 확장이 어렵고
거래속도가 느림

네트워크 확장이 쉽고 거래
속도가 빠름

네트워크 확장이 매우 쉽고
거래 속도가 빠름

효 율 성 낮음 높음 높음

중앙의 관리
주체

존재하지 않음
(탈중앙화)

일부 존재
(컨소시엄에 속한 참여자)

존재
(중앙의 관리가관)

식 별 성 익 명 성 식별 가능 식별 가능

활용사례
Bitcoin, Ripple,
Litecoin 등

R3CEV, HSBC,
Citi, Barclays 등

NASDAQ,
Overstock 등

표 1. 블록체인 유형별 주요 특징[10][11][13]
Table. 1. Key Features of Block-chain Technology
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보안과 함께 거래비용이 감소하여 가상공간에서

재화와 서비스의 다양한 거래가 가능하게 되었

다.17]. 아직 우리 생활에 널리 사용하는 데는 한

계가 있으나, 이론상으로는 인터넷과 접점을 보

여주고 특정 조건을 디지털 방식으로 검증할 수

있다면 모두 적용할 수 있다. 금융업, 무역 등의

분야 외에도 에너지 거래, 음원 유통 분야 등에

서 활용하기 적합할 것으로 사료된다. 특히 음원

유통 분야와 같이 디지털 콘텐츠에 대한 접근을

다루기 때문에 프로그램으로 쉽게 변환할 수 있

는 계약은 대부분 스마트 계약으로 예정될 수 있

다[16].

3. 블록체인 기술 기반 서비스 동향

블록체인은 금융, 제조, 유통분야 나아가 공공·

민간 부문에 대해서도 제한 없이 전 산업 영역에

서 블록체인 기술은 새로운 생태계와 산업 환경

변화를 일으킬 것으로 판단된다[17].

3.1. 금융 분야

블록체인 기술이 가장 활발하게 적용되는 분

야로, 금융거래 절차를 간소화할 수 있고, 거래인

증이나 검증과정에서 소요되는 자원과 시간, 비

용을 줄일 수 있다. 또한 거래 상대방으로 위협

이나 부정한 거래 등의 위험을 줄일 수 있으며

실시간 모니터링이 가능해짐에 따라, 규제・감독
의 효율성이 제고된다[18].

교보생명에서 블록체인 기반 본인인증 시스템

및 보험금 지급체계를 구축하였고, LG CNS에서

는 자체 블록체인 플랫폼을 통해 디지털 인증이

나 디지털 커뮤니티 화폐, 디지털 공급망 관리

등의 서비스가 가능하도록 하였으며, KB국민카

드에서도 블록체인 기술을 활용한 개인 인증 시

스템을 도입했다[19].

3.2. 제조 및 유통 분야

세계 각국은 제조업의 경쟁력 강화를 위해 사

물인터넷(IoT) 등을 활용한 스마트 팩토리 도입

을 앞다투어 추진하고 있다.

사물인터넷은 사물, 사람 등을 모두 연결하며

데이터의 활용과 수집 등이 용이하여 설비 운영

에 있어 비용을 절감할 수 있다. 특히 제조업의

경우 해당 기술은 핵심으로 부상하고 있으나 기

존의 중앙 집중시스템은 대량의 디바이스 기기에

서 생성된 데이터를 처리하기에 한계가 존재한다

[20]. 이에 제대로 대처하기 위해서는 블록체인

기술을 활용하여 발생하는 데이터를 유기적으로

연계・분석하여 효율과 부가가치를 향상시키는

시스템을 구축할 수 있다[21].

스마트 계약 기능을 활용함으로 해당 계약 관

계의 이해관계자들간 실시간으로 변경된 정보 등

도 공유함으로 물류 산업의 효율성과 안정성을

개선할 수 있다. 나아가 공급망의 가시성 및 재

고 예측 가능성 등이 높아질 수 있다. 또한 거래

데이터와 문서를 블록체인에 기록함으로써 당사

자 간 주문과 수정지시에 대한 추적이 가능하게

되고, 스마트 계약을 통해 즉시 상품 결제가 가

능해지는 등 유통구조의 효율성이 제고될 것으로

기대된다[22].

3.3. 공공서비스 분야

블록체인으로 행정 비용이 절감되고 온라인

투표의 신뢰성 등 공공서비스 분야의 신뢰성과

전자문서의 유통 등 공공부문의 혁신이 가능해진

다. 지난 코로나19 팬데믹 시기에 질병관리청에

서는 코로나19 관련 전자 예방접종증명서를 구

축・운영하였는데. 여기에는 블록체인과 분산신

원인증(DID) 기술을 적용하여 위변조를 원천적

으로 방지했다[22].

2018년 2월 기초자치단체인 서울 노원구에서

는 블록체인 기술이 적용된 지역화폐 ‘NW(노원)’
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을 발행했다. 1NW은 1원의 가치를 지니는데,

NW은 지역상점에서 사용을 위해 발행되지만 자

원봉사나 기부, 자원순환 활동 등과 같은 사회적

가치를 실현했을 때 주는 보상의 개념으로도 지

급된다[23].

3.4. IT서비스 분야

이외에 많은 예기치 못한 분야에서 활용되어

IT와 접목한 새로운 변화를 불러올 수 있는데,

대표적인 것이 헬스케어 산업, 부동산 산업, 모빌

리티 서비스 산업 등이다.

블록체인 기술을 활용한 의료시스템은 정보의

비대칭성 문제를 해결하고 환자 중심의 통합 의

료정보 플랫폼을 구축할 수 있다. 환자의 CT 정

보 등 의료 영상데이터나 과거 병원 진료기록 등

개인의 의료정보를 신속히 제공하며 실시간 모니

터링이 가능하다. 나아가 보험 청구・심사 과정

에서 자동화할 수 있는 영역을 스마트 계약으로

구현함으로써 투명성 제고와 관리 비용 절감을

통해 비효율성을 해소할 수 있다[24].

또한 부동산 분야의 경우 부동산 거래 기록 및

추적시스템 등을 구축하여 관련 분쟁을 줄이며,

투명화된 거래 정보 등으로 인해 데이터 검색 시

간, 거래비용 등을 절감하는 이점들을 얻을 수

있다. 부동산 소유권의 토큰화를 통해 전체 부동

산이 아닌 소액으로 투자 비율만큼 소규모 지분

으로 부동산에 투자하는 등 투자의 다각화를 유

도할 수도 있다[22].

모빌리티 서비스 분야에서도 새로운 방식의

서비스가 구축되고 있다. 국내 모 기업은 호출형

승차 공유서비스를 통해 서로 다른 영역의 서비

스 차량에 대한 사고 이력, 주행 기록 등을 블록

체인에 공유하여 서비스 이용 고객과 서비스를

제공하고자 하는 개인(또는 사업자)를 연결한다.

또 다른 국내 기업은 블록체인 기반 요금 정산

모듈을 구축하여 서비스 운영자와 결제 시스템

사이에 정산 과정을 투명하게 제공하고 있다[25].

4. 블록체인 기반 

소프트웨어 저작물 보호 방안

4.1. 저작권 관리시스템 현황

2000년 이후 저작권 관리시스템의 가장 큰 목

표는 새롭게 등장한 디지털 환경하에서 저작물

관리체계 구축 및 이용 촉진이라고 할 수 있다.

디지털 환경은 손쉽고 저렴해진 저작물의 복제와

활용 수단의 다양화, 네트워크를 활용한 원격 접

근 용이, 라이선스 계약의 증가 등 저작물의 이

용을 훨씬 더 유연하고 보다 더 많은 접근 기회

를 제공했다. 이는 기존보다 저작권 침해행위를

더 많이 증대시키고 있으며, 저작권 관리시스템

은 이러한 불법복제에 대한 문제를 해결하기 위

하여 디지털 콘텐츠의 불법 사용을 방지하고 저

작권을 보호하기 위한 다양한 기술적 해결 방안

의 필요성이 증가했다.

하지만 기존의 저작권 관리시스템은 디지털

환경으로의 전환에 몇 가지 문제점을 드러내고

있다.

첫째는 저작권 정보가 생각보다 부족하다는

것으로, 디지털 트랜스포메이션(DX) 시대에는 이

용자가 곧 창작자가 되는 프로슈머 환경에서, 콘

텐츠 유통 서비스 환경도 C2C 모델로의 변화가

추가되어야 하는데 개별 창작자가 창작 활동에

활용하기 위해 저작권자의 허락을 구하는 경로

찾기가 쉽지 않다[26].

두 번째는 콘텐츠 사용 및 결제 투명성이 부족

하다는 점으로, 2019년 우리나라 최대 온라인 음

원서비스 ‘멜론’에서는 회원 가입은 되어 있지만

했지만 실제로는 음원서비스(스트리밍 및 다운로

드)를 이용하지 않은 회원의 음원 이용료는 저작

권자들에게 분배되지 않도록 방식을 변경했으나
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저작권자들에게 정산금액이 분배 완료된 것처럼

속이거나 가상의 음반사를 저작권자로 등록하여

마치 서비스 이용자들이 해당 음악을 내려받은

것처럼 조작하여 저작권료를 빼돌린 바 있다.

[27] 불투명한 저작권 관리시스템에 대한 문제다.

세 번째는 콘텐츠 사용 및 결제 투명성 부족과

더불어 제일 많이 지적되고 있는 문제점으로, 수

익분배의 불평등 문제다. 대표적인 디지털 콘텐

츠 산업인 음반산업 종사자를 대상으로 한 조사

에 따르면 국내에서 음원이 판매됐을 때 작사ㆍ

작곡자 등의 저작자는 수익의 10%를, 실연자는

수익의 6%를 분배받은 데 비해, 가장 많이 분배

받는 곳은 제작사(44%)와 음악서비스회사(40%)

다. 따라서 사용자가 음원사이트에서 비용을 지

급하고 음원을 내려받는 양(또는 횟수)만큼 실연

자와 저작권자도 이에 따른 이익을 얻을 수 있지

만 그 금액이 고작 몇십 원에 불과하고, 스트리

밍 서비스인 경우에는 다운로드보다 더 저렴할

수밖에 없다[28].

네 번째는 여전히 근절되지 못하고 있는 불법

복제에 관한 것이다. 불법복제 방지를 위한 많은

기술들이 적용되고 있으나, 아직까지 효과를 보

지 못하고 있다. 특히, BSA(소프트웨어연합) 조

사에 따르면 2018년 기준 한국의 소프트웨어 불

법 복제율은 32% 수준으로 세계 평균인 37%보

다는 5% 정도 낮은 것으로 파악되었으나 미국

(15%)이나, 일본(16%) 등 주요 선진국에 비해서

는 2배나 높은 수준으로 나타나는 등 소프트웨어

보호가 아직 부족한 실정이다[29].

이와 같이 블록체인 기술의 핵심은 데이터 무

결성과 데이터 연동 및 지속성, 추적하고 이를

관리하는 것으로 정리될 수 있다. 저작물 제작을

위한 계약 업무 및 유통 등 전 과정을 정규화된

데이터로 생성하여 블록체인으로 관리한다면 해

당 저작물의 저작권 분쟁을 해결하기 위한 보조

도구로 사용할 수 있을 뿐 아니라 저작물에 대한

판매ㆍ유통 등 저작권 비용 정산에 블록체인 기

술을 적용하면 투명성과 신뢰가 보장된 서비스를

제공할 수 있다[30]. 음악, 영화 등 디지털 콘텐

츠에 블록체인 기술을 사용하고 이를 블록체인

추적ㆍ관리 네트워크에 저장함으로써 디지털 콘

텐츠에 관한 권리들이 발생하는 시점 등을 투명

하고 명확하게 관리할 수 있다. 또한 디지털 콘

텐츠를 무단으로 복제하는 행위를 방지하는 등

저작권과 관련된 문제들을 해소하는 한편 신인

창작자의 창작물을 유통 등에 활용하여 콘텐츠

산업에 대한 적용 가능성이 무궁무진하다[31].

4.2. 블록체인 기술을 활용한 소프트웨어 침

해 방지 및 저작물 보호 방안

본 연구는 소프트웨어저작권에 대한 보호방안

으로 블록체인 기술을 활용한 저작물 유통ㆍ관리

플랫폼을 개발하여, 글로벌 소프트웨어 대기업에

비해 자체 보호 기술 구비 또는 전담 보호시스템

구축이 어려운 영세 소프트웨어 기업 및 스타트

업(Startup, Venture business)이 저작권 보호에

활용 가능한 수준의 시스템(시스템 전체의 아키

텍처 및 프로세스)을 제시하는데 있다.

본 연구에서 제안하는 소프트웨어저작권 보호

시스템은 프라이빗 블록체인 기술을 기반으로 컨

소시엄 블록체인을 활용하는 방식으로 구성되어

있으며, 표 2의 ‘블록체인 기반 소프트웨어 추적/

관리 모델’에서 보는 바와 같이 소프트웨어 제품

에 대한 정보와 사용자 설치 정보를 ‘시그니처

(특징점)’로 변환하여 추적 가능한 정보를 수집하

고 이를 블록체인에 기록, 관리함으로써 불법 소

프트웨어 저작물을 식별하는 방식이다.

시스템은 표 2의 ‘블록체인 기반 소프트웨어

저작물 유통/관리시스템 아키텍처’와 같이 ‘어플
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리케이션 영역’, ‘서비스 영역’, ‘데이터 영역’, ‘시

스템 오퍼레이션 영역’, ‘네트워크 인프라 영역’

등 모두 6개 영역으로 구분되어 있다. 먼저 ‘어플

리케이션 영역’에서는 소프트웨어저작권 객체에

대한 사용 권한 관리능력을 부여하고 소프트웨어

저작권 관리시스템을 통해 합법적인 소프트웨어

배포 현황과 불법 소프트웨어 사용의 추적, 불법

소프트웨어 사용 차단 등의 기능이 가능하도록

구성한다. 소프트웨어저작권 추적 시스템은 불법

소프트웨어 사용에 대한 모니터링과 연계되어 크

롤링으로까지 이어질 수 있다.

‘서비스 영역’에서는 블록체인을 이용하여 소

프트웨어저작권을 토큰(token)화하여 라이선스를

관리하게 된다. 소프트웨어가 제작되면 최초 토

큰 아이디(token ID)가 부여되게 되며, 제품 판매

시 보조 아이디(sub-token ID)가 추가로 생성되

어 판매된 정품 소프트웨어에 대한 정보를 블록

체인에서 관리하도록 구성되어 있다. 이러한 정

보는 스마트 콘트랙트(smart contract)에 수록되

어 수시로 소프트웨어 개발사(저작권사)에서 조

회하고 이력을 확인할 수 있다.

다음으로 ‘데이터 영역’에서는 소프트웨어저작

권에 대해 발행된 토큰들의 원장인 ‘SW IP

Ledger(소프트웨어저작권 원장)’를 생성ㆍ관리하

며, 이를 검증하고 확인하는 ‘Certification

Ledger(거래인증 원장)’, ‘SW Deploy Ledger(소

프트웨어 배포 원장)’, ‘Signature DB’로 구성되

어 전체 소프트웨어저작권에 대한 데이터를 포함

하여 각종 정보를 데이터화해서 관리하게 된다.

‘시스템 오퍼레이션 영역’은 추적 시스템과 토

큰 관리, 데이터 관리 등의 운영을 담당하게 된

다. 토큰 관리에서는 소프트웨어저작권 토큰 ID

발행, 블록체인 관리, 소프트웨어저작권 추적 시

스템과 불법 소프트웨어 모니터링 시스템과의 연

계 지원 역할을 수행하게 된다. ‘시스템 오퍼레이

션’ 영역에서는 각 시스템의 무결성 검증과 소프

트웨어저작권에 대한 유효성 검증 등을 수행하

여, 투명성과 무결성을 보증하게 된다.

마지막으로 ‘네트워크 인프라 영역’은 크게 두

부분으로 나누어 블록체인 노드 관리와 블록체인

과 연계된 소프트웨어저작권 추적관리 시스템 및

불법 소프트웨어 모니터링 시스템과의 연계 네트

워크를 관리하게 되며, 업무의 효율성을 증진하

도록 하는 역할을 담당하게 된다.

블록체인 기반 소프트웨어 추적/관리 모델
블록체인 기반 소프트웨어 저작물
유통/관리시스템 아키텍처

표 2. 블록체인 기반 소프트웨어 저작물 관리시스템
Table. 2. Block-chain based software property-right works management system
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소프트웨어 개발사(저작권자)가 ‘소프트웨어

추적’ 시스템인 추적관리 모듈 API에 개발된 소

프트웨어의 저작권 정보를 등록하게 되는 경우,

저작권 블록체인 시스템은 저작권 정보를 API로

부터 전송받아 저작권자에게 저작권 추적관리 토

큰을 발행하게 된다.

그림 2. 소프트웨어저작권 토큰 데이터 구조
Fig. 2. Software copyright token data structure

‘소프트웨어 추적’ 시스템은 소프트웨어의 유

효성 검증 및 소프트웨어 추적 검증을 위한 각종

정보를 송수신하게 되는데, 이를 위한 토큰의 데

이터 구조는 그림 2에서 보는 바와 같이 ‘헤더’와

‘페이로드’, ‘시그니처’ 및 ‘핸들러’로 구분된다. 여

기서 ‘헤더’ 정보는 정품 소프트웨어를 검증하기

위한 토큰의 식별 및 관리 정보를 포함하게 되

고, ‘페이로드’는 소프트웨어 저작물의 소유권과

지식재산권 관련 정보 및 계약 정보 등을 포함하

게 된다. ‘시그니처’ 정보는 토큰 및 보안 인증키

를 암ㆍ복호화한 정보가 포함되어 있다. 마지막

으로 ‘핸들러’를 통해 세 정보를 통제하고 관리하

게 된다.

최종적으로 소프트웨어 구매자가 소프트웨어

를 설치하는 경우, 설치 정보가 ‘소프트웨어 추

적’ 시스템에 전송되고, 소프트웨어저작권 블록체

인 시스템은 소프트웨어 설치 정보를 전송받아

블록체인 분산원장에 등록 처리하게 된다.

4.3. 블록체인 기반 시스템의 단점 및 한계[32]

블록체인 기술을 소프트웨어저작권의 보호를

위해 저작물 유통ㆍ관리시스템에 활용하는 경우

다음과 같은 몇 가지 단점과 한계점이 존재한다.

먼저 민감정보의 유출 가능성이다. 실수로 개

인정보나 영업 비밀 정보 등이 블록체인 원장에

기록되는 경우, 해당 블록체인에 접속할 수 있는

모든 사람에게 정보가 노출될 수 있는 위험을 내

포하고 있을 뿐 아니라 블록체인의 비가역성과

불변성 때문에 피해가 지속될 수 있다.

그리고 두 번째는 스마트 계약의 불완전성이

다. 블록체인의 중요한 특징 중 하나인 스마트

계약은 블록체인의 응용 가능성과 편리성을 한

단계 높여 주기도 하지만 오류발생이나 해킹 사

고 시에는 대응하기 어렵다는 단점이 존재한다.

세 번째로 관리의 한계다. 블록체인 네트워크

내부에서 기록되는 데이터들은 증거물로서 효력

을 가지고 있을 수 있고 편의성을 제공할 수도

있지만 블록체인 네트워크의 범위를 벗어날 때는

저작권 침해행위 행위를 근절하기 위한 제한 요

소가 많이 발생한다[33].

네 번째로 책임 주체 판단에 대한 제약이 있

다. 블록체인은 탈중앙화의 특징을 가지고 있는

데 이는 저작물 유통 관리의 주체가 분산되어 있

어 향후 법적 책임 등을 판단할 때 주체에 대한

기준이 불명확해질 수 있다[33]. 그 외, 다른 기

술과의 융합 불완전성, 제도권 내 시스템과의 마

찰 가능성, 규제당국의 가상자산에 대한 거부감,

사회의 블록체인 서비스 및 플랫폼에 대한 부정

적 이미지 등은 기술의 적용을 위해 계속해서 검

토하고 개선 방안을 찾는 노력이 필요하다.

5. 결 론

본 연구는 소유자 확인뿐 아니라 외부의 개입
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없이 개인 간 거래도 안전하게 이루어질 수 있다

는 장점을 지니고 있는 블록체인 기술을 바탕으

로 소프트웨어 저작물 보호 체계의 적용 가능성

을 보고, 이에 대한 기술 개발을 시도하였다. 다

만, 본 연구는 기술 개발을 위한 개념 설계 수준

에 머물러 있다.

디지털 사회로 전환이 가속화되는 현시점에서

AI 시장의 발전으로 발생하는 다양한 콘텐츠와

함께 새로운 저작권침해 유형에 대응하기 위한

기술적 방안의 필요성을 근거로, 중소기업, 소규

모 소프트웨어 벤처-스타트업기업을 위한 블록

체인 기술을 활용한 소프트웨어저작권 및 소프트

웨어 저작물 보호와 이를 활용하기 위한 시스템

으로서의 플랫폼을 구상해 보았다.

블록체인 기술을 활용한 소프트웨어 저작물

유통ㆍ관리시스템은 앞서 설명한 것처럼 단점이

존재하고 그 한계가 명확하다. 하지만, 블록체인

기술이 가지고 있는 ‘투명한 기록’, ‘추적 가능성’,

‘데이터의 분산 저장’, ‘상호 대조’ 가능성 등의 장

점을 활용, 적용해본다면 현재까지 나와 있는 보

호 기술의 대체제로 충분히 활용 가능할 것이다.

본 연구를 위해서 블록체인 기술의 수준과 일

반적인 기술 활용 현황을 조사하고, 블록체인에

기반한 기존의 저작물 보호 기술을 저작권침해

예방 기술, 저작물 유통·관리 기술, 저작권침해

모니터링 및 차단 기술로 나누어 검토하였다.

블록체인 기술은 데이터의 저장능력 및 신뢰

성, 보안성, 투명성, 신속성, 효율성 및 경제성, 중

앙집중형 시스템의 한계 해소라는 장점을 가지는

한편, 민감정보의 유출 가능성이나 스마트 계약

의 불완전성, 관리의 한계라는 단점도 존재한다.

하지만 블록체인 기술은 도용 방지 및 유통 경로

추적이 가능한 기술로 활용할 수 있을 뿐 아니

라, 기술적 특성과 저작권 분야의 특성을 고려했

을 때 소프트웨어저작권 보호 체계 구축에 적합

하게 응용 가능한 기술로 여겨진다.
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