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요 약

코로나 팬데믹 현상으로 인하여 ‘넷플릭스’와 같은 OTT(Over The Top) 서비스를 제공하는 다양한 영상
제공 플랫폼 등이 급격한 성장을 이루었다. 이러한 영상 콘텐츠를 제공하는 OTT 플랫폼에서는 개인정보보호
등의 여러 이슈로 이용자가 시청하는 콘텐츠의 시청 시간을 공개하지 않고 있어 이해관계자들은 제3자 방식
의 이용행태 조사를 하고 있는 실정이다. 객관적이고 신뢰성 있는 제3자 방식의 이용행태조사 방법이 필요한
한편, 그 과정에서 개인정보 보호에 대한 노력도 필요하다. 이용행태조사를 위해 시청률 조사에서 필요한 정
보는 어떤 콘텐츠가 얼마나 이용되는 지에 대한 정보만 필요하며, 이용자에 대한 개인정보는 필요하지 않다.
본 논문에서는 이용자가 OTT 서비스를 제공하는 OTT 플레이어 에이전트를 통해 특정 OTT 플랫폼을 선

택하여 콘텐츠를 이용하였을 때 생성되는 이용 정보를 영지식 증명 프로토콜을 이용하여 비식별화로 생성 및
검증할 수 있는 방법을 제안한다.

Abstract

Due to the Corona-19 pandemic phenomenon, various video service platforms that provide OTT (Over
The Top) services such as 'Netflix' have achieved rapid growth. OTT platforms that provide such video
content do not disclose the viewing time of the content watched by users due to various issues such as
personal information protection, so stakeholders are conducting third-party research on usage patterns.
While an objective and reliable third-party method of investigating usage patterns is needed, efforts to
protect personal information are also needed in the process. The information required for viewership
surveys to investigate usage patterns only requires information about what content is used and to what
extent, and does not require personal information about users.
In this paper, we propose a method to generate and verify the generated usage information by

de-identification using zero-knowledge proof protocol when a user selects a specific OTT platform and
uses content through an OTT player agent that provides OTT services.
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1. 서 론

코로나 팬데믹 현상으로 인하여 다양한 비대면

서비스가 짧은 시간에 많은 성장을 이루었다[1].

대표적으로 ‘넷플릭스’와 같은 OTT(Over The

Top) 서비스를 제공하는 다양한 영상 제공 플랫

폼 등이 있다[2]. 2022년 5월 한국정보통신정책연

구원에서 발간한 보고서에 의하면 2019년 41.0%,

2020년 72.2%, 2021년 81.7%로 OTT 서비스 이용

률이 급격하게 증가하였다고 발표하였다[3]. 이러

한 OTT 서비스를 제공하는 플랫폼에서는 많은

콘텐츠를 유통하고 있다. 하지만 OTT 플랫폼에

서는 개인정보보호 등의 여러 이슈로 이용자가 시

청하는 콘텐츠의 시청 시간을 공개하지 않고 있어

이해관계자들은 제3자 방식의 이용행태 조사를

하고 있는 실정이다[4]. 객관적이고 신뢰성 있는

제3자 방식의 이용행태조사 방법이 필요 하다. 그

러나 개인정보 보호에 대한 노력도 필요하다. 이

용행태조사를 위해 시청률 조사에서 필요한 정보

는 어떤 콘텐츠가 얼마나 이용되었는지만 필요하

며, 이용자 개인을 특정하는 개인정보는 필요하지

않다[5]. 2023년 9월에 개정된 ‘개인정보보호법 시

행령’ 제4장 ‘개인정보의 처리’의 제 14조2의 제1

항에 의하면, “가명처리 또는 암호화 등 안전성

확보에 필요한 조치를 하였는지 여부”에 대한 내

용이 법으로 명시되어있다.

본 논문에서는 이용자가 OTT 서비스를 제공하

는 OTT 플레이어 에이전트를 통해 특정 OTT 플

랫폼을 선택하여 콘텐츠를 이용하였을 때 생성되는

이용 정보를 영지식 증명 프로토콜을 이용하여 비

식별화로 생성 및 검증할 수 있는 방법을 제안한다.

본 논문의 구성으로 2절에서는 관련연구로 가

명처리 기법 및 영지식 증명에 대해 기술한다. 3

절에서는 본 논문에서 제안하는 영지식 증명 기반

시청 정보 비식별화 및 검증 방법에 대해 기술하

며, 4절에서 결론으로 마무리한다.

2. 시청 정보 생성 데이터 및 영지식 증명

2.1 OTT 기반 시청 정보 생성 및 비식별화 범위

TV, IP TV 등에서 시행되는 시청 조사는 이용

자 성별 및 나이 등의 포함된 개인정보 및 이용되

는 콘텐츠 정보를 포함하여 최종 시청 정보를 생

성하게 된다[6]. 이를 바탕으로 최종 시청률을 산

출하게 된다. 언론에 노출되는 시청률 정보는 지

역별, 연령별, 성별 등으로 어느 콘텐츠가 얼마나

사용되었는지를 보여준다. 이러한 정보는 인물을

특정하지 않아도 현재 가장 인기있는 콘텐츠가 어

떤 콘텐츠인지를 알 수 있다[7]. 하지만 인터넷 환

경에서는 개인정보의 암호화 등 다른 특정한 조치

를 취하지 않는 이상 누군지 바로 특정할 수 있

다. 예를들어 인터넷 방송 같은 경우 내가 어떤

방송을 선택하였고, 얼마나 시청하였는지를 바로

산출할 수 있다. 콘텐츠의 권리자 또는 권리 단체

는 특정 인물을 알 필요 없기 때문에 이러한 개인

정보를 비식별화하여야 한다[8].

국내·외 OTT 서비스 플랫폼에서 회원 가입시

개인정보 수집 범위는 ID 대용으로 쓰이는

E-mail 속성, 성인 콘텐츠로 인한 나이 속성 그리

고 이름 대신 플랫폼에서 쓰이는 프로필을 최소로

다양한 개인정보를 수집한다. 이러한 이용자 정보

는 권리자 등 이해관계자들에게 제공할 수 없기

때문에 이용자 정보는 비식별화하며, 그림 1과 같

다.

그림 1. 시청 정보 비식별화 범위
Fig. 1. De-identification range of viewing information
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2.2 영지식 증명기반 가명 정보 처리

영지식 증명 기반 데이터의 비식별화를 위해

식별자(Identifiers)와 속성자(Attribute value)를

활용한다[9]. 식별자란 개인을 특정할 수 있는 고

유 식별 정보와 상세 주소 등의 정보이며 속성자

란 해당 데이터 자체는 식별정보가 아니지만 다른

정보들을 통하여 정보 주체를 추론할 수 있는 데

이터이다.

데이터 비식별화 방법 중 가명 정보 처리 방법

은 휴리스틱 가명화와 암호화 방법으로 구분 되며

이 중 암호화 방법의 대표적 처리 방법으로 동형

암호(Homomorphic Encryption)와 영지식 증명

(Zero-Knowledge Proof), 차등 정보 보호

(Differential Privacy),다자간 계산(Secure

Multiparty Computation)을 들 수 있다[10-12].

이중 영지식 증명은 증명자(Prover)가 자신이

가지고 있는 비밀에 대한 정보를 노출하지 않고

자신이 비밀스러운 정보를 가지고 있다는 것을 확

인자(verifier)에게 증명하는 기술이다. 최근에는

자신이 가지고 있는 비밀스러운 정보의 범위를 증

명하는 range proof 방식을 적용하도록 연산 처리

되어 고도의 익명성을 요구하는 데이터의 비식별

화에 많이 활용되고 있다.

3. 영지식 증명 기반 데이터 비식별화 및 

외부 공유를 위한 재구성된 자격 증명 방법

3.1 영지식 증명 기반 비식별화 및 외부 공유

를 위한 구성

OTT 플레이어 에이전트 환경에서 시청 정보

비식별화 및 데이터 공유 위한 구성은 증명인-발

행인-검증인-외부인으로 구성되며, 그림 2와 같

다.

그림 2. 비식별화 및 검증을 위한 구성
Fig. 2. Overall structure for de-identification and

verification

증명인은 시청 정보를 실제 보유한 주체로 시

청 정보에 대한 증명, 정보의 거래 등 최종 권한

을 가진다. 발행인은 증명인이 주장하는 시청 정

보를 실제 자격 증명으로 발행하는 역할로 를

발행한다. 또한, 발행된 원본  외 재구성된 자

격 증명인 을 발행할 수 있는 권한을 지닌

다. 그리고 검증인이 재구성된 자격 증명을 외부

에 공유할 때, 재구성된 자격 증명이 자신의 의해

발행되었음을 입증할 수 있어야 한다. 검증인은

증명인의 를 검증하며, 영지식 증명 기반 신

원 속성의 결격 여부를 검증한다. 또한, 에 대

한 검증만 수행하는 역할이 아닌 재구성된 자격

증명인 을 발행할 수 있는 개채가 된다. 이

에 대한 데이터 비식별화 및 데이터 공유 방법은

그림 3과 같다.

그림 3. 데이터 비식별화 공유 방법
Fig. 3. Sharing method of data de-identification

외부인은 검증인이 재구성한 자격증명인 

를 제공받는 개체이다.
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이러한 증명인-발행인-검증인-외부인은 OTT

플레이어 에이전트 환경에서 시청 정보 비식별화

및 검증을 위해 다시 구성하면, 표, 1과 같다.

기존 구성 재구성

증명인 시청자

발행인 OTT 플레이어 에이전트

검증인 시청조사단체

외부인 권리자 등

표 1. OTT 환경 비식별화 및 검증을 위한 구성
Table 1. Construction for de-identification and

verification in OTT environment

외부인은 권리자 등으로 자신의 콘텐츠가 얼마

나 시청되었는지 확인할 수 있다.

3.2 외부 공유를 위한 재구성된 시청 정보의 

자격 증명

가 검증될 경우 의 검증 결과가 발생

된다. 예를들어 시청자가 이용하는 콘텐츠의 시청

정보는 이용자 정보 및 콘텐츠 이용 정보로 나눌

수 있는데, 이 중 이용자 정보는 이름, 나이, 성별

등으로 그 중 콘텐츠 시청 가능 연령이 19세 이상

일 경우 시청자의 정확한 나이 정보가 아닌 나이

속성만을 가지고 시청 가능한지 참, 거짓의 정보

만을 획득할 수 있다. 이러한 특성으로 인하여 정

확한 속성 정보가 필요로 하지 않더라도 는

최소한의 정보만을 제공할 수 있다. 하지만 이러

한 는 시청자의 DID를 포함하고 있으며, 오로

지 검증인인 시청조사단체만이 검증할 수 있기 때

문에 외부에 공개될 경우 데이터의 완전성, 정확

성, 일관성을 보장하는 무결성을 잃을 경우가 있

다. 이로 인해 재구성된 시청 정보는 시청조사단

체는 시청자의 를 검증한 ZKP 검증한 시청

정보 결과를 다시 자신의 DID로 치환한  로

재구성하여 외부에 제공할 수 있도록 한다.

3.3 외부 공유를 위한 재구성된 시청 정보의 

생성 방법

외부 공유를 위한 재구성된 시청 정보 자격 증

명은 시청자의 DID를 시청조사단체의 DID로 치환

되었기 때문에 어느 시청자인지 특정할 수 없는

인과 관계가 성립되지 않는 상태가 되며, 외부에

공유 되어도 정보의 무결성이 보장된 상태가 되며,

재구성된 시청 정보 생성 방법은 그림 4와 같다.

그림 4. 재구성된 시청 정보 생성 방법
Fig. 4. Reconstructed viewing information generation

method

원본 시청 정보 자격 증명인 는 시청자의

시청 정보는 이용 정보 및 시청 정보로 생성한다.

이 중 이용 정보는 이름, 나이, 성별 등으로 시청

률 산출에는 필요하지 않는 정보이다. OTT 플레

이어 에이전트 환경에서 발생하는 시청 정보에서

시청 정보를 제외한 이용자 정보에서  

의 SHA-256 해시값인 를 추가적으로 생

성한다. OTT 플레이어 에이전트는 원본 를

발행할 때 시청자의   및 를

기반으로 생성하며, 검증 과정을 거친다. 그리고

시청조사단체는  검증 결과를 바탕으로

를 생성한다.
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3.3 재구성된 시청 정보의 외부 공유 방법

시청조사단체는 발행된 를 권리자 등 외

부인에게 공유할 수 있으며, 그림 5와 같다.

그림 5. 시청 정보의 외부 공유 방법
Fig. 5. External sharing method of viewing

information

권리자 등은 제공받은 에 포함된 DID를

질의한다. DID는 두가지로 시청조사단체의 DID와

OTT 플레이어 에이전트의 DID로 두가지가 동일

하면 의 유효성이 입증되어 시청 정보를 활

용할 수 있다.

4. 영지식 증명 기반 OTT 플레이어 

에이전트 환경의 시청 정보 생성 및 검증 

방법 

4.1 OTT 플레이어 에이전트 환경의 시청 정보 

생성 및 검증 방법

시청조사단체가 시청 정보 수집을 위해서 시청

자의 시청 정보를 로 수집한다. 이때 콘텐츠

의 권리 행사를 위한 권리자 또는 권리 대행자는

본인 소유의 콘텐츠의 시청 분석을 위해서 오직

시청 정보만을 요구한다. 이때 시청 정보에 포함

된 이용자 정보는 인물을 특정할 수 없도록 DID

등의 고유 식별 번호로만 구성한다. 이를 위한 영

지식 증명 기반 OTT 플레이어 에이전트 환경의

시청 정보 생성 및 검증 전체 구성도는 그림 6과

같다.

그림 6. OTT 플레이어 에이전트 환경의 이용정보
생성 및 검증 방법

Fig. 6. Method of generating and verifying usage
information of OTT player agent environment

4.2  생성 방법

먼저, OTT 플에이어 에이전트는 시청조사단체

가 요청한 정보를 확인하는 것으로 시청조사를 위

해 요구하는 자격 증명을 확인한다. 이때, 요청한

정보는 일정 기간 내 콘텐츠 별 정보 또는 모든

콘텐츠 정보 등으로 시청 조사를 어떻게 할 것인

가에 따라 다르다. 해당 시청 정보를 로 생성

한다. 이때 이용자 정보 및 이용 정보가 Claim이

되고 OTT 플레이어 에이전트가 발행하는 시청

정보가 가 된다. 이 과정에서 에 대해

을 생성한다. 생성된 을 시청조사

단체에 제공한다. 시정조사단체는 모든 검증이 성

공적으로 종료될 경우 시청 정보에 대한 영지식
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증명 검증 결과를 획득한다. 또한, 권리자 등에 시

청 정보를 제공할 수 있도록 재구성된 시청 정보

을 생성한다.

4.3  검증 방법

시청조사단체는 권리자 등의 요청에 의해 적합

한 을 제공한다. 시청조사단체 및 권리자 등

간에 의 영지식 증명을 수행한다. 권리자 등

은 이 과정에서 사전에 영지식 증명 기반으로 검

증이 끝난 시청 정보와 시청조사단체 및 OTT 플

레이어 에이전트의 DID를 획득할 수 있으며, DID

를 통해 시청조사단체와 OTT 플레이어 에이전트

에 질의하여 의 유효성을 검증한다. 만일 시

청 정보 및 DID가 상이하거나 시청 정보 발행 사

실을 부정할 경우 은 유효하지 않는 것으로

판단하여, 시청조사 목적으로는 사용하지 않는다.

5. 결론 

본 논문에서는 생성되는 시청 정보에 포함되어

있는 이용자 정보와 이용 정보에서 시청조사에 필

요치 않는 이용자 정보를 영지식 기반으로 비식별

화하고 외부 공유되었을 때 무결성을 검증할 수

있는 시청 정보의 재구성된 자격 증명을 이용한

영지식 증명 기반 OTT 플레이어 에이전트 환경

의 시청 정보 비식별화 및 검증 방법을 연구하였

다. 시청조사단체가 생성한 은 시청자의 개

인정보 및 콘텐츠 이용정보 자격 증명에 대한 원

본은 아니지만, 신뢰할 수 있는 영지식 증명으로

재구성되었기 때문에 외부에 공유할 수 있으며,

특히 권리자 및 권리 단체가 권리 행사를 충분히

할 수 있을 것이라고 사료된다.

추후 연구로는 실제 검증 과정을 통하여 

에 대한 무결성을 보장하는 작업이 필요하다.
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