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요 약

메타버스는 현실세계를 초월하는 세계를 의미한다. 이러한 메타버스는 디지털 데이터로 구현되어 있기 때
문에 언제 어디서든지 이용하고, 복제하고 활용할 수 있는 특징을 갖는다. 따라서 데이터가 생성되고 공개되
는 순간부터 데이터는 제한 없이 복제되고 이용될 수 있다. 이러한 환경에서 저작물의 저작권을 주장할 수
있는 방법은 데이터를 최초로 공개하였다는 근거를 제시하는 방법이 이용될 수 있다. 이를 통해 추후 복제되
어 재사용되는 데이터에 대한 배타적 권리를 주장하고 불법 사용에 대응할 수 있는 근거를 확보할 수 있다.
하지만 저작물 데이터 원본을 공개하고 저작권 침해 검증에 이용할 경우 저작물에 포함된 중요 정보가 노출
될 수 있으며, 데이터 크기가 증가할수록 저작권 검증에 많은 비용이 소요될 수 밖에 없다. 본 연구에서는 이
러한 문제를 해결하기 위해 메타버스상에서 이용되는 저작물의 원본을 공개하지 않고도 저작물의 소유권을
검증할 수 있는 방법을 제시한다.

Abstract

Metaverse means a world beyond the real world. Since these metaverse are implemented in digital
data, they can be used, duplicated and utilized anytime, anywhere. Therefore, from the moment the data is
generated and disclosed, the data can be replicated and used without restrictions. In this environment, the
method of claiming the copyright of the work can be used to suggest the basis that the data was first
disclosed. This allows you to claim exclusive rights for data that is replicated and re-used later and
secure the basis for responding to illegal use. However, when the source data is disclosed and used to
verify the copyright infringement, important information included in the work may be exposed, and as the
data size increases, it will be more expensive to verify the copyright. In this study, to solve this problem,
we present a way to verify the ownership of the work without disclosing the source of the work used on
the metaverse
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1. 서 론

최근, 디지털 트윈과 가상현실 게임의 요소를

적극 활용하여 현실 세계의 활동 제약을 해소하

려는 움직임이 나타나고 있다. 메타버스

(Metaverse)는 이러한 기술 중 하나이다. 메타버

스는 초월을 의미하는 Meta와 세계를 의미하는

Verse의 합성어이다. 따라서 현실세계를 초월한

가상의 세계를 의미하며, 기술적으로는 현실세계

와 상호작용하여 활동할 수 있는 현실세계의 확

장 공간으로 볼 수 있다. 이러한 메타버스는 디

지털 데이터로 이루어지며, 메타버스 내부의 요

소들도 모두 디지털 데이터로 이루어져 있다[1].

메타버스는 현실 세계와 상호작용하기 위해

현실 세계의 여러 요소를 이식하고 이용할 수 있

도록 설계된다. 대표적으로 현실 세계에서 생성

된 다양한 문화 콘텐츠를 예로 들 수 있다. 음악,

미술작품, 의상, 공연 등 다양한 문화 콘텐츠는

디지털화될 수 있으며, 디지털화된 문화 콘텐츠

는 메타버스상에서 이용되거나 재생될 수 있다

[1-3]. 따라서 현실 세계에서 발생한 코로나 19

감염병 사태와 같은 환경속에서도 공간의 제약

없이 현실세계에서 수행하던 활동을 이어서 수행

할 수 있다. 하지만 이러한 메타버스 환경에서도

다양한 보안 위협이 등장하고 있다.

메타버스는 기본적으로 디지털 환경을 기반으

로 한다. 따라서 모든 데이터는 0과 1로 구성되

어 있으며, 복제가 매우 간단하다는 특징을 갖는

다. 이는 현실 세계의 복제와 매우 다른 형태를

의미하는데, 현실세계의 복제는 물리적으로 완전

히 동일한 개체를 만들 수는 없지만 메타버스 상

에서의 복제는 완벽히 동일한 개체를 생성할 수

있다. 이러한 점이 메타버스 환경에서 저작권 분

쟁의 원인이 될 수 있다. 현재에도 원저작자가

존재하는 특정 디지털 콘텐츠를 저작권 침해자가

먼저 디지털 자산화를 하거나 공개를 하거나 실

제 소유하지 않은 저작물의 일부 데이터를 위조

하여 저작권을 부당하게 획득하는 사례가 발생하

고 있다. 따라서 메타버스 환경에서 저작물을 안

전하게 관리하고 사용하기 위해서는 저작물에 대

한 소유 증명 방식이 필요하다. 이러한 문제를

해결하기 위해 본 연구에서는 메타버스 환경에서

저작물을 등록하는 과정에서 저작물의 원본을 노

출하지 않고도 저작물의 소유를 증명할 수 있는

방법을 제안한다.

2. 관련 연구

2.1. 저작권 분쟁

저작권은 시, 소설, 음악, 미술, 영화 등의 저작

물에 대하여 창작자가 가지는 권리를 의미한다.

일반적으로 창작자가 저작물을 창작함과 동시에

창작물에 대한 소유권과 저작권을 가지며, 별도

의 계약을 통해 저작권과 소유권을 제 3자에게

위임할 수 있다. 최근, 블록체인의 공동원장 개념

을 이용하여 디지털 저작물을 블록체인상에 등록

하고 토큰을 획득하는 NFT(Non-fungible token)

가 등장하였다. NFT는 다른 토큰으로 대체될 수

없는 대체 불가능한 토큰을 의미하기 때문에 다

른 토큰과 동일한 가격을 가질수는 있지만 서로

대체가 불가능한 유일성을 가지는 토큰이다. 따

라서 디지털 데이터의 완전 복제가 가능하다는

특징을 넘어서 특정 디지털 데이터의 소유과 유

일성을 증명할 수 있는 수단으로 이용되고 있다.

최근에는 이러한 NFT를 거래할 수 있는 마켓까지

등장하면서 NFT 시장이 빠르게 성장하고 있다.

NFT 마켓의 등장은 일반 사용자들이 블록체

인과 NFT 기술에 대해 알지 못하더라도 디지털

자산화에 비교적 쉽게 접근할 수 있도록 하고 있

다. 하지만 NFT는 현재 적절한 규제와 제도가

마련되어 있지 않기 때문에 NFT의 특성을 역이
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용한 저작권 침해 문제가 발생하고 있다. 디지털

데이터는 기본적으로 원본과 복사본이 구분되지

않는다. 따라서 원저작자가 생성한 디지털 데이

터를 저작권 침해자가 복제하여 블록체인에 먼저

등록을 하거나 중복하여 등록할 경우 원저작자에

대한 저작권 침해가 발생할 수 있다. 따라서 저

작물을 NFT로 등록하기 위해서는 저작물 원본

을 소유한 원저작자인지를 검증할 필요가 있다.

2.2. 소유권 증명

메타버스 환경에서 디지털 데이터로 이루어진

저작물을 저작권 분쟁 없이 등록하고 사용하기

위해서는 저작물의 등록 과정에서 소유 증명을

수행해야만 한다. 소유 증명은 데이터 원본을 제

공하는 방법과 데이터 원본을 제공하지 않는 방

법으로 구분될 수 있다[4-8]. 이 중 데이터 원본

을 제공하는 방법은 데이터 원본이 노출되는 문

제와 함께 원본 데이터 전체를 전송해야 하는 문

제가 존재한다. 반면, 데이터 원본을 제공하지 않

는 방법은 데이터 전체 또는 일부를 변환하여 데

이터 원본을 알 수는 없지만 데이터의 유일성을

검증할 수 있는 방법을 이용한다[9-10]. 이를 위

해 본 연구에서는 Merkle Tree를 이용하여 소유

증명을 수행한다. Merkle Tree는 이진 트리의 일

종이며, 같이 최하위 노드를 Leaf node, 최상위

노드를 Root node라고 한다. 그림 1과 같이 모든

Leaf node를 임의의 해시 알고리즘으로 해시화

한 뒤, 2개의 해시 결과물을 같이 해시화하여 상

위 노드를 생성하는 식으로 반복하여 하나의

Root node를 획득하는 방법을 이용한다. 여기서

특정 Leaf node부터 Root node까지의 경로에서

각 노드의 형제 노드 집합을 Sibling Path라 한

다. 예를 들어 에 대한 Sibling Path는 의 형
제 노드인  , 그리고 의 상위 노드인 의 형
제노드 의 집합인   가 된다. 이를 이용
하여 소유 증명을 수행할 경우 log 개의 노드
만을 제공하고도 개의 블록에 대한 소유 증명

을 수행할 수 있다[11-13]. 따라서 본 연구에서는

소유 증명을 수행할 저작물 데이터를 개의 블

록으로 나누고, log 개의 블록의 해시값만을

제공하여 전체 저작물 데이터의 소유를 증명할

수 있는 방법을 제시한다.

3. 시스템 설계

본 장에서는 본 연구에서 제안하는 방식의 기

본 설계를 수행하고 요구사항을 분석한다.

3.1 시스템 모델

본 연구에서 제안하는 시스템의 전체적인 형

태는 그림 3과 같다. 본 연구에서 제안하는 시스

템 모델은 총 2개의 참여객체로 이루어져 있으

며, 두 객체가 상호 통신을 수행하여 소유 검증

을 수행한다.

Ÿ 저작자(Prover; 증명자): 저작자는 저작물을

생성하고 소유한 사용자이다. 저작자는 자신

의 저작물을 등록하기 전에 검증자에게 소유

그림 1. Merkle Tree와 Sibling path
Figure 1. Merkle Tree and Sibling path
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증명을 통과해야만 한다. 이 때, 소유 증명 과

정에서 저작자는 자신의 저작물 데이터 원본

을 노출하지 않고도 자신의 저작물 전체의

소유를 증명할 수 있어야 한다.

Ÿ 검증자(Verifier): 검증자는 저작자가 등록하

고자 하는 저작물의 소유를 검증하는 사용자

이다. 검증자는 저작자에게 저작물 소유 검

증을 위한 정보를 수신하고, 해당 정보에 대

응하는 검증 정보를 임의로 선택하여 저작자

에게 요구한다. 이후 저작자의 응답에 따라

수신한 검증 정보를 이용하여 저작자가 전체

데이터를 실제로 소유하고 있는지 여부를 검

증할 수 있어야 한다.

3.2 시스템 요구사항

본 연구에서 제안하는 시스템의 요구사항은

다음과 같다.

Ÿ 통신 효율성 (Communication Efficiency):

소유 증명 과정에서 저작자와 검증자 사이의

통신은 효율적으로 이루어져야 한다. 이를 위

해 저작자와 검증자는 최소한의 통신횟수와

데이터 전송을 수행해야만 한다.

Ÿ 개인정보보호 (Privacy preserving): 저작

자는 자신이 소유한 저작물의 소유 증명 과

정에서 저작물 데이터의 원본은 노출시키지

않아야 한다. 저작자는 소유 증명이 완료되고

등록이 완료될 때 까지 자신의 저작물의 내

용을 공개하지 않고도 소유 증명을 통과할

수 있어야 한다.

Ÿ 검증 가능성 (Provability): 검증자는 저작

자가 제시한 소유 증명 정보를 이용하여 저

작자가 자신이 제시한 저작물의 전체를 소유

했는지를 검증할 수 있어야 한다.

그림 2. 본 연구에서 제안하는 시스템 개요
Figure 2. Overview of the system proposed in this study
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4. 원본 데이터를 제공하지 않는 

메타버스 저작물 소유 증명 기법

본 장에서는 본 연구에서 제안하는 증명 방식

의 설명을 수행한다.

4.1 시스템 매개변수

본 제안방식의 시스템 매개변수는 다음과 같다.

4.2 메인 알고리즘

본 제안방식은 다음과 같은 알고리즘으로 구

성되어 있다.

4.2.1 Setup Phase

이 단계에서는 저작자가 자신의 저작물을 이

용하여 Merkle Tree를 생성하는 단계이다.

Ÿ Make-Block: 이 알고리즘은 저작자가 수행

하는 알고리즘으로 자신의 저작물 로 저작
물 데이터 조각을 생성한다.

1. 저작자는 블록의 크기 을 결정한다.
2. 저작자는 자신의 저작물 데이터 를 블록
크기 의 단위로 나누어 개의 블록 ⋯를 생성한다.

4.2.2 Proof Data Generation Phase

이 단계에서는 저작자가 Setup Phase에서 생

성한 데이터를 이용하여 소유 증명을 위한 정보

를 생성하는 단계이다.

Ÿ Hashing-Block: 이 알고리즘은 저작자에 의

해 수행되는 알고리즘이다. 저작자는 이전 단

계에서 생성한 개의 저작물 블록 ⋯을 해시화하여 개의 해시

화된 블록 → ⋯  ≦  ≦  
을 획득한다.

Ÿ Merkle-Tree-Gen: 이 알고리즘은 저작자

에 의해 수행되는 알고리즘이다. 저작자는 자

신이 생성한 해시화된 블록 ⋯을 이용하여 Merkle

Tree를 생성한다. 저작자는 Merkle Tree의

생성 결과로 Merkle Root 와 Tree의 각
노드   ⋯
     ⋯    ⋯ ⋯를 획득

한다.

4.2.3 Proof of Ownership Phase

이 단계에서는 저작자가 검증자에게 소유 증

명을 요청하고 증명자가 저작자의 소유 증명 정

보를 검증하는 단계이다.

Ÿ Proof-of-Ownership-Req: 이 알고리즘은

저작자에 의해 수행되는 알고리즘이다. 저작

자는 이전 단계에서 생성한 Merkle Root와 저작물의 식별자 를 검증자에게
전송하여 소유 증명을 요청한다.

Ÿ Sibling-Path-Req: 이 알고리즘은 검증자에

의해 수행되는 알고리즘이다. 검증자는 소유

증명을 요청한 저작자에게 임의의 블록과 함

매개변수 설명 참여객체 (저작자  , 검증자  ) 저작물의 식별자 저작물 데이터 저작물 데이터의 조각(블록) 해시화된 저작물 조각(블록) 블록의 크기 저작물 블록의 개수 저작물 데이터의 Merkle root⋅ 일방향 해시함수
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께 해당 블록의 Sibling path를 요청한다.

Ÿ Sibling-Path-Res: 이 알고리즘은 저작자에

의해 수행되는 알고리즘이다. 저작자는 검증

자가 요청한 블록과 해당 블록의 Sibling

path를 검증자에게 전송한다.

Ÿ Proof-of-Ownership: 이 알고리즘은 검증

자에 의해 수행되는 알고리즘이다. 검증자는

저작자가 전송한 Sibling path를 이용하여

Merkle Root ′를 생성하고, 저작자가

Proof-of-Ownership-Req 알고리즘에서 전송

한 Merkle Root 와 일치하는지를 검증

한다. 만약 일치할 경우 저작자에게 증명 성

공을 반환하고, 일치하지 않을 경우 증명 실

패를 반환한다.

5. 제안방식 분석

본 장에서는 4장에서 제안한 제안방식을 분석

한다.

Ÿ 통신 효율성 (Communication Efficiency):

본 제안방식에서 저작자는 소유 검증을 위해

소유 검증 정보로 Merkle Tree의 모든 노드

를 전송하지 않고 검증자가 지정한 블록과

Sibling Path만을 전송하도록 하였다. 이는

그림 3과 같이 전체 Tree의 노드를 알지 못

하더라도 Sibling Path만으로도 Merkle Root을 생성할 수 있음을 이용한 방법이다.

이를 통해 전체 통신 횟수와 전송되는 데이

터양은 전체 블록의 수 개 대비 log 개
로 최소화 하면서도 소유 증명이 가능하도록

하였다.

Ÿ 개인정보보호 (Privacy preserving): 저작

자는 자신이 소유한 저작물의 소유 증명을

위해 저작물의 극히 일부분만을 제공한다. 저

작자는 검증자에게 하나의 블록과, 해시화된

데이터인 Sibling path만을 제공하도록 하였

다. 해시 알고리즘은 일방향 함수로 데이터

원본을 해시화하여 해시값을 획득할 수는 있

지만 역으로 원본을 알아낼 수는 없는 특징

을 갖는다. 따라서 만약 위증명자가 전체 블

록 중 하나의 해시값을 위조하더라도 해시값

의 원본 데이터를 역으로 알아낼 수 없으며,

해시화된 전체 데이터를 위조하는 것도 불가

그림 3. Sibling path를 이용한
Merkle Tree 재구성

Figure 3. Merkle Tree reconstruction using
Sibling Path
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능에 가깝다. 일반적으로 해시 데이터는

256bit의 크기를 가지며, 1개의 해시 데이터

를 위조할 확률은
이다. 따라서 16개 블

록의 해시 위조 확률은 그림 4와 같이    에 이른다. 이를 통해 증
명자는 검증자에게 데이터 원본을 제공하지

않고도 전체 데이터 소유 여부 검증 절차를

수행할 수 있으며, 위조된 데이터로 검증에

통과하는 것도 불가능에 가깝다.

Ÿ 검증 가능성 (Provability): 검증자는 그림

4와 같이 일부 요소만을 이용하여 전체 데이

터를 검증할 수 있다. 이는 Merkle Tree의

기본 구조인 이진 트리의 특성을 이용한 것

으로, 특정 Leaf node와 해당 Leaf node의

Sibling path만으로도 Root node를 재구성 할

수 있는 점을 이용하였다. 본 제안방식에서

Sibling path만을 이용하여 소유 증명을 수행

할 경우 전체 개의 블록 중 log 개만을
제공하여 전체 데이터의 소유 증명이 가능하

다. 그림 3의 상단과 같이 Root node의 생성

에는 전체 블록이 요구되지만, 그림 3의 하단

과 같이 특정 Leaf node에 대한 Sibling path

만 가지고도 Root node의 생성을 검증할 수

있다. 이 때, 그림 5와 같이 검증자는 소유자

가 제시한 전체 블록의 목록 중 하나를 무작

위로 선택하여 요청하므로 개의 블록 중 하
나만을 위조한 위증명자는 증명에 성공할 확

그림 4. 해시값의 위조 성공 확률 계산
Figure 4. Calculation of the probability of counterfeit

success of hash values

그림 5. 반복된 검증으로 인한 위조된 검증의 성공률 감소
Figure 5. Reduced success rate of forged verification due to repeated verification
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률이  에 불과하다. 따라서 전체 블록의 수이 증가하거나 검증자가 검증을 반복 수행
할 경우 위증명자의 검증 성공 확률은 급격

히 감소한다.

Ÿ 통신 효율성 (Communication Efficiency):

본 제안방식에서 저작자는 소유 검증을 위해

소유 검증 정보로 Merkle Tree의 모든 노드

를 전송하지 않고 검증자가 지정한 블록과

Sibling Path만을 전송하도록 하였다. 이는

그림 3과 같이 전체 Tree의 노드를 알지 못

하더라도 Sibling Path만으로도 Merkle Root을 생성할 수 있음을 이용한 방법이다.

이를 통해 전체 통신 횟수와 전송되는 데이

터양을 최소화 하면서도 소유 증명이 가능하

도록 하였다.

6. 결 론

메타버스 환경은 현실 세계의 대체가 아닌 현

실 세계를 보완하고 연장할 수 있는 환경이다.

메타버스 환경에서는 현실세계에서 수행할 수 있

는 활동을 가상 세계에서 대신 수행할 수 있다.

따라서 메타버스 환경은 현실세계의 시간, 공간

의 제약이 사라지고, 현실세계에서는 불가능한

요소를 적극 활용할 수 있다. 하지만 메타버스와

같은 가상 세계는 기본적으로 디지털 데이터로

이루어진 환경으로 구성된다. 따라서 문화콘텐츠

나 사물 등 모든 요소가 디지털 데이터로 이루어

져 있다. 이는 메타데이터 환경의 모든 요소가

간단하게 복제되고 이용될 수 있다는 것을 의미

한다. 이러한 점은 콘텐츠의 원저작자를 구분할

수 없으며, 이미 한 번 공개된 콘텐츠는 누구든

지 복제하여 가상환경 플랫폼에 등록하여 이용할

수 있다는 것이다. 따라서 최근에는 이러한 점을

악용한 저작권 침해 사례가 급증하고 있다.

본 연구에서는 메타버스와 같은 가상세계에서

디지털 콘텐츠를 이용하기 위해 디지털 콘텐츠를

등록하는 과정에서 나타날 수 있는 저작권 침해

를 방지하기 위한 연구를 수행하였다. 이는 저작

권 침해자가 원저작자가 생성한 저작물을 도용하

여 메타버스 플랫폼에 중복으로 등록을 수행하거

나 실제로 소유하지 않은 저작물을 위조하여 무

단으로 사용하는 것을 방지하기 위한 검증 기술

이다. 이를 위해 본 기술은 메타버스 환경에 이

미 등록된 저작물인지를 판단하기 위해 중복성

판단을 수행하고, 실제 해당 저작물의 원본을 소

유하고 있는지를 검증하는 절차를 갖는다. 본 연

구는 이와 같은 소유 증명 기술을 통해 앞으로

더욱 더 확산될 메타버스 환경에서도 저작권을

안전하게 지키고 활용할 수 있는 기반을 제공할

것으로 기대한다.

본 연구는 문화체육관광부 및

한국콘텐츠진흥원의 2022년도 문화기술

연구개발 사업으로 수행되었음(과제명 :

대규모 가상공연 플랫폼을 지원하는 블록체인

기반 저작물 보호 및 활용 기술 개발,

과제번호 : R2022020057, 기여율 : 100%)
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분산 제약 최적화 문제

신동명(Dong-Myung Shin)

2003.2 대전대학교 컴퓨터공학과 박사
2001-2006 한국정보보호진흥원

응용기술팀 선임연구원
2006-2014 한국저작권위원회

저작권기술팀 팀장
2014-2016 한국스마트그리드사업단

보안인증팀 팀장
2016-현재 엘에스웨어(주) 소프트웨어연구소

연구소장/상무이사
<주관심분야> 오픈소스 라이선스, 저작권기술,
시스템/네트워크보안, SW취약점분석․감정,
블록체인 기술, 홀로그램


