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1. 서 론

최근의 IoT(Internet of Things) 분야, 코딩

(coding) 분야의 관심과 이에 따른 교육 수요의
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요 약

본 논문에서는 IoT 기기를 비롯해 각종 제어기 학습을 위한 마이크로컨트롤러 실습 키트의 포트 보호를
위해 사용되는 리미터 회로의 약점을 보완할 수 있는 회로를 제시하였다. 이를 위해 기존의 보호회로에서 발
생되는 문제점을 분석하였으며, 그 결과 아직 하드웨어에 미숙한 피교육자의 실수에 의한 연속적인 고압 입
력에 대해 마이크로컨트롤러를 보호할 수 없음을 확인하였다. 이와 같은 연속적인 고압 입력으로부터 마이크
로컨트롤러의 포트를 보호하기 위한 새로운 회로를 제시하였으며, 제시한 회로의 효과를 입증하기 위해 실험
회로를 구성하고 실험을 진행하였으며, 실험 결과 과전압 입력에 대해 마이크로컨트롤러의 포트가 허용되는
임계점 이하로 전압을 억제하는 우수한 효과를 확인하였다.

Abstract

In this paper, a circuit that can compensate for the weakness of the limiter circuit used for port
protection of microcontroller training kits for learning various controllers including IoT devices is
presented. To do this, the problems occurring in the existing protection circuit were analyzed, and as a
result, it was confirmed that the microcontroller could not be protected against the continuous high
voltage input due to the mistake of the trainee who is not yet familiar with the hardware. A new circuit
is proposed to protect the microcontroller port from such continuous high voltage input. In order to prove
the effect of the proposed circuit, an experimental circuit was constructed and the experiment was carried
out. As a result of the experiment, it was confirmed that the microcontroller port suppresses the voltage
below the allowable threshold for the overvoltage input.
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증가에 힘입어 이를 교육하기 위한 다양한 교재

와 실험 키트들이 발매되고 사용되고 있다. 실험

키트로는 저렴한 가격과 수많은 컨텐츠 등으로

인해 아두이노[1]와 라즈베리파이[2] 등을 기반으

로 한 파생품들이 자주 사용되는데, 이들은 본래

교육용 기기가 아니라 타 기기의 제어를 위해 기

기 내부에 내장되는(embedded) 목적이기 때문에

특별한 보호장치가 없으므로 아직 기기에 익숙치

못한 초보자의 경우 매우 단순한 실수만으로도

기기가 파손된다. 이러한 기기의 파손은 개인적

인 실험의 경우에는 잠시 실험이 중단되고 새 기

기로 교채하면 되므로 큰 문제가 되지 않지만,

교육기관에서 사용하는 경우 기기의 파손은 수업

의 진행에 매우 큰 지장을 초래한다. 즉 한 학급

단위에서 동시에 실험이 진행되는 상황에서 한

학생의 기기가 실수로 파손된 경우 전체 학급의

학습은 정상적으로 진행되어야 하므로 이러한 상

황에 대비해 예비 기기를 준비해 즉시 교체해 진

행하지만, 이를 준비하는 교육자 입장에서는 이

러한 스페어 기기의 준비 또한 수량이 많아지므

로 큰 부담이 아닐 수 없다. 특히 한 학기나 또는

일년 단위로 예산이 집행되는 경우에는 수시로

기기를 구매할 수 없으므로 1년 단위의 예상 기

기를 준비해야 하며, 만약 예비 기기가 모두 소

진되면 그 이후로는 파손된 학생의 실습은 더 이

상 진행되지 못하고 중단되는 상황이 자주 발생

한다.

이러한 학습 중단의 문제점으로 인해 교육기

관에서 사용하는 장비는 보호회로를 반드시 내장

하는데, 예를 들어 그림 1에 나타낸 바와 같이

실험용 전원을 공급하는 장치의 경우 피교육자의

실수에 의해 과전류가 흐르는 상황이 발생하면

기기에서 이를 차단하고 이러한 상황을 사용자에

게 알릴 수 있는 C.C(Current cut) 경고장치 등

을 장치해야 한다. 이와 같은 보호장치를 통해

기기의 파손을 방지함은 물론, 기기 파손으로 인

한 수업의 중단 상황을 방지할 수 있으므로 교육

용 장치에서의 보호장치는 거의 필수적이라 할

수 있다.

그림 1. 직류전원 공급장치의 보호회로 예
Fig. 1. Example of protection circuit at DC power

supply

IoT 실험 키트의 포트 보호를 위해 Lee 등[3]

은 피학습자의 실수에 의한 포트의 과전류에 대

한 보호의 필요성을 주장하였고, 이에 대해 Lee

등[4]은 다양한 보호회로들에 대한 장단점 분석

및 알람 기능을 부여한 보호회로를 제시하는 등

다양한 연구가 진행되었다[5, 6].

본 논문에서는 학습자의 실수에 의해 IoT 실

험 키트의 포트에 과전압이 인가된 경우 발생되

는 문제점을 방지하기 위해 기존에 제시된 방법

중 실재 현장에서 발생하는 약점을 고찰하며, 이

를 보완할 수 있는 방법을 제시하고자 한다. 또

한 제시된 방법을 실험을 통해 효과를 증명하고

자 한다.

2. 제시된 방법들의 고찰

2.1 포트 과전류 방지 회로

실습용 키트를 이용한 교육 시 가장 자주 발생

되는 파손 원인은 출력 포트의 쇼트에 의한 과전

류이다. 이러한 문제를 해결하기 위해 Lee 등[4]

은 그림 2와 같은 폴리 스위치(Poly-Switch)[7]

를 활용한 방법을 제시하였다.
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그림 2에서 MCU(Micro Controller Unit)의 출

력포트와 직렬로 접속된 폴리 스위치 PS1은 평

소 매우 작은 저항값을 나타내므로 정상적인 실

험에는 거의 영향을 미치지 않지만, 과전류 상황

이 발생하면 내부적으로 저항이 급격히 증가해

전류를 일정 수준에서 억제할 수 있다.

그림 2. 폴리 스위치를 이용한 과전류 보호회로
Fig. 2. Over-current protection circuit using

poly-switch device

2.2 포트 과전압 방지회로

입력 포트의 경우 사용자의 부주의에 의해 과

전압이 인가될 경우 이를 보호하기 위해 그림 3

과 같은 회로를 사용할 수 있다.

그림 3. 리미터에 의한 보호회로
Fig. 3. Protection circuit using limitter

본래 일반적인 논리회로의 입력단에는 그림 3

에 나타낸 바와 같이 회로 내부에 리미터 회로가

내장되나[8] 이는 배선에서 발생하는 매우 짧은

과도전압(over-shoot)을 흡수하기 위한 것으로서,

사용자의 실수에 의해 연속적인 과전압이 입력될

경우에는 흡수 한계를 넘어서므로 Di1, Di2가 파

손된다. 따라서 외부에서 D1, D2의 개별 보호 다

이오드를 구성해 이를 차단한다.

그러나 이 회로에서 사용 전원이 +5V일 경우

포트 라인은 D1의 오프셋 전압을 포함해 +5.6V

를 넘어설 때 보호 동작이 이루어지며, -0.6V 이

하일 때는 D2에 의해 보호 동작이 이루어지지만,

연속적인 과전압이 인가된 경우 큰 전류가 흘러

오프셋 전압이 크게 상승한다. 식 (1)은 다이오드

의 전류 방정식으로서, Is는 역포화전류, k는 다

이오드 상수, Tk는 다이오드의 온도이다[9].

ID = I S(e
k⋅VD/T k- 1) (1)

다이오드의 온도가 일정하다면 k, Tk는 상수가

되므로 식 (1)을 다이오드 전압 VD로 정리하면

식 (2)와 같고 이로부터 전류가 증가함에 따라

다이오드의 전압이 상승함을 알 수 있다.

VD = K⋅ln ( IDIS + 1) (2)

따라서 지속적인 과전압이 인가되면 보호 다

이오드에 지속적인 전류가 흘러 마이크로컨트롤

러의 포트에는 제한전압인 +5.6V와 -0.6V를 벗

어나는 전압이 유입되어 포트가 파손된다. 특히

(-)전압에서는 약간의 낮은 전압에도 MCU 내부

회로에 교란을 일으켜 프로세서의 프로그램이 폭

주하거나 다운 되고, CMOS 소자의 경우에는 래

치-업 현상[10]이 발생해 정상적인 기능을 수행

할 수 없는 상태에 도달한다.

3. 과전압 방지회로의 개선

앞서 고찰한 과전압 보호회로는 이론적으로

문제가 없어 보이나 실재 사용 시 전류에 의한

다이오드 D1과 D2의 offset 전압의 증가에 의해
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MCU의 포트 보호에는 미흡한 효과를 나타내므

로, 이를 보완하기 위해 그림 4와 같은 개선된

보호회로를 제시한다.

그림 4. 개선된 보호회로
Fig. 4. Improved protection citcuit

이 회로에서 각 리미터의 제한전압은 식 (3),

(4)와 같이 각각 설정되도록 구성한다.

VH = VCC - VD1 (3)

VL = VD2 (4)

즉 D1의 캐소드 측 전압 VH를 D1의 오프셋 전

압을 감안한 낮은 전압, 예를 들어 +5V 시스템의

경우 +4.4V 정도의 전압으로 설정하면, 포트 라

인의 전압이 +5V에 도달했을 때 D1은 동작을 개

시하기 직전 상태가 되며, +5V를 넘어서면 즉시

동작해 포트 라인의 전압을 안정화 시킬 수 있

다. 이와 동일한 원리로 D2의 애노드 측 전압 VL
은 +0.6V 정도의 전압으로 설정하면 포트 라인이

0V에 도달했을 때 이미 D2는 대기 상태가 되므

로 (-) 전압에 대한 보호가 즉시 이루어질 수 있

다. 즉 포트 라인이 이상전압에 도달했을 때 보

호 다이오드 D1과 D2가 즉시 동작할 수 있도록

바이어스를 형성하는 것으로서, 바이어스 전압의

안정성을 확보하기 위해 Q1과 Q2를 이용해 전압

을 유지하고, Q1과 Q2의 전압은 각각 R1, R2, R3
에 의해 결정한다. 각 트랜지스터의 베이스에 인

가될 전압은 식 (5), (6)에 의해 결정할 수 있다.

Vb1 = V cc - VD1 - VBE,Q1 (5)

Vb2 = VD2 + VBE,Q2 (6)

그림 4의 회로에서 Q1, Q2의 바이어스 전압을

결정하기 위해 다이오드의 사용을 고려할 수 있

지만, 이 경우 4개의 다이오드 소자가 소요됨은

물론, 전류 미러(current mirror) 회로[11]가 형성

되어 Q1, Q2의 전류에 제한이 발생해 보호 범위

에 제약이 발생한다.

Q1, Q2에 전압 안정성이 우수한 MOSFET 등

을 고려해 볼 수 있으나, 이 소자는 게이트의 임

계전압이 소자마다 다르므로 각 소자의 특성을

고려해 재설계되어야 하는 번거로움이 있다.

4. 실험 및 결과

제시한 회로의 효과를 확인하기 위해 그림 5와

같은 회로를 구성하여 실험을 진행하였으며, 폴

리 스위치는 현재 입수할 수 있는 품종 중 트립

점이 100mA, 홀딩전류 50mA의 비교적 작은 전

류용량의 것을 선별해 사용했다. 전원 전압이

+5V이고 D1, D2, Q1, Q2의 모든 오프셋 전압은

0.6V로 가정하면 이 때 저항값은 식 (7)과 같은

비율로 설정된다.

R 1:R 2:R 3 = 1.2 : 2.6 : 1.2 (7)

Vcc

R 1+R 2+R 3
≫

IC1

β 1
=

IC2

β 2
(8)

또한 R1, R2, R3를 경유해 흐르는 전류는 Q1,

Q2에 영향을 받지 않아야 하므로 식 (7)의 조건

을 만족해야 하며, 이에 따라 각각 330Ω, 680Ω,

330Ω을 적용하였다.
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그림 5. 실험 회로
Fig. 5. Experimantal circuit

표 1. 실험 결과
Table 1. Results of experiment

Positive input Negative input

Vin [V] Vport [V] Iport [mA] Vin [V] Vport [V] Iport [mA]

n.c 0.57 -0.7 -0.1 -0.04 -6
0 0 -0.1 -0.2 -0.09 -10
0.5 0.5 0 -0.3 -0.13 -15
1.0 1.0 0 -0.4 -0.17 -21
1.5 1.5 0 -0.5 -0.21 -28
2.0 2.0 0 -0.6 -0.24 -34
2.5 2.5 0 -0.7 -0.26 -41
3.0 3.0 0 -0.8 -0.29 -48
3.5 3.5 0 -0.9 -0.31 -54
4.0 4.0 0 -1.0 -0.34 -61
4.5 4.5 0 -1.1 -0.36 -68
5 5 4 -1.2 -0.38 -75
5.1 5.08 6 -1.3 -0.40 -81
5.2 5.13 11 -1.4 -0.42 -88
5.3 5.19 17 -1.5 -0.43 -94
5.4 5.23 22 -1.6 -0.44 -99
5.5 5.27 28 -1.7 -0.44 -102
5.6 5.3 35 -1.8 -0.45 -106
5.7 5.33 40 -1.9 -0.45 -110
5.8 5.36 48 -2.0 -0.46 -114
5.9 5.39 55 -2.1 -0.46 -114
6.0 5.41 62 -2.2 -0.46 -116
: : : : : :
7.5 5.51 118 -7.5 -0.24 -51
8.0 5.49 108 -8.0 -0.23 -45
8.5 5.45 98 -8.5 -0.23 -45
9.0 5.42 88 -9.0 -0.22 -43
9.5 5.39 79 -9.5 -0.22 -41
10.0 5.39 73 -10.0 -0.21 -39
10.5 5.35 67 -10.5 -0.20 -37
11.0 5.34 62 -11.0 -0.19 -36
11.5 5.33 58 -11.5 -0.19 -34
12.0 5.31 54 -12.0 -0.19 -33

입력전압 Vin에 대한 포트 라인 전압의 측정

결과를 표 1에, 이를 그래프로 그림 6에 나타내

었다.

실험 결과에 따르면 (+) 입력전압의 경우 이론

적으로 +5V를 초과하는 부분은 +5V에서 제한이

이루어져야 하지만 실제로는 최대 약 5.5V까지

상승하고 이후 다시 전압이 낮아지는 특성을 나

타낸다. 이는 다이오드에 흐르는 전류가 커짐으

로 인해 다이오드 오프셋 전압이 상승하여 나타

난 결과이며, 전류가 증가해 폴리 스위치가 동작

함에 따라 전류가 줄어들면서 제한 전압이 다시

낮아지는 결과가 나타난다. 이는 (-) 전압을 인가

했을 경우에도 동일하며, 두 경우 모두 실습키트

의 프로세서를 혼란시킬 수 있는 전압 범위 이내

로 전압을 제한하고 있음을 확인할 수 있다.

(a) (+) 전압 입력

(b) (-) 전압 입력
그림 6. 실험 결과 그래프

Fig. 6. Graph of experimental result
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특히 이러한 제한 특성에 의해 마이크로컨트

롤러의 입력단에 +12V, -12V의 매우 큰 전압이

인가되어 포트가 이미 파손되는 시점을 크게 넘

어섰음에도 안전하게 보호되고 있음을 알 수 있

다.

5. 결 론

본 논문에서는 마이크로컨트롤러를 활용한 실

습 키트의 포트 보호용으로 사용되고 있는 리미

터 회로의 약점을 보완할 수 있는 회로를 제시하

였다. 이를 위해 기존의 보호회로에서 발생되는

문제점을 분석하고 고찰하였다. 또한 제시한 회

로의 효과를 입증하기 위해 실험회로를 구성하고

실험을 진행한 결과 과전압 입력에 대해 마이크

로컨트롤러의 포트가 허용되는 임계점 이하로 전

압을 억제하는 우수한 효과를 나타내었다.

제시한 회로는 마이크로컨트롤러 실습키트 이

외에도 다양한 디지털 회로의 입출력 포트에 적

용될 수 있으며, 이에 따라 회로의 안정성 및 파

손에 대한 강인성이 크게 향상될 수 있을 것으로

사료된다.
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