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요 약

홀로그램 프린팅 기술은 디지털 홀로그래픽 프린팅 콘텐츠를 현실세계의 평면에 출력하는 기술이다. 프린
팅된 홀로그래픽 프린팅 콘텐츠는 평면 물체상에서 관측자의 시점에 따라 서로 다른 이미지를 보여주기 때문
에 입체 형상을 별도의 장치 없이도 보여줄 수 있다. 하지만 디지털 홀로그래픽 프린팅 콘텐츠 원본은 A4 용
지 크기를 출력하기 위해 약 10TB의 데이터 용량이 요구된다. 따라서 디지털 홀로그래픽 프린팅 콘텐츠 원
본을 거래하는 마켓을 구성하기 위해서는 대용량의 데이터를 안정적으로 전송하기 위한 기술이 요구된다. 또
한 디지털 홀로그래픽 프린팅 콘텐츠의 사용 범위와 권한을 넘어선 행위가 허용될 경우, 불법 복제 및 부당
이득으로 인한 금전적인 피해가 발생될 수 있다. 이러한 문제를 해결하기 위해 대용량의 디지털 데이터를 안
정적으로 전송하면서도 안전하고, 효율적으로 전달하기 위한 마켓 및 DRM 기술이 필요하다. 본 연구에서는
이러한 요구사항을 만족하는 시스템을 설계하기 위해 프록시 재암호화 기술을 이용하였으며, 이 과정에서 요
구되는 사항과 시스템 모델을 설계하고, 데이터를 안전하게 공유할 수 있는 프로토콜을 설계하였다. 프록시
재암호화 기술은 허가되지 않은 사용자에게 데이터와 암·복호화 키를 노출하지 않고도 데이터를 안전하고 효
율적으로 전달할 수 있는 기술로 완전히 신뢰되지 않는 통신 및 서버 환경에 적합한 기술이다. 본 연구에서
는 이러한 프록시 재암호화 기술을 기반으로 하여 디지털 홀로그래픽 프린팅 콘텐츠의 안전하고 효율적인 거
래를 수행할 수 있는 기반을 마련하며, 더 나아가 홀로그램 프린팅 시장이 성장할 수 있는 동력을 제공할 것
으로 기대한다.

Abstract

Hologram printing technology is a technology that outputs digital holographic printing contents on a
flat surface of the real world. Since the printed holographic printing content shows different images
depending on the observer's point of view on a flat object, a three-dimensional shape can be displayed
without a separate device. However, the source of digital holographic printing content requires about 10
TB of data capacity to output A4 paper size. Therefore, in order to construct a market for trading
original digital holographic printing contents, a technology for stably transmitting large amounts of data is
required. In addition, if an act beyond the scope and authority of digital holographic printing content is
allowed, financial damage may occur due to illegal copying and undue gain. To solve this problem, a
market and DRM technology are needed to safely and efficiently transmit large amounts of digital data
while stably transmitting it. In this study, proxy re-encryption technology was used to design a system
that satisfies these requirements, and in this process, the required information and system model were
designed, and a protocol to share data safely was designed. Proxy re-encryption technology is a
technology that can safely and efficiently deliver data without exposing data and encryption/decryption
keys to unauthorized users, and is suitable for communication and server environments that are not
completely trusted. In this study, based on such proxy re-encryption technology, it is expected that the
foundation for safe and efficient transaction of digital holographic printing contents will be prepared, and
furthermore, it will provide a driving force for the growth of the holographic printing market.
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1. 서 론

최근 정보통신기술(ICT)의 발달과 함께 가상

과 현실 사이의 경계가 사라지는 ‘초실감’ 사회가

주목받게 되면서, 이러한 초실감 사회를 실현 가

능하게 하는 기술로 VR/AR 기술도 발전하였다.

하지만 이러한 실감형 디지털 콘텐츠 기술은 장

시간 사용할 수 없다는 단점과 기술적 제약이 존

재한다. 따라서 별도의 전용기기가 필요없이 다

수의 사용자에게 입체영상을 제공해줄 수 있는

홀로그램(Hologram) 기술이 다양한 분야에서 사

용되고 있다. 하지만, 홀로그래픽 데이터의 생성

을 위해서는 수많은 계산량이 필요하며 또한 생

성되는 데이터 크기가 매우 방대하다는 단점이

존재한다. 이렇게 생성되는 데이터 크기가 매우

크기 때문에 데이터를 전송하기 위해 암호화할

경우 대칭키를 통한 암호화가 효율적이나 대칭키

암호는 사용자 간의 키 분배 문제(key

distribution problem)가 발생한다.

따라서 본 논문에서는 디지털 홀로그램 이미

지 데이터를 암복호화할 때 사용되는 대칭키를

안전하게 사용자 간 공유할 수 있는 프록시 재암

호화 방식을 제안한다.

2. 관련 연구

2.1 홀로그램

홀로그램이란 홀로그래피(Holography) 기술을

통해 획득한 패턴 데이터를 복원한 영상을 의미

한다. 홀로그래피란 두 빛의 간섭효과를 통해 어

떤 물체의 3차원 정보를 기록 및 재생하는 기술

을 의미한다. 이러한 홀로그램 기술은 아날로그

홀로그램과 디지털 홀로그램으로 나눌 수 있는

데, 아날로그 홀로그램은 필름에 광원으로 레이

저를 사용하여 필름을 통해 실물을 입체로 제작

하는 방식이고, 디지털 홀로그램은 사물에 반사

된 빛을 디지털화하여 기록 및 생성하고 이를 디

스플레이 장치를 통해 재현하는 기술을 의미한

다. 이러한 홀로그램 기술은 여가, 의료, 유통 등

여러 분야에 적용될 수 있으나 프로세서 속도,

용량 등의 기술적 난제 또한 존재한다.

2.2. 홀로그램 마켓

홀로그램 마켓은 디지털 홀로그래피 원본 이

미지를 거래하는 마켓을 의미한다. 더 나아가 본

연구에서는 홀로그램 프린팅을 수행하기 위한 디

지털 홀로그래피 원본 이미지를 거래하는 디지털

마켓 및 DRM 시스템을 목표로 한다. 이러한 홀

로그램 마켓이 갖는 기존의 데이터 거래 시스템,

데이터 마켓과의 대표적인 차별점은 데이터의 크

기를 들 수 있다. 일반적으로 디지털 데이터 마

켓 또는 DRM 시스템에서 거래·전송되는 데이터

는 수 KB에서 수백 GB까지 천편일률적인 데이

터 크기를 갖는다. 하지만 A4용지 크기의 홀로그

램 프린팅을 위한 디지털 홀로그래피 원본 이미

지의 용량은 10TB에 이른다. 따라서 대용량의

데이터를 안정적으로 제공하기 위한 방법이 요구

된다. 또한 상업적인 목적을 위한 데이터 원본이

제공되는 형태이기 때문에 허가된 사용 범위를

넘어선 데이터 이용 또는 데이터의 유출 문제를

고려해야만 한다. 본 연구에서는 이러한 문제를

고려하여 데이터를 안전하고 효율적으로 제공할

수 있는 방법으로 프록시 재암호화를 이용하여

시스템을 설계하였다.

2.3. 프록시 재암호화 (Proxy re-encryption)

프록시 재암호화는 완전히 신뢰할 수 없는, 반

신뢰(Semi-trusted) 환경의 프록시 서버를 통해

데이터 소유자가 제 3자에게 데이터를 안전하게

위임하는 기술이다[1]. 기존의 peer-to-peer 데이

터 공유 방식은 데이터 소유자가 데이터 수신자
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의 수만큼 데이터를 암호화하고 전송해야 하기

때문에 수신자 수에 비례하여 많은 계산 및 통신

오버헤드가 발생한다. 프록시 재암호화 기술은

이러한 문제를 해결하기 위해 프록시 서버를 이

용한다. 데이터 소유자는 프록시 서버에 데이터

를 한 번만 업로드한 뒤, 수신자의 요청에 따른

데이터 전송은 프록시 서버가 수행하는 방법을

이용한다. 이 과정에서 프록시 서버는 암호화된

데이터의 내용을 볼 수 없으며, 오로지 데이터

소유자의 요청에 따라 암호화된 데이터를 변환하

고, 수신자에게 전송하는 역할만을 수행한다. 이

러한 특징을 이용하여 본 연구에서는 홀로그램

데이터의 내용을 노출하지 않고도 프록시 서버를

통해 데이터를 안전하게 제공하기 위한 방법으로

프록시 재암호화 기술을 활용한다.

2.4 ID기반 프록시 재암호화 (IBPRE; 

ID-based PRE)

ID 기반 프록시 재암호화는 ID 기반 암

호화(IBE; ID-based Encryption)를 기반으

로 하는 프록시 재암호화 기법이다. 이 기

법은 사용자의 식별자인 ID를 이용하여 공

개키를 생성하기 때문에 ID를 사용하는 다

양한 환경에서 효과적으로 이용될 수 있다.

예를 들어, 클라우드 서비스는 모든 사용자

가 ID를 가지고, ID로 각 사용자를 식별할

수 있도록 하여 상호간의 데이터 전달이 이

루어질 수 있다. IBPRE는 다양한 형태가

제안되었으며, 2012년 Lei Xu 등은 인증서

를 사용하지 않는 방법인 Certificateless

PRE(CL-PRE)를 제안하였다[2]. CL-PRE는

인증서를 사용하지 않기 때문에 인증서를

생성하고 사용하는 기존의 IBPRE 보다 더

욱 낮은 연산량으로 사용자를 식별·증명할

수 있다. 또한 키 생성 센터(KGC; Key

Generation Center)가 직접 사용자의 개인

키를 생성하지 않기 때문에 KGC로 인한

키 에스크로 문제에도 안전하다. 현재

CL-PRE를 기반으로 한 다양한 연구가 수

행되고 있다[3-5].

2.5. 브로드캐스트 프록시 재암호화(BPRE; 

Broadcast PRE)

일반적으로 PRE는 한 명의 송신자가 한 명의

수신자에게 데이터를 위임하는 형태를 갖는다.

따라서 수신자의 수가 증가함에 따라 재암호화

횟수도 증가하게 되어 다수의 수신자에게 데이터

를 위임할 경우 많은 오버헤드를 발생시키게 된

다. 이러한 문제를 해결하기 위해 다중 수신자

암호화(MRE; Multi-Receiver Encryption)[6-13]

을 기반으로 하는 브로드캐스트 프록시 재암호화

가 Chu, C, K et al.에 의해 제안되었다[14]. 이와

같은 방법을 통해 한 번에 한 명의 수신자에게만

데이터를 위임할 수 있는 기존의 PRE의 제약을

벗어날 수 있게 되었다. 하지만 이러한 BPRE는

대부분 KGC 또는 브로드캐스트 센터(BC;

Broadcast Center)를 통해 재암호화키를 생성하

는 방식을 이용한다. 이러한 방식은 데이터를 브

로드캐스트 할 때 송신자의 연산 부담을 줄여줄

수 있다. 하지만 반대로 KGC/BC가 데이터 수신

자를 식별할 수 있기 때문에 프라이버시 노출 문

제가 발생할 수 있다. 또한 기존의 MRE는 대부

분 IBPRE를 이용하기 때문에 키 에스크로 문제

또는 인증서 생성에 불편함을 가질 수 밖에 없

다. 이러한 문제를 해결하기 위해 본 연구에서는

CL-PRE와 MRE를 기반으로 하는 CL-BPRE를

제안한다.

3. 시스템 설계

본 장에서는 본 연구에서 제안하는 방식의 기

본 설계를 수행하고 요구사항을 분석한다.
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3.1 시스템 모델

본 연구에서 제안하는 시스템의 전체적인 형

태는 그림 1과 같다. 본 연구에서 제안하는 시스

템 모델에는 총 4개의 참여객체로 이루어져 있으

며, 실제 데이터 거래에는 세 개의 객체가 참여

하게 된다.

Ÿ KGC(Key Generation Center): KGC는

사용자의 키를 생성·등록하고 관리하는 역

할을 수행한다. 이러한 KGC는 시스템을

이용하기 위한 공통 매개변수를 제공하여

모든 사용자가 동일한 연산 프로세스를 수

행할 수 있도록 한다.

Ÿ 콘텐츠 마켓(Proxy Server): 콘텐츠 마

켓은 프록시 재암호화에서의 프록시 서버

의 역할을 수행한다. 콘텐츠 마켓은 저작

자로부터 수신한, 암호화된 콘텐츠와 라이

선스를 보관하고 관리하는 역할을 한다.

본 제안방식에서 콘텐츠 마켓은 콘텐츠의

정보를 게시하고 제공하는 콘텐츠 서비스

서버, 암호화된 콘텐츠를 보관하는 암호화

된 콘텐츠, 허가된 사용자만 콘텐츠를 이

용할 수 있도록 하는 라이선스를 보관 및

관리하는 라이선스 관리 서버로 구성된다.

Ÿ 저작자(Sender): 저작자는 프록시 재암호

화의 송신자에 해당하는 사용자를 의미한

다. 저작자는 콘텐츠를 생성하고 콘텐츠

마켓에 등록하는 사용자이다. 따라서 자신

이 직접 생성한 콘텐츠를 안전하게 콘텐츠

마켓에 등록하기 위해 데이터의 암호화를

수행하고 라이선스를 생성한다. 또한 인쇄

업자의 요청에 따라 저작자의 공개키로 재

암호화키를 생성하여 콘텐츠 마켓에 제공

하는 역할을 수행한다. 저작자는 사용자에

포함된다.

Ÿ 인쇄업자(Receiver): 인쇄업자는 프록시

재암호화의 수신자에 해당하는 사용자를

의미한다. 인쇄업자는 콘텐츠 마켓이 제공

한 콘텐츠 목록에서 자신이 필요한 콘텐츠

를 선택하고 요청한다. 이후 저작자가 제

공한 라이선스를 통해 콘텐츠 마켓으로부

터 암호화된 콘텐츠와 갱신된 라이선스를

그림 1. 제안하는 시스템의 구조도
Fig. 1. Structural diagram of the proposed system
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획득한다. 인쇄업자는 획득한 암호화된 콘

텐츠와 갱신된 라이선스, 자신의 개인키를

이용하여 콘텐츠 원본을 획득할 수 있다.

이후, 획득한 콘텐츠 원본을 이용하여 홀

로그램을 출력할 수 있다. 인쇄업자는 사

용자에 포함된다.

3.2 시스템 요구사항

본 연구에서 제안하는 시스템의 요구사항은

다음과 같다.

Ÿ 기밀성(Confidentiality): 모든 프로세스

에서 데이터 권한이 없는 사용자는 데이터

의 내용을 알 수 없어야 한다.

Ÿ 가용성(Availability): 콘텐츠 마켓에 저

장된 데이터는 적법한 사용자에게 제공할

수 있어야 한다. 이를 위해 데이터에 접속

하는 사용자는 자신이 적법한 사용자임을

증명해야 하며 언제든지 원하는 데이터를

사용할 수 있어야 한다.

Ÿ 프라이버시 보존(Privacy Preserving):

데이터를 수신하는 인쇄업자는 자신이 수

신한 데이터와 라이선스를 통해 다른 인쇄

업자를 식별할 수 없어야 한다.

Ÿ 반신뢰(Semi-trust): 콘텐츠 마켓은 완전

한 신뢰를 갖지 않는 것으로 가정한다. 콘

텐츠 마켓은 요청한 것은 정확히 처리하지

만 저작자가 위탁한 콘텐츠를 이용하여 부

당이득을 취하거나 저작자에게 손해를 발

생시킬 수 있다. 따라서 반신뢰된 환경에

서도 안전하고 정확한 데이터 거래가 이루

어질 수 있어야 한다.

Ÿ 복호화 공정성(Decryption Fairness):

데이터를 수신한 인쇄업자는 다른 인쇄업

자가 데이터를 복호화하는 과정에서 불리

하도록 영향을 줄 수 없어야 한다.

4. 제안방식

본 장에서는 본 연구에서 제안하는 방식의 설

명을 수행한다.

4.1 시스템 매개변수

본 제안방식의 시스템 매개변수는 다음과 같

다.

매개변수 설명

 참여객체
( , 사용자  , 송신자  ,
콘텐츠 마켓  , 수신자  ) -bit 소수 정수 타원곡선 위수 에 대한 유한체 비밀 매개변수  메시지 공간의 길이  상의 랜덤 매개변수 타원곡선  상의 덧셈군 위수 에 대한 의 부분군 참여 객체 *의  의 마스터 비밀키 의 마스터 공개키 사용자 의 개인키 사용자 의 공개키→  재암호화키 메시지 공간 콘텐츠 원본 암호화된 콘텐츠 라이선스 갱신된 라이선스  일방향 해시함수

표 1. 시스템 매개변수
Table 1. System parameters
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4.2 메인 알고리즘

본 제안방식은 다음과 같은 알고리즘으로 구

성되어 있다.

4.2.1 Setup Phase

이 단계에서는 KGC에 의해 시스템의 공개 매

개변수를 선택 및 계산하고 공개된다.

Ÿ Setup: 이 알고리즘은 KGC가 수행하는

알고리즘으로 비밀 매개변수 를 입력으

로 하여 를 출력한다.
1. KGC는 -bit 소수 정수 를 선택하
고 유한체  상의 타원곡선 을 정의
한다. 그리고 상의 곱셈군 와 의
부분군 를 정의한다.

2. KGC는 ∈와 ∈를 선택하고  ⋅를 계산한다.
3. KGC는 일방향 해시 함수  을
정의하고 마스터 공개키  
 를 공개한다.

4.2.2 Key Generation Phase

이 단계에서는 각 사용자의 키를 생성한다.

Ÿ Set-Secret-Value: 이 알고리즘은 사용

자 에 의해 수행되는 알고리즘이다. 사용
자 는 랜덤으로 ∈를 선택하고 이를
이용하여   ⋅를 계산한다. 이후

()를 KGC에게 전송한다.
Ÿ Partial-Key-Extract: 이 알고리즘은

KGC에 의해 수행되는 알고리즘이다.

KGC는 사용자 가 전송한 ()를 이
용하여 다음의 연산을 수행하고 (  )를
사용자 에게 반환한다.
1. KGC는 랜덤하게 ∈를 선택하고

   ⋅와 ←     mod 를 계산한
다.

2. KGC는 ( )를 사용자 에게 반환한다.
Ÿ Set-Private-Key: 이알고리즘은사용자 
에 의해 수행되는 알고리즘이다. 사용자 는
KGC가 전송한 ( )와 자신이 생성한 
를 이용하여 연산  ← 
을 수행하고 개인키    를 생성한
다.

Ÿ Set-Public-Key: 이 알고리즘은 사용자에 의해 수행되는 알고리즘이다. 사용자

는 KGC가 전송한 (  )와 자신이 생성

한 를 이용하여    를 생성
한다.

4.2.3 Data Storing Phase

이 단계에서는 저작자에 의해 데이터가 생성

및 암호화되고 라이선스가 생성되어 콘텐츠 마켓

에 보관된다,

Ÿ Enc: 이 알고리즘은 저작자에 의해 수행

되는 알고리즘이다. 저작자는 자신의 공개

키 로 다음의 연산을 수행하여 콘텐
츠 을 암호화한다.
1. 저작자는←  ,← ∥, ←를 순차적으로

계산한다.

2. 저작자는 공개키 를 이용하여

←⋅    를 계산한다.

3. 저작자는 ← ⋅ ,← ⋅,← ⊕∥를 순차적으로
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계산한다.

4. 저작자는 암호화된 콘텐츠   와
라이선스  를 콘텐츠 마켓에 전

송한다.

4.2.4 Data Provision Phase

이 단계에서는 인쇄업자의 요청에 따라 저작

자가 재암호화키를 생성하고 콘텐츠 마켓에 의해

인쇄업자에게 데이터가 제공되는 단계이다.

Ÿ Re-Key-Gen: 이 알고리즘은 저작자에

의해 수행되는 알고리즘이다. 저작자는 인

쇄업자가 콘텐츠 마켓을 통해 전달한 요청

따라 재암호화키 →를 다음과 같이

생성한 뒤 콘텐츠 마켓에 전달한다.

1. 저작자는 수신자 ∈ ←⋅
    ⋅ 을
계산한다.

2. 저작자는 무작위로 ∈를 선택하

고   ∏     mod         ⋯ 
을 계산한다.

3. 저작자는 개인키 를 이용하여

←  ⋅⋅ 를 계

산한다.

4. 저작자는 재암호화키 →     ⋯   를
콘텐츠 마켓에 전송한다.

Ÿ Re-Enc: 이 알고리즘은 콘텐츠 마켓에 의

해 수행되는 알고리즘이다. 콘텐츠 마켓은

저작자가 전송한 라이선스 와 재암호

화키 → 를 이용하여 갱신된

라이선스 을 생성한다.
1. 콘텐츠 마켓은 갱신된 라이선스      ⋅

을계산한다.
2. 콘텐츠 마켓은 갱신된 라이선스과 암호화된 콘텐츠 를 인쇄

업자에게 전송한다.

Ÿ Dec: 이 알고리즘은 인쇄업자에 의해 수

행되는 알고리즘이다. 인쇄업자는 콘텐츠

마켓이 전송한 갱신된 라이선스 와
자신의 개인키  , 암호화된 콘텐츠를 이용하여 콘텐츠 원본을 획득할

수 있다.

1. 인쇄업자는와 을 이용하여
′ ←  ⋅ ′ 를 계

산한 뒤,          
⋯  와 ′  ′ ,
′   ′ ⋅′ 를 순차적으로 계

산한다.

2. 인쇄업자는 ← ′⊕ ′ ′ 
를 계산하여 콘텐츠 원본을 획득한다.

5. 제안방식 분석

본 장에서는 본 연구에서 제안하는 방식의 시

스템 요구사항 분석을 수행한다.

Ÿ 기밀성(Confidentiality): 본 제안방식에

서는 허가되지 않은 사용자에 의한 데이터

내용의 노출을 방지하기 위해 타원곡선 암

호화 기반의 암호 프로토콜을 구성하였다.

또한 다수의 인쇄업자에게 동일한 데이터

를 제공하기 위해 다항식을 구성하여 수신

자 증명-복호화 프로세스를 구성하였다.

이러한 프로세스는 먼저 수신자 증명과정

을 수행하며, 이 과정에서 사용된 다항식
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은 다음과 같다.

  ∏     mod         ⋯ 
저작자는 이 다항식을 생성하기 위해 수신

자의 공개키를 이용하여 을 다음과

같이 생성한다.←⋅      ⋅ 
하지만 수신자는 이 다항식을 통해 본인이

수신자임을 증명하기 위해 자신의 개인키를

이용하여 ′ 을 다음과 같이 생성한다.

′ ←  ⋅ ′

이때,   ′ 가 성립할 때만 복호

화가 가능하며, 다음의 등식이 성립한다.

′    ⋅ ′   ⋅   ⋅   ⋅   ⋅⋅            ⋅   ⋅⋅         ⋅⋅ ⋅      ⋅⋅⋅       ⋅ ⋅ 
이에 따라 지정된 인쇄업자 외에는 수신자

인증 및 복호화가 불가능하다.

Ÿ 가용성(Availability): 저작자로부터 이용

콘텐츠 권한을 제공받은 인쇄업자는 저작

자와의 직접적인 통신을 수행하지 않고도

콘텐츠 데이터를 이용할 수 있어야 한다.

이를 위해 본 제안방식에서는 저작자로부

터 권한을 제공 받은 이후에는 콘텐츠 마

켓과의 통신을 수행하여 콘텐츠 데이터를

이용할 수 있도록 설계하였다. 일반적으로

콘텐츠 마켓은 클라우드 서비스 또는

CDN(Content Delivery Network)와 같은

형태로 구성되기 때문에 저작자-소유자간

의 peer-to-peer 통신에 비해 더욱 안정적

인 서비스 제공이 가능하다. 또한 본 제안

방식에서 콘텐츠 마켓은 반신뢰된 환경을

전제로 하기 때문에 콘텐츠 데이터 원본과

저작자가 설정한 암·복호화 키가 노출되지

않으면서도 저작자가 설정한 증명 과정을

수행할 수 있도록 설계되었다.

Ÿ 프라이버시 보존(Privacy Preserving):

본 제안방식에서는 여러 수신자 중 한 명

이 다른 수신자를 식별할 수 있을 경우 해

당 수신자에 대한 프라이버시 침해가 발생

할 수 있을 것으로 판단하였다. 따라서 이

러한 문제를 해결하기 위해 본 제안방식은

수신자 증명 과정에서 수신자 본인 외에는

다른 수신자를 식별할 수 없도록 설계하였

다. 이러한 프로세스는 기밀성 항목에 서

술된 증명 방식과 같이 수신자인 인쇄업자

는 자신의 개인키로만 증명을 수행할 수

있으며, 다른 수신자를 식별하기 위해서는

해당 수신자의 개인키가 요구된다. 따라서

수신자인 인쇄업자들의 개인키의 유출이

발생하지 않는 이상 다른 수신자를 식별할

수 없다.

Ÿ 반신뢰(Semi-trust): 본 연구제서는 콘텐

츠 마켓을 반신뢰된 환경으로 가정하였다.

이를 위해 콘텐츠 마켓은 저작자가 업로드

한 데이터의 내용 와 라이선스 정보  ,
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재암호화 키 → 의 내용을 알

수 없도록 비가역적인 설계를 하였다.← ⊕∥←     ∥⋅→ ←  ⋯    
이와 같은 설계를 통해 콘텐츠 마켓은 저

작자가 제공한 정보를 보관하고 정해진 연

산만을 수행할 수 있으며, 이 과정에서 데

이터의 내용이 노출되지 않는다.

Ÿ 복호화 공정성(Decryption Fairness):

본 연구에서는 여러명의 수신자를 지정할

수 있도록 설계하였다. 따라서 지정된 모

든 수신자들은 동등한 수준의 권리와 역할

을 부여받는다. 하지만 내·외부 공격자에

의해 일부 수신자가 동등한 수준의 권리와

역할을 부여받지 못할 수 있는 잠재적인

위협이 존재한다. 대표적으로 제공된 데이

터의 일부 값을 변경하여 특정 수신자의

복호화를 불가능하게 하거나 연산 측면에

서 불리하게 만드는 방법이 존재한다. 본

연구에서는 이러한 문제를 해결하기 위해

다음과 같은 다항식을 구성하였다.

  ∏     mod         ⋯ 
이 다항식은 수신자들의 정보를 하나의 다

항식으로 구성하여 특정 수신자에게만 불

공정함을 제공할 수 없도록 하였다. 만약

본 다항식을 이용하여 특정 수신자에게 불

공정성을 제공하려면 모든 수신자 정보를

알고 있어야 하며, 이는 송신자인 저작자

만이 가능한 공격으로 볼 수 있다.

6. 결 론

홀로그램 프린팅 시장은 미개척된 시장으로

현재 다양한 연구가 시도되고 있다. 먼저, 디지털

홀로그래픽 프린팅 콘텐츠를 현실 세계에 출력하

기 위한 방법이 지속적으로 연구되고 있다. 홀로

그램 기술은 향후 Head Mount Display(HMD)

등을 기반으로 하는 3D 이미지의 구현을 대체할

수 있는 기술로 자리매김 할 것으로 전망하며,

이를 통해 현실세계에서도 별도의 웨어러블 디바

이스 없이 AR(Augmented Reality)·MR(Mixed

Reality) 기술을 활용할 수 있을 것이다. 하지만

현재 홀로그램 기술은 디지털 홀로그래픽 프린팅

콘텐츠를 현실 세계에 출력하는 단계에서부터 어

려움을 겪고 있으며, 이를 해결하기 위해서 지속

적인 연구가 수행되고 있다. 또한 디지털 홀로그

래픽 프린팅 콘텐츠는 사용자가 바라보는 시점과

각도에 따라 다른 이미지를 보여주어야 하기 때

문에 많은 용량을 요구할 수 밖에 없다. 일반적

으로 A4 용지 크기의 홀로그램을 보여주기 위해

서는 약 10TB 용량의 디지털 홀로그래픽 프린팅

콘텐츠 원본을 이용해야만 한다. 하지만 이러한

대용량 데이터를 안정적이고 빠르게 전송하는 것

은 현 시점에서는 매우 어려운 일이다. 또한 데

이터의 크기 만큼 많은 인력과 시간이 투입되기

때문에 만약 디지털 홀로그래픽 프린팅 콘텐츠

원본이 허가된 범위를 넘어서 남용되거나 부당하

게 사용될 경우 큰 피해를 발생시킬 수 있다. 본

연구에서는 이러한 점을 고려하여 홀로그램 프린

팅 시장이 성장되는 시점에서 시장을 안정적으로

지지할 수 있는 기반인 마켓 및 DRM 기술을 연

구하는 것을 목표로 하였다. 이를 위해 본 연구

에서는 프록시 재암호화 기술과 타원곡선암호화

기술 등을 활용하여 완전히 신뢰할 수 없는 환경

에서도 안전하고 안정적으로 데이터를 거래·제공

할 수 있는 시스템을 설계하였다. 이를 통해 홀



디지털 홀로그래픽 프린팅 콘텐츠 저작권 보호를 위한 프록시 재암호화 기반 마켓 시스템 설계

- 34 -

로그램 프린팅 시장이 성장하기 위한 기본 발판

을 제공할 수 있을 것으로 기대하며, 더 나아가

홀로그램이 아닌 다른, 대용량 데이터 거래 시장

에서도 활용될 수 있는 핵심 기술로 자리매김 할

것이라 기대한다.

본 연구는 문화체육관광부 및

한국콘텐츠진흥원의 2022년도 저작권기술

연구개발사업으로 수행되었음

(과제명 : 디지털 홀로그래픽 프린터용 콘텐츠

저작권 보호 및 응용 기술 개발,

과제번호 : CR202104002, 기여율: 100%)
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