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1. 서 론

인공지능이란 인간의 지적능력을 컴퓨터로 구

현하는 과학기술로서, 상황을 인지하고, 이성적·
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요 약

최근 인공지능은 민간분야에서는 급속히 확산, 대중화 되어 음성인식 개인 서비스 분야로 확대되면서 보급
화 되었고 주요 강대국은 인공지능 추진전략을 수립하였지만 한국 국방분야의 경우에는 분야 특수성과 함께
북한과의 지정학적 위치로 파급력은 낮은 실정이다.
본 논문은 이러한 한국의 국방 인공지능 파급력을 높이고 인공지능을 성공적으로 추진하기 위해 로드맵 확립,

인력 확보, 인공지능 기반 확립, 이해관계자들의 협력 강화 등 총 6가지 대한민국 국방 인공지능 추진전략을 제시
한다. 또한 제시된 추진전략에 대해서 4가지 제약사항을 분석하고 극복 방안을 제안함으로써 국방분야의 인공지
능 저변확대를 위해 초석을 다질 수 있을 것으로 기대한다.

Abstract

Recently, artificial intelligence has spread rapidly and popularized and expanded to the voice recognition
personal service sector, and major countries have established artificial intelligence promotion strategies, but
in the case of South Korea's defense domain, its influence is low with a geopolitical location with North
Korea.
This paper presents a total of six strategies for promoting South Korea's defense artificial intelligence,

including establishing roadmaps, securing manpower, installing the artificial intelligence base, and
strengthening cooperation among stakeholders in order to increase the impact of South Korea's defense
artificial intelligence and successfully promote artificial intelligence. These suggestions are expected to
establish the foundation for expanding the base of artificial intelligence.
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논리적으로 판단, 행동하며 감성적·창의적인 기

능을 수행하는 능력까지 포함한다[1]. 인공지능은

상당히 오래 전부터 연구되었던 분야이지만 2016

년을 기점으로 인공지능이 대중들에게 각인이 되

었는데 그 이유는 무한에 가까운 바둑의 수를 학

습한 인공지능 알파고와 이세돌 간의 대국 때문

이었다. 이세돌이 알파고와 대국에서 1-4로 패배

함으로써 대중들은 큰 충격과 더불어 인공지능의

세계가 대중들로 한층 가까이 다가왔음을 피부로

느끼게 되었다. 이를 기점으로 다양한 학습 알고

리즘이 파생되었고 실제 서비스와 함께 상용화

되어 우리 생활 영역으로 깊숙하게 들어오고 있

다. 특히 음성인식 개인 서비스 분야에서 인공지

능의 보급화가 두드러졌으며 네어버는 자체 AI

플랫폼인 클로버(Clover) 기반의 웨이브(WAVE),

캐릭터를 반영한 프렌즈를, 카카오는 카카오톡과

연계된 카카오 미니를 출시하였다. 삼성전자는

음성비서 빅스비(Bixby)를 탑재한 스피커를 2018

년에 출시하였다[2].

그림 1. 인공지능 발전 추이[3]
Fig 1. The Trend of AI Development

인공지능이 민간분야에는 급속히 스며들어 현

실화 되고 있는 것과 반대로 국방분야의 확산 및

적용 속도는 민간분야에 미치지 못한 것은 사실

이다. 이는 신뢰성과 안정성이 입증된 기술의 채

택, 데이터의 기밀성과 보안성, 인력 접근 제한

등 국방분야 특수성에 따른 제약으로 인해 국방

분야의 인공지능 전파력은 민간분야 대비 다소

낮다. 그러나 4차 산업혁명으로 인한 기술의 새

로운 패러다임 등장과 출산율의 급격한 하락에

따른 방위인력의 하락으로 인공지능의 국방분야

적용은 필수적이다. 이러한 기술적인 흐름과 함

께 북한, 중국, 일본, 러시아 등의 동북아시아 내

군사적인 우위를 위해서 대한민국의 국방 인공지

능 추진전략은 반드시 필요하지만, 국방분야 인

공지능은 현재 활용 관점에서 집중되어 있고 거

시적인 관점에서의 추진전략은 미비하다.

본 논문은 대한민국 국방 인공지능을 성공적

으로 추진하기 위해 다음과 같은 흐름으로 제시

하고자 한다. 2장에서 관련 연구를 통해 주요 강

대국의 인공지능 추진전략과 인공지능 선도국인

미국의 인공지능 추진전략, 미 국방분야의 인공

지능 추진전략을 분석한다. 3장에서는 2장에서의

강대국들의 인공지능 추진전략에 대한 특징을 토

대로 중점사항을 분석한 후, 대한민국 국방 인공

지능 상세 추진전략을 제시한다. 또한 국방 인공

지능 추진전략에 대한 제약사항을 예측, 분석하

고 극복 방안을 함께 제안한 다음, 마지막 4장에

서 결론을 맺는다.

2. 주요 강대국의 인공지능 추진전략과 

미국의 인공지능 추진전략

2.1 주요 강대국의 인공지능 추진전략

중국은 먼저 인공지능을 위한 데이터 구축 활

동과 정책을 공격적으로 펼치고 있다. AI 학습을

위한 공공데이터 구축, 빅데이터 거래소 설립, 데

이터 활용을 위한 개인정보보호 규제 철폐 등 AI

데이터 이용 활성화의 기반을 구축하는데 초점을

두고 있다[4]. 또한 2015년 중국은 스마트 제조

및 활성화를 위해 AI와 결합된 과학기술발전계

획, 중국제조 2025 로드맵 제시하였고, 중국 5개

년 발전 청사진인 ’제13차 5개년 계획(`16~`22)에

서 100대 국가전략 프로젝트를 제시했고, AI를

중점 분야로 선정하였다[5].
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구분 주요 내용

1단계

(~2020)

- AI 제반 기술 및 응용 분야에서 세

계 선진국 수준 도달

- AI 산업을 새로운 경제성장축으로

육성하고 이를 통해 민생 개선

- 이론 및 기술의 진전을 통한 중국

인공지능 산업의 글로벌 경쟁력

제고

→ 핵심 산업 규모 1500억 위안 이

상, 연관 산업 규모 1조 위안 이

상 확대

2단계

(~2025)

- AI 기초이론의 획기적 돌파구 마

련

- 일부 기술·응용 면에서 세계 선두

수준에 도달

- 중국의 산업고도화와 경제 발전을

선도하는 주요 원동력으로서 지능

형 사회 건설의 적극적 역할 수행

→ 핵심 산업 규모 4000억 위안 이

상, 연관 산업 규모 5조 위안 이

상 확대

3단계

(~2030)

- AI이론, 기술 및 응용이 글로벌 선

도 수준에 도달하여 세계 주요 AI

혁신 중심지로 도약

- 세계 AI 혁신의 중심 국가 지위 획

득

→핵심산업규모 1조 위안 이상, 연

관 산업규모 10조 위안 이상 확대

표 1. 중국 ‘차세대 AI 발전계획’의 3단계 전략
목표[5]

Table 1. The 3 Step Strategy Goal for the Next
Generation AI Development Plan of China

일본은 경제 부진 탈피와 사회문제 해결 등 국

가의 제반 과제를 AI와의 결합을 통해 해결하는

기회로 활용하는 정책을 추진하고 있다[4]. ICT

를 활용하여 사이버공간과 현실사회를 뛰어넘어

자유롭게 활동이 이루어지는 초스마트사회

(Society5.0)를 제시하고[5] 특히, 3단계에 걸친

AI 산업화 로드맵을 통해 궁극적으로 선순환을

위한 에코시스템을 구축하고자 한다. 또한 인공

지능에 대해서 중요성을 인식하고 초스마트 사회

를 위한 초석 기술로 인식하고 있으며 AI 등 민

간 주도로 연구개발 추진이 힘든 것은 국가전략

핵심 기술로 분류하여, 장기적으로 추진할 것을

제안하였다[5]

그림 2. 일본 AI 산업화 로드
Fig 2. The Roadmap for AI Industrization of Japan

구분 주요 내용

1단계 :

2020년

까지

- (공간이동) 무인공장, 무인농업

기술 확립

- (생산성) 생산설비 고장 예측

- (건강) AI를 이용한 신약 개발

2단계 :

2025년

~2030년

- (공간이동) 물건의 운송, 배송의

완전 무인화

- (생산성) 가전을 AI로 제어, 다기

능 로봇 확대, 로봇 간 협조

- (건강) 개인맞춤형 신약개발

표 2. 일본의 AI 산업화 단계별 예시[5]
Table 2. The examples for AI Industrization of

Japan each step
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구분 주요 내용

3단계 :

2030년

이후

- (공간이동) 이동자유화. 무인화

가 실현되면서 인간에 의한 사

망사고율 제로사회

- (생산성) 사람의 잠재의식까지

AI가 분석

- (건강) 간병 로봇은 가족의 구성

원 중 하나로 인식

표 2. 일본의 AI 산업화 단계별 예시(계속)
Table 2. The examples for AI Industrization of

Japan each step(Continued)

영국은 인공지능 생태계 확립에 투자를 많이

하였다. 관련 활동으로 AI 스타트업 육성을 위해

2018년에 13억 달러를 투자했고, 이미 약 500개

의 AI 스타트업을 보유하고 있는데, 이는 유럽

전체의 1/3 수준(2019년 현재)에 달한다[4]. 또한

AI Sector Deal을 2018년도에 발표를 하였는데

이는 AI산업의 5가지 기본요소(아이디어, 사람,

인프라, 기업 환경, 지역)를 강화하고, 민관의 강

력한 파트너십 구축을 위한 세부 전략 제시[5]가

주요 골자이다. 또한 ‘인공지능 분야 민관합의’를

통해 산-관-학 파트너십을 기본적인 정책추진

프레임워크로 삼고, 영국 AI 산업의 글로벌 선도

및 중장기적 민관 혁신 AI 생태계 구축에 주력하

고 있다[4].

2.2 주요 강대국의 인공지능 추진전략

2.2.1 미국의 인공지능 추진전략

미국은 오바마 정부부터 AI 활성화를 위해 전

략과 정책을 수립을 하였다. 그리고 트럼프 행정

부 전환 후 인공지능에 대해 매우 공격적인 전략

을 추진하고 있다. 특히 트럼프 대통령은 인공지

능 분야의 글로벌 리더십 유지 및 강화를 위해

국가 전략 프레임워크로써 ‘미국 AI 이니셔티브’

행정명령에 서명(‘19.3) 하였다[6]. 주요 내용으로

는 오바마 행정부의 7대 전략으로부터 8대 전략

으로 확대하면서 민간 기업과 정부 간 협력적 파

트너십 강화 내용을 추가 하였다.

구분 중국 일본 영국

주요

정책

- 중국제조

2025

- 국가정보

화 발전

전략개요

- 차세대 AI

발전 계획

- 초스마트

사 회

(Society

5.0)

- AI 산업화

로드맵

- AI 전략

2019

- 산업전략

정책백서

- 인공지능

분야 민

관 합의

(AI Sector

Deal)

인공

지능

적용

주요

분야

의료, 교통,

농업, 금융,

물류, 교육,

문화, 여행

복지(건강 ,

의료, 돌

봄), 농업,

국가 안전

및 재난 방

지, 교통 인

프라, 물류,

스마트시티

생명과학,

자동차,

창조산업 ,

인공지능,

건설, 핵에

너지,

우주항공,

철도

특징

정부와 대

기업 중심

의 추진

정부 부처

및 기업을

통한 민관

협동 선순

환 구조

영국정부의

산업 전략

챌린지 펀

드를 통해

자금 지원

표 3. 주요 국가 AI 추진 현황[4]
Table 3. The Major Contries of AI Progress
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전략 세부 내용

전략 1
(장기적인 AI 연구 투자)

차세대 AI에 대한투자우선순위부여

전략 2

(효과적인 인간-AI 협업)

사람과 AI 시스템 간의 효과적인 상

호작용 창출 관련 연구 강화

전략 3

(AI의윤리, 법, 사회적영향분석대응)

AI기술의 윤리/법제/사회적함의 이

해 기반 AI 시스템 설계 방법론 연구

전략 4

(AI 시스템의 보안, 안전 보장)

안정적이며 신뢰할 수 있는 AI 시스

템을 위한 추가적 연구 진행 필요

전략 5

(AI 훈련, 테스팅을 위한 공유 공공

데이터, 환경 개발)

데이터 자원 테스팅과 훈련뿐만 아니

라 고품질의 데이터셋에 대한 책임있

는 접근성과 고품질 데이터셋 및 환

경 개발을 위한 연구를 강화

전략 6

(AI 훈련, 표준 및 벤치마크를 활용

한 AI 기술 측정, 평가)

AI 기술 발전은 AI의 발전 방향을 제

시하고 평가하기 위한 표준, 벤치마

크, 테스트베드, 커뮤니티의 참여가

핵심이므로, AI 시스템에 대한 다양

한 평가 기법 개발 필요

전략 7

(국가 AI R&D 인력수요 파악)

AI 연구 커뮤니티 참여, AI 분야의

현재와 미래 R&D 인력에 대한 이해

강화 필요

전략 8

(AI 발전촉진을위한민관협력확대)

지속적인 AI R&D 투자와 R&D 결과

물의 상업적 활용 기회를 촉진

표 4. 미국의 AI R&D 8대 전략[6]
Table 4. AI R&D 8 Strategy of USA

또한, 미국은 6대 분야별 AI 지원정책을 통해

서 인력, 기술, 규제완화를 위한 프로세스, 국제

협력까지 지원을 하고 있다.

분야 세부 내용

R&D

- AI, 컴퓨팅 인프라, 머신러닝, 자율

시스템 등 AI 관련 유망기술 R&D

우선 지원

규제

개혁

- 자율주행, 드론, 헬스케어 등 AI 관

련 신산업 규제를 우선적 개혁

* 연방항공청(FAA), 상업·공공 목적

의 드론 시범 프로젝트 관련 규제

완화

* 식품의약청(FDA), AI 기반 의료기

기 사용 허가

인재

양성

- 산업계 인정견습 프로그램(Industry

recognized Apprenticeships) 확대

- STEM 교육 확대를 위한 매칭펀드

조성

국가

안보

- AI 기술을 군사적으로 적용하기 위

해 광범위한 투자 추진

정부

서비

스

- 정부서비스 효율성 향상 및 연방데

이터 활용 극대화를 위해 자동화

SW를 도입하고, AI 활용 시범사업

추진

국제

협력

- OSTP가 G7 혁신 장관회의의 AI 성

명서 작성(‘18.3)

- 미-영, 미-프 간 AI R&D 협력을 위

한 과학기술 협정 체결 예정

표 5. 미국 대중을 위한 AI[7]
Table 5. Artificial Intelligence For The American

People
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2.2.2 미 국방분야의 인공지능 추진전략

트럼프는 행정부는 ‘국가안보전략(’17.12), ‘국

가방위전략(’18.1)에서 국가 안보를 위해 AI를 투

자 우선순위에 두고 기술 경쟁력을 유지해야 한

다고 강조하였다[6]. 또한, 미 국방부는

① 전 세계 미군과 자국민의 보호 및 지원

② 국가 방호와 국민의 수호

③ 직접 통제가 가능한 효율적 조직의 신설

④ 인공지능 분야에 대한 전 세계적 개척자 역

할 수행[8]

을 위해 '국방부 AI 전략‘을 수립하면서 국방분

야의 AI 확대를 위해 만전을 기하고 있다.

전략 주요내용

핵심 임무

수행을
위한 AI

적용 및

확산

- 상황인식 및 의사결정 능력 향상

- 작전 장비의 안전성 개선
- 예측 유지관리 및 공급 체계

확립

- 유연한 업무 프로세스 구축

민관

파트너십

및

국제협력,
동맹 강화

- 산학의 개방적 공조를 통해

글로벌 문제 해결을 위한 AI

이니셔티브 추진
- 학계 파트너십 강화 및 AI 혁신

투자 확대

- 미국 산업계와의 파트너십 강화

- 국제협력 및 동맹 강화

- 오픈소스 커뮤니티 참여 확대

선도적 AI

인력 양성

- 첨단 AI 응용기술 개발 투자
지원을 통해 효과 창출을 위한

기회 제공

- 포괄적 AI 연수 프로그램 제공

과 인재 양성

- 외부 AI 전문가 영입

- 실험을 수용할 수 있는 문화
구축

표 6. 미 국방부 AI 전략 주요 내용[6]
Table 6. AI Major Strategy of US Defence

전략 주요내용

선도적 AI

인력 양성

- 첨단 AI 응용기술 개발 투자

지원을 통해 효과 창출을 위한

기회 제공

- 포괄적 AI 연수 프로그램 제공

과 인재 양성

- 외부 AI 전문가 영입

- 실험을 수용할 수 있는 문화

구축

AI 윤리와

안전선도

- 국방 분야 AI 원칙 수립

- 복원력 있고, 견고하고, 신뢰할

수 있고, 안전한 AI 연구 개발

투자 확대

- '설명 가능한(explainable)' AI

에 관한 연구 투자 지속

- AI 연구의 투명성 향상

- 국제 군사 AI 가이드라인 개발

주도

- 민간인 사상 및 여타 부수적인

피해 감소를 위한 AI 활용

표 6. 미 국방부 AI 전략 주요 내용(계속)
Table 6. AI Major Strategy of US

Defence(Continued)

2.2.3 강대국의 인공지능 추진전략 특징 분석

주요 강대국 인공지능 추진전략을 바탕으로

중국, 일본, 영국 각 나라별로 정리해 볼 때 4가

지의 특징으로 요약되며 각 특징의 장점과 문제

점은 아래와 같다.

(특징 1-1) 거시적인 관점의 로드맵 수립

▷ 내용

단계별 추진 목표를 수립하고 목표범위를

넓혀 인공지능의 부가가치를 높이기 위한

Value Chain 및 Ecosystem 구축을 최종목

표로 설정
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▷ 장점: 각 단계 별 목표설정으로 인공지능

활용을 위한 체계적 접근 가능

▷ 문제점: 각 단계의 로드맵 미 달성에 따른

전체 로드맵에 영향 발생

(특징 1-2) 인공지능을 위한 기반 구축

▷ 내용

원활한 인공지능 확대를 위해 인공지능 기

반 기술인 데이터 구축 활동을 진행

▷ 장점: 인공지능의 올바른 학습과 평가를 위

한 기반 데이터 정의 가능

▷ 문제점: 민감한 데이터에 대한 대응 부재

(특징 1-3) 정부의 적극적인 지원

▷ 내용

정부주도의 능동적인 추진과 함께 비용지

원을 위해 예산 확보 노력

▷ 장점: 효율적 추진과 영세사업자 발전 지원

가능

▷ 문제점: 각종 규제 존재 시 관련 지원의 제

약 발생

(특징 1-4) 민관의 긴밀한 협력

▷ 내용

민간기업과 정부, 학계 간의 협력을 통해

AI 산업을 위한 공동의 노력 투입

▷ 장점: 협의체를 구성함으로써 참여자들 간

효율적인 협력이 가능

▷ 문제점: 구성원들의 이해타산적 접근이 발

생될 경우 원할한 협의체 구성이 어려움

또한 미국의 인공지능의 추진전략과 미 국방

부의 인공지능 추진전략을 토대로 미국의 인공지

능 추진 특징을 6가지로 요약 할 수 있다.

(특징 2-1) 전문인력 양성

▷ 내용

연수 프로그램을 통한 인재 양성 혹은 외부

전문가 영입

▷ 장점: 핵심인재 양성과 양성 후 즉시 투입

가능

▷ 문제점: 인력양성에 많은 비용과 시간 소요

(특징 2-2) 인공지능을 위한 기반 구축

▷ 내용

AI 훈련 및 테스팅을 위한 공공 혹은 공유

데이터 구축과 고품질의 데이터 마련

▷ 장점: 인공지능의 올바른 학습과 평가를 위

한 기반 데이터 정의 가능

▷ 문제점: 민감한 데이터에 대한 대응 부재

(특징 2-3) 안정적이고 신뢰할 수 있는 인공

지능 연구

▷ 내용

인공지능 사용에 대해 안정적이며 고신뢰

성 결과도출 위한 연구 수행

▷ 장점: 인공지능에 대한 객관적 평가와 검증

이 가능

▷ 문제점: 고 신뢰의 인공지능의 검증 관련

전략 부재

(특징 2-4) 정부의 적극적인 지원

▷ 내용

예산 마련과 같은 정부주도의 능동적인 추

진 및 규제개혁 수행

▷ 장점: 정부가 국가사업으로 적극적으로 나

서 리드하고 적절한 가이드 가능

▷ 문제점: 각종 규제 존재 시 관련 지원의 제

약 발생

(특징 2-5) 민관의 긴밀한 협력

▷ 내용

민간기업과 정부 그리고 학계까지 파트너

십 강화와 함께 국제협력 강화

▷ 장점: 협의체를 구성함으로써 참여자들 간

효율적인 협력이 가능

▷ 문제점: 구성원들의 이해타산적 접근이 발

생될 경우 원할한 협의체 구성이 어려움

(특징 2-6) 윤리적인 인공지능 활용

▷ 내용
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국방분야 AI 원칙과 함께 국제 AI 가이드

라인 개발 주도

▷ 장점: 인공지능을 인류의 발전에 사용하기

위한 윤리적인 공감대 형성 가능

▷ 문제점: 여러 이해관계로 인해 형식적인이

고 추상적인 가이드라인으로 전락 가능

위의 10가지 강대국의 전략 특징을 기반으로

대표적인 7가지 중점사항으로 분석할 수 있으며

각 항목에 대해 특징과 연관관계는 그림 3과 같

다.

그림 3. 강대국 인공지능 전략 특징별 중점사항
Fig 3. The Main Points from the AI Strategy of

Major Countries

3. 대한민국 국방 인공지능 추진전략

3.1 대한민국 국방 인공지능 추진전략 수립

을 위한 중점사항

2장에서 총 10가지의 강대국 인공지능 전략 특

징에 대해서 중점항목을 분석하였다. 중점사항을

기반으로 전략 수립을 위한 상세내용은 아래와

같다.

(중점사항 1) 로드맵

로드맵 확립은 한국형 국방 AI Value Chain과

함께 Ecosystem 을 구축하는 것을 목표로 하면

서 단계적이고 점증적인 로드맵 수립이 필수적이

다. 단계별 목표 수립과 함께 목표수립에 대한

미비점 발견 시 Lesson learn을 활용해 개선하고

로드맵 진행 간 지속적이고 반복적 개선이 필요

하다.

(중점사항 2) 인력

민간분야에서 AI 인력 부족률이 평균 60.6%가

부족하다는 설문결과[9]가 나왔고 이는 국방분야

도 예외는 아니며 인력관점에서 국방 인공지능

확립을 위해서 관련 인력 양성은 필수적이다. 하

지만 최신 기술의 변화 시간은 인력 양성에서부

터 활용까지 소요 시간에 비해 극히 짧으므로 외

부 전문 인력의 도입은 효율성 측면에서 매우 중

요하다.

(중점사항 3) 기술 - 데이터 구축/AI 기술

기술관점에서 인공지능 기반을 위한 데이터와

인공지능 자체 기술에 대한 고려가 필요하다. 하

지만 정보시스템 및 무기체계의 기능에 대한 성

능개선은 지속적으로 추진하는 반면, 오류 데이

터 정비, 비표준 데이터의 표준화 등 데이터관리

를 위한 성능개선은 상대적으로 부족한 것으로

보인다[10]. 그러나 데이터는 인공지능의 충분한

학습을 위한 중요요소이므로 충분한 데이터 구축

전략이 필요하다. 또한 인공지능 자체 기술 특히,

알고리즘 측면에서 높은 신뢰성과 안정성이 중요

하다.

(중점사항 4) 이해관계자

이해관계자관점에서 정부의 단독적인 추진에

는 한계가 존재하므로 민간기관 및 학계 간 긴밀

한 협조가 필요하다.

(중점사항 5) 법과 제도

법/제도 관점에서 국방 인공지능 추진을 위해

규제의 탄력적인 운영과 규제 개혁까지 고려가

필요하며 비용적 지원 측면도 고려가 필요하다.

(중점사항 6) 거버넌스

인공지능이 인간의 통제를 벗어나 자율적으로

구동하는 과정에서 인간에게 해악을 미칠 수 있
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다[11]. 특히, 국방 인공지능은 타 분야 대비 인

명 살상과 연관되어 있으므로 윤리적 측면과 함

께 국방 인공지능 운영에 대한 관리/통제, 관리/

통제용 가이드라인 그리고 국방 인공지능 성숙도

가 고려되어야 한다. 즉, 이들을 내포하는 국방

인공지능 거버넌스가 고려되어야 한다.

3.2 대한민국 국방 인공지능 추진전략 및 상

세설명

2장의 6가지 고려항목을 토대로 대한민국 국

방 인공지능 추진전략 구성은 그림 4와 같으며

추진전략 내용은 아래와 같다.

[추진전략 1]

- 국방 인공지능 추진 로드맵 확립

▷ 국방 인공지능 추진을 위한 3단계 로드맵

확립

[추진전략 2]

- 인력 관점의 우수 인공지능 인력 확보

▷ 국방용 인공지능 우수 인력 양성 및 전문

인력 Pool 관리

[추진전략 3]

- 기술관점의 인공지능 기반 확립 및 인공지

능 알고리즘 연구

▷ 인공지능용 학습 데이터 확립과 높은 신

뢰성/안정성을 위한 알고리즘 연구

[추진전략 4]

- 이해관계자관점의 민·군·정·학 협력 강화

▷ 국방 인공지능 발전을 위한 민간기업, 군

과 정부기관, 학계 간 협력 강화

[추진전략 5]

- 법/제도 관점의 규제개혁과 규제 샌드박스

및 탄력적 지원

▷ 국방 인공지능 발전을 위한 규제개혁과

적극적이고 탄력적인 지원

[추진전략 6]

- 국방 인공지능 거버넌스 확립

▷ 국방용 인공지능 관리 및 통제, 가이드라

인 제시와 함께 국방 인공지능 성숙도 유

지를 위한 지속적 개선

그림 4. 국방 인공지능 추진전략 구성
Fig 4. The Construction of Defense AI Strategy

6개의 추진전략별 전략 필요성과 상세 전략을

살펴보면,

(추진전략 1) 국방 인공지능 추진 로드맵 확립

필

요

성

국방

인공

지능

청사진

제시

국방 인공지능 추진전략을 단계

별로 실행할 수 있는 1 ~ 3단계

전략이 필요

단계별

보완과

개선

최종 3단계인 선순환구조를 만

들기 위해 단계적 보완과 개선

요구

상

세

전

략

1단계

- 국방 인공지능 활용을 위한

환경을 구축

- 데이터 환경 구축 시 국방 특

수성을 고려한 데이터의 보안등

급 정의

2단계

- 전략적인 구축을 위한 주요

사업을 선정, 선정된 사업에

인공지능 선 적용

- Lesson Learn 및 미비점 보완

을 위한 1, 2 단계 iteration 수행

3단계

국방 인공지능을 Value Chain화

하고 선순환을 위한 Ecosystem

을 구축
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(추진전략 2)　인력 관점의 우수 인공지능 인

력 확보

필

요

성

군

인공지능 전문

인력확보

인공지능 적용을 위해 전

문적 지식을 보유한 인력

활용

군

인공지능

활용능력 배양

실 업무 인력에 대한 인

공지능 활용 능력 배양

상

세

전

략

군 내부

인력 양성용

교육 개발

- 인공지능 전문 교육 개

발 및 커리큘럼 확보

- 해외 전문가 교육 과정

지원

- 보안성 및 제한성이 요

구되는 영역에 활용

민간

우수인력 활용

- 인공지능 전문 인력 및

우수 인력 Pool 관리

- 기술적 전문 조언 및

신규 제품과 서비스 개발

에 활용

(추진전략 3) 기술관점의 인공지능 기반 확립

및 인공지능 알고리즘 연구

(추진전략 4) 이해관계자관점의 민·군·정부·학

계 협력 강화

필

요

성

고 신뢰성의

연산결과

확보

신뢰성 높은 결과값을 도

출하기 위해서 인공지능

기반 요소 확보 필요

인공지능

알고리즘

안정성 확보

학습과 인지, 판단 프로세

스에 근거가 되는, 설명 가

능한 인공지능이 필요

상

세

전

략

데이터 및

기반 요소

식별과 확립

국방 인공지능에 활용되는

데이터 및 기반 요소 식별

후 확립

설명 가능한

인공지능

알고리즘

개발

학습과 인지, 판단 프로세

스에 근거가 있는, 설명 가

능한 인공지능 알고리즘

연구

국방

인공지능용

개발 플랫폼

개발

군 인공지능 개발과 적용

을 위한 국방용 인공지능

개발 플랫폼 개발

국방

인공지능

품질 평가

모델 개발

국방 인공지능 서비스 및

제품을 품질 평가를 위한

모델 개발

필

요

성

상생을 위한

협력

민간기업, 정부, 학계 간

상생을 위한 윈-윈 형 협

력 필요

상

세

전

략

민간기업 간

협력

인공지능을 이용한, 군용

특화 솔루션 개발 협력

정부부처 간

협력

국가 전략적 측면의 인공

지능 확대를 위한

정부 부처 간 긴밀한 협력

학계 간 협력

국방 특화 인공지능 알고

리즘 연구 및 민간 기업으

로 우수한 인재 양성
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(추진전략 5) 법/제도 관점의 규제 샌드박스와

규제개혁 및 탄력적 지원

(추진전략 6) 국방 인공지능 거버넌스 확립

6가지 추진전략 중 가장 핵심적인 내용은 (추

진전략 1) 국방 인공지능 추진 로드맵 확립이다.

로드맵은 단기적으로 이루어질 수 있는 전략이

아니며 인공지능을 활용한 미래발전적인 측면에

서 매우 중요한 요소라고 할 수 있다. 최종 3단

계인Ecosystem을 구축하기 위해서 AI를 비즈니

스 측면으로 볼 때 서비스 제공기업(생산자 또는

공급자), 서비스 사용자(소비자) 및 데이터 저장

및 교류 플랫폼(분해자)로 구성 되어 있는 인공

지능 생태계 와 정부 등 인공지능 생태계에 영향

을 이해관계자 역할이 있다.[12]

3.3 국방 인공지능 추진전략에 대한 제약사

항 분석과 극복 방안

하지만, 국방 인공지능 추진에 있어 “국방” 이

라는 분야 특수성으로 인하여 추진전략에 제약사

항이 발생될 것으로 예상되며 주요 대상 항목은

그림 4와 같이 추진전략 내 인력관점, 기술관점,

이해관계자관점, 법/제도관점의 4가지 분야이다.

그 이유는 국방 인공지능 거버넌스와 Road Map

확립의 경우 인공지능의 전략적 활용 차원에서

작전의 운용과 임무, 주변국의 군사력 등으로 인

공지능 활용 전략이 수립되며 이를 토대로 Road

Map 확립이 이루어지고 군 인공지능 운용 관리

및 통제, 프로세스화를 위한 국방 인공지능 거버

넌스 수립이 가능하다. 하지만 인력, 기술, 이해

관계자, 법/제도 관점에서의 추진전략에 대한 제

약사항은 실무적인 범위에서 운용환경과 운용자

원에 의해 다양하게 발생할 수 있다. 각 추진전

략 별 예상되는 제약사항은 아래와 같다.

[인력관점의 제약사항]

○ 제약사항 1: 해외 인력 활용 제한

- 군 보안과 연계 해외인력 활용의 제약성 발생

○ 제약사항 2: 외부 인력의 소극적 참여

- 국방분야라는 부담으로 인해 외부 인력의 소

극적 참여

필

요

성

국방 특수성

인명과 직접적인 연계성으

로 타 분야와 다른 특수한

관리가 필요

이용의

건전성

자국 안보 등의 공공 이익

증진에 활용하기 위한 통제

필요

상

세

전

략

가이드라인

연구

및 제시

효과적인 관리와 통제를 위

한 군 범용적인 가이드라인

연구 및 제시

인공지능

윤리가

반영된

성숙도 모델

연구 및 제시

인공지능 윤리와 연관한 성

숙도 모델의 연구와 제시로

정량적인 관리와 지속적 개

선 수행

필

요

성

국방

인공지능

활성화 및

저변확대

국방 인공지능의 활성화와

저변확대를 위해 정책적인

지원 필요

상

세

전

략

규제

샌드박스

활용

국방 인공지능 신제품과 신

서비스의 개발 및 출시에

일시적 규제 면제 및 완화

규제 개혁

인공지능 제품 및 서비스

개발에 걸림돌이 되는 규제

에 대한 과감한 개혁

우수

중소기업

및 연구기관

비용 지원

국방 인공지능의 건전한 선

순환 구조 형성을 위해 우

수 중소기업 및 관련 연구

기관의 비용 지원
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[기술관점의 제약사항]

○ 제약사항 1: 데이터 기밀성

- 군사보안에 의한 인공지능 학습용 데이터 접

근의 제한

○ 제약사항 2: 신기술에 대한 신뢰성

- 보수적이고 안정적인 기술 선호에 따른 신

기술의 낮은 신뢰도

○ 제약사항 3: 품질측정의 어려움

- 인공지능 학습의 추론 및 결과가 확률로

표현되어 품질 측정의 어려움

[이해관계자 관점의 제약사항]

○ 제약사항 1: 형식적 연대

- 각 구성원의 이익만을 고려한 형식적 연대

발생 가능

○ 제약사항 2: 정부부처 간 사일로 현상

- 군과 정부부처 간 조직 이기주의에 따라

비협조적 연대 발생 가능

[법/제도 관점의 제약사항]

○ 제약사항 1: 규제 샌드박스 대상 모호성

- 규제 샌드박스에 대한 대상 판단 및 판단

의 적절성 여부의 모호성

○ 제약사항 2: 규제 개혁에 대한 시간 소요

- 실 규제개혁까지 많은 시간 소요 발생

○ 제약사항 3: 비용지원의 복잡성

- 비용지원을 위한 복잡하고 난해한 처리 및

프로세스 발생

그림 5. 추진전략 제약사항 발생 예상 영역 식별
Fig 5. Identify areas where constraints are expected

to occur each strategy

이러한 제악사항은 추진전략 실행에 방해요소

로 작용되며 이는 반드시 극복되어야 한다. 하지

만 제약사항은 단시간에 극복되기 어렵기 때문에

Road map과 더불어 단계별로 해결되어야 한다.

각 제약사항에 대한 극복방안으로는 아래와 같

다.

[인력관점의 제약사항 별 극복방안]

○ 제약사항 1: 해외 인력 활용 제한

- 극복방안

▷ 국내 기술 성숙도를 높이기 위한 지속적

투자 시행

○ 제약사항 2: 외부 인력의 소극적 참여

- 극복방안

▷ 적극적인 참여를 유도하는 혜택 부여

▷ 세제 혜택 및 개발업무에 대한 병역 대체

인정

[기술관점의 제약사항 별 극복방안]

○ 제약사항 1: 데이터 기밀성

- 극복방안

▷ 인공지능 개발에 접근성이 보장되는 데

이터 Set 개발

○ 제약사항 2: 신기술에 대한 신뢰성

- 극복방안

▷ 실 운용 기반의 다양한 운용 시나리오 개발

▷ 제 3의 전문 Test 팀 구축

○ 제약사항 3: 품질측정의 어려움

- 극복방안

▷ 설명 가능한 인공지능에 대한 연구 투자

▷ 국방 인공지능용 설명 가능한 인공지능

에 대한 투자로 품질측정의 명확성 제공

[이해관계자 관점의 제약사항과 극복방안]

○ 제약사항 1: 형식적 연대

- 극복방안

▷ 참여 민간기업 및 학계에 제안참여 우선

권 및 용역과제 우선권 부여



2021년 12월 한국소프트웨어감정평가학회 논문지 제17권 제2호

- 71 -

○ 제약사항 2: 정부부처 간 사일로 현상

- 극복방안

▷ 군 및 정부부처 모두 참여하는 TF 팀 구

축 및 팀원에 명확한 R&R 부여

[법/제도 관점의 제약사항과 극복방안]

○ 제약사항 1: 규제 샌드박스 대상 모호성

- 극복방안

▷ 민·군·정부부처·학계의 규제 샌드박스 대

상 선정을 위한 컨소시엄 구성

○ 제약사항 2: 규제 개혁에 대한 시간 소요

- 극복방안

▷ 국방 인공지능 관련 규제개혁을 위한 패

스트트랙 설정

○ 제약사항 3: 비용지원의 복잡성

- 극복방안

▷ 비용지원을 위한 각종 절차 및 프로세스

단축화

3.4 제안한 추진전략에 대한 적절성

제안한 추진전략에 대해서 적절성을 확인하기

위해 강대국과의 차별화 내용을 통해 적절성을

확인하고자 한다.

(추진전략 1) 국방 인공지능 추진 로드맵 확립

▷ 기존 전략의 문제점

각 단계의 로드맵 미 달성에 따른 전체 로드

맵에 영향 발생

▷ 차별화 내용

▪ 로드맵의 각 단계의 목표달성의 실패를 고

려 1, 2단계의 Iteration 방식의 로드맵을

제안

▪ 방위산업분야에 특화된 국방 인공지능용

Ecosystem을 제안

(추진전략 2) 인력 관점의 우수 인공지능 인

력 확보

▷ 기존 전략의 문제점

인력양성에 많은 비용과 시간 소요

▷ 차별화 내용

▪ 외부인력에 대한 인력 Pool을 구성, 적시의

인력 활용 제안

▪ 적극적인 유도를 위해 한국 국방에 특화된

병역대체 혜택을 제안

(추진전략 3) 기술관점의 인공지능 기반 확

립 및 인공지능 알고리즘 연구

▷ 기존 전략의 문제점

민감한 데이터에 대한 대응 부재, 인공지능

검증 관련 전략 부재

▷ 차별화 내용

▪ 보안에 민감한 군 데이터를 극복하기 위한

접근성이 보장되는 데이터 Set 수립 제안

▪ 국방에 사용되는 기술의 고신뢰성 성격에

따라 인공지능의 신뢰성을 향상하기 위한

테스트 시나리오 개발과 전문 테스터 활용

제안

(추진전략 4) 이해관계자관점의 민·군·정부·

학계 협력 강화

▷ 기존 전략의 문제점

구성원들의 이해타산적 접근이 발생될 경우

원할한 협의체 구성이 어려움

▷ 차별화 내용

▪ 한국의 국방과 기술 간 공무처리 관점에서

기술 정책을 담당하는 과학기술정보통신부

와 국방방위 업무를 담당하는 국방부라는

관대관의 협력을 제안

(추진전략 5) 법/제도 관점의 규제 샌드박스

와 규제개혁 및 탄력적 지원

▷ 기존 전략의 문제점

각종 규제 존재 시 관련 지원의 제약 발생

▷ 차별화 내용

▪ 한국국방의 특수성에 대한 규제개혁을 위

한 패스트트랙 활용을 제안

▪ 한국국방의 규제개혁의 수단으로써 규제

샌드박스 활용을 제안
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(추진전략 6) 국방 인공지능 거버넌스 확립

▷ 기존 전략의 문제점

여러 이해관계로 인해 형식적인이고 추상적

인 가이드라인으로 전락 가능

▷ 차별화 내용

▪ 법제적인 부분과 가이드라인 뿐만 아니라

인공지능 윤리가 반영한 기술성숙도 모델

을 활용한 정량적관리와 지속적 개선이라

는 현실적 접근방식으로 제안

4. 결 론

민간 분야의 인공지능은 빠르게 확산되고 있

고 그 흐름에 맞춰 인공지능을 활용한 다양한 서

비스 상품이 출시가 되고 있다. 반면 국방 분야

는 인력과 기술 등의 여러 제약사항으로 인해 민

간 분야 대비 인공지능 적용 속도가 느리다. 하

지만 주요 강국에서는 인공지능이 대세인 현 기

술적 흐름과 군 전력의 우위를 위해서 능동적으

로 인공지능을 적용 및 활용하고자 하고 있다.

이에 따라 우리 군도 국방 인공지능의 활성화를

고민해야 하며 그 고민을 해결하기 위해서 여러

고려사항이 반영된 국방 인공지능 추진전략이 무

엇보다 필요하다. 본 논문에는 (1) 국방 인공지

능 추진 로드맵 확립, (2) 인력 관점의 우수 인공

지능 인력 확보, (3) 기술 관점의 인공지능 기반

확립 및 인공지능 알고리즘 연구 (4) 이해관계자

관점의 민·군·정·학 협력 강화, (5) 법/제도 관점

의 규제개혁과 탄력적 지원 (6) 국방 인공지능

거버넌스 확립이라는 총 6가지의 추진전략과 각

전략의 필요성 및 상세 추진전략을 제시하였다.

아울러 추진전략을 실행함에 따라 관련된 제약사

항을 예측, 분석하고 분석 된 제약사항에 대해

극복방안을 제안하였다. 하지만 현 한국의 국방

인공지능은 강대국과 비교하여 다소 늦은 감이

있다. 하지만 본 논문에 제시한 추진전략을 활용

함으로써 국방분야의 인공지능 저변확대를 위해

초석을 다질 수 있을 것으로 기대한다. 본 논문

에 제시한 추진전략과 한국이 구축한 우수 ICT

인프라, 오랜 기간 축척한 첨단 기술 개발의 노

하우, 해외 의존성이 높았던 국방기술의 국산화

저력 및 자주 국방의 열정에 대한 추진력을 한

곳으로 집중한다면 강대국의 국방 인공지능 수준

으로 빠른 시간 내 충분히 도달할 수 있을 것이

라 판단한다.
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