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1. 서 론

다양한 IT 기기가 우리 생활 곳곳에서 사용되

며, 이러한 장비들의 보안결함으로, 스마트폰 해
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요 약

악성코드를 분석하여 방어하기 위해, 함수 위치 정보 등을 분석 방식으로 리버스 엔지니어링을 활용한다.
하지만, 스트립 된 바이너리는 함수 심볼 정보가 제거되어 함수 위치 등의 정보를 찾기가 쉽지 않다. 이를 해
결하기 위해, BAP, BitBlaze IDA Pro 등 다양한 바이너리 분석 도구가 존재하지만, 휴리스틱을 기반으로 하
므로 일반적인 성능이 우수하진 못하다. 본 논문에서는 재귀 하강 방식으로 역 어셈블리어에 대응되는 바이
너리를 데이터로 N-byte 기법의 알고리즘을 제시해 LSTM 기반 모델을 적용하여 함수정보를 추출하는 기법
을 제안한다. 실험을 통해 제안 기법이 수행 시간과 정확도 면에서 기존 기법들보다 우수함을 보였다.

Abstract

To analyze and defend malware codes, reverse engineering is used as identify function location
information. However, the stripped binary is not easy to find information such as function location because
function symbol information is removed. To solve this problem, there are various binary analysis tools
such as BAP and BitBlaze IDA Pro, but they are based on heuristics method, so they do not perform
well in general. In this paper, we propose a technique to extract function information using LSTM-based
models by applying algorithms of N-byte method that is extracted binaries corresponding to reverse
assembling instruments in a recursive descent method. Through experiments, the proposed techniques
were superior to the existing techniques in terms of time and accuracy.
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킹 및 사이버 테러의 위협으로 이어져 소프트웨

어 보안의 중요성이 더욱 강조되고 있다[2]. 하지

만 소프트웨어 보안에 있어 핵심 기술로 바이너

리 분석은 국내적으로 뉴스에서 보도해줄 때만

잠시 대두되며, 분석연구가 활발히 일어나고 있

진 않다. 또한 악성코드 관련 기존 악성코드와는

다른 다양한 언어의 악성코드 제작, 악성코드 탐

지[1] 등 복잡해져, 이로 인해 분석의 어려움이

커지고 있다. 악성코드의 함수 위치나 정보 등을

분석하는 기법 중 스트립 바이너리를 리버스 엔

지니어링[9] 하기 위해, 기존에 활용 되는 분석

도구인 BAP, BitBlaze, IDA Pro 등이 존재하지

만 정확도가 비교적 떨어진다는 문제점이 있으

며, 이를 보완하기 위해 사람의 주관적인 휴리스

틱 알고리즘 기술로 정확성이 조금 떨어지는 한

계점이 있다.

바이너리 역어셈블러 방식으로 바이너리 코드

를 순차적으로 어셈블리 명령어로 하나씩 대응하

는 선형쓸이(Linear Sweep)방식이 있으며, 바이

너리 코드의 명령어 얼라인먼트(alignment)를 위

한 패딩을 고려하지 않아 잘못 대응된 어셈블리

명령어로 치환하는 문제가 발생하게 된다. 이 점

을 보완하여, 순차적으로 명령어에 대응하되, 바

이너리 명령어 상의 레지스터 또는 메모리값 범

위를 통해 바이너리를 추출하는 재귀 하강

(Recursive Descent) 방식이 있다[2].

본 논문에서는 GCC 컴파일러 대상으로 x86

아키텍처의 binutils, coreutils의 패키지에서

ELF(Executable and Linkable Format)의 실행파

일을 분석하여 모델 학습에 제안 기법을 적용해

입력 데이터로 사용한다. 실행파일에 대해서, 재

귀 하강 방식으로 바이너리를 추출하여, 함수 시

작 과 나머지를 이진법으로 라벨링된 데이터를

문맥에 맞게 양끝을 잘라, 시퀀스별 입력 데이터

로 양방향 순환 신경망 모델을 통해, 바이너리의

함수 위치 정보에 대한 학습을 진행하였다. 또한

데이터의 불균형 문제를 완화하기 위해 논문에서

제안한 N-Byte 전처리 방법을 사용하였고, 해당

방법을 통해 전체 데이터 대비 약 33%로 적은

데이터양으로 학습 시간에서의 효율과 97% 이상

의 높은 성능 정확도를 얻을 수 있음을 확인하였

다.

본 논문의 구성은 다음과 같다. 2장에서는 스

트립 된 바이너리(Stripped Binary)의 구조와 데

이터 추출 방법을 설명하며, 3장에서는 N-Byte

전처리 기법에 관해 설명한다. 4장에서는 사용된

양방향 순환 신경망 모델 구조와 학습 방법에 관

해 설명하고, 5장에서는 GCC 컴파일러(6~9)들의

최적화 별 (O0~O3) 각각 학습된 모델의 성능을

비교하고, 최적화 구분 없이 통합하여 학습한 모

델의 성능 비교를 진행하였다. 마지막으로 6장에

서는 결론과 함께 향후 연구 방향을 제시하며 끝

을 맺는다.

2. Stripped binary

2.1 Strip과 역 어셈블리 관계

Strip은 객체 파일에 심볼(Symbol)을 삭제하는

도구, GNU 유틸리티이다. 스트립 바이너리

(Stripped Binary)[10] 는 파일의 디버깅 심볼 정

보를 제거한 파일을 말한다. 역 어셈블리는 어셈

블리를 거꾸로 하는 과정을 의미하며, 컴파일러

가 어셈블리 코드를 바이너리 코드로 전환하는

과정을 의미한다. 예로 들어 “add rax, rbx >>

4803c3” 어셈블리 명령어 구성[6]마다 대응되는

바이너리 코드가 정해져 있다. 사진처럼 스트립

되기 전에는 해당 부분(Section)과 함수 타입, 크

기 등 다양한 심볼 정보를 알 수 있다. 하지만 스

트립 과정 후, 디버그 심볼 정보가 없어, 정보를

조회하는데 어려움이 발생한다. 그러나 휴리스틱

하게 리버스 어셈블리 작업을 할 수 있으나 정확
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도가 낮다. 기존 기법들은 특징 템플릿과 순위에

의존하여 컴파일러 종류와 버전 파악에 시간이

오래 걸리고 계산이 복잡해진다. 또한 컴파일러

버전이나 최적화 레벨에 관한 정보는 추출하지

않고 일반 템플릿을 따르기 때문에 컴파일러에

대한 의미 있는 정보를 항상 제공하지 않는다.

2.2 추출한 데이터

바이너리[3]는 유닉스 시스템의 표준 바이너리

파일 형식을 사용했으며, 객체 파일과 링커를 거

쳐서 나온 실행파일을 가지고 16진수로 바이너리

를 추출했다. 실제로 프로그래밍한 코드 부분은

함수와 변수 등 다양한 타입으로 구성되어있다.

함수 타입은 Text 부분(Section)에 주로 분포되

어있다. 바이너리를 분석하기 위해서, x86 아키텍

처 버전 2.3.4의 binutils와 버전 8.3.2 coreutils 패

키지를 사용했다. GCC 컴파일러 버전 6부터 9까

지, 최적화 레벨 O0부터 O3까지 옵션으로 분류

하여 추출하였다.

그림 1. GCC 컴파일 별, 최적화 옵션별로
추출한 binutils2.3.4 바이너리

Fig 1. Binutils2.3.4 Binaries extracted by GCC
compiler and Optimization options

2.3 관련 연구

2.3.1 Binary Analysis Platform

바이너리 분석 도구로는 Binary Analysis

Platform(BAP)[7] 카네기 멜런 대학 CYLab에서

개발한 오픈소스 바이너리 분석 플랫폼 있다.

ARM, x86, x86-64, MIPS 아키텍처의 명령어 바

이너리에 대해서 바이너리 수준의 명령코드에서

레벨을 한 단계 높여 추상화하여 표현기능인 바

이너리 리프팅 기능 또한 제공한다. 리눅스에 포

함된 objdump 명령어와 달리 프로그램의 흐름

그래프가 작성 가능하며, 실행파일 자체가 아닌

바이너리 일부 덩어리에 대해서도 분석할 수 있

다.

2.3.2 BitBlaze

버클리 대학에서 개발한 오픈소스 바이너리

분석 도구로 악성코드 분석 및 취약점 분석을 주

목적으로 한다. 바이너리 프로그램에서 직접적으

로 보안 관련 속성을 추출할 수 있으며, 동적 분

석과 정적 분석을 결합하기 때문에 단점을 보완

할 수 있다.

2.3.3 IDA Pro

가장 많이 사용되는 바이너리 분석 상용도구

로 바인더 또는 DLL에 대한 디스어셈블 기능을

제공하며, 디버깅 기능도 제공한다 여러 가지 운

영체제에서 실행 가능하며, 원격 디버깅 기능을

제공하여, 악성코드 분석을 더욱 안전하게 할 수

가 있도록 한다. 대화식 인터페이스와 매크로 형

언어로 프로그래밍할 수 있도록 설계되었다.

3. N-byte 기법

3.1 기존 불균형 데이터 솔루션

N-byte 기법으로 명명한 알고리즘은 시계열

데이터의 불균형 문제(Imbalanced Problem)를

위한 솔루션으로 본 논문에서 제안되었다. 순환

신경망 기반 모델(Recurrent Neural Network)에

서는 이전 시점 입력의 결과가 다음 시점 입력의

결과로 내보내는 셀의 역할로, 시계열 데이터의
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시퀀스별 문맥(Context)이 중요하다. 기존의 불

균형 데이터 솔루션으로는 주로 소수 클래스의

값들을 무분별하게 증가하는 오버 샘플링, 높은

비중을 차지하는 클래스의 값들을 임의로 제거하

는 언더 샘플링 방식 그리고 모델을 훈련하는 동

안 소수 클래스와 다수 클래스에 클래스의 비율

에 대해 가중치를 달리 두는 방법으로 가중치 밸

런싱(Weight Balancing) 방식이 있다. 하지만, 불

균형 시계열 데이터에 기존 불균형 데이터 솔루

션을 적용한 결과, 오버 샘플링(Over-Sampling)

과 언더 샘플링(Under-Sampling) 방식은 시퀀스

별로 무작위성을 가져야 하는데, 실험에 사용되

는 바이너리별로 무작위성이 부여해 순서가 임의

로 섞이게 되므로 순환 신경망 모델 학습에 대해

문맥 전후로 입력 결과를 다음 입력에 반영이 되

는 문맥의 역할 무의미해진다. 가중치 밸런싱을

적용한 결과, 전체 바이너리 중 함수 시작이 아

닌 정보로 99% 이상이 0으로 라벨링을 하고, 1%

미만인 함수 시작 정보로 1로 라벨링하여, 너무

극한 불균형 데이터이므로 효과가 미비했다.

3.2 N-byte 기법

N-byte 기법은 극한 불균형 시계열 데이터의

솔루션으로, 순환 신경망 모델에서, 소수 클래스

기준으로 시퀀스 길이 이외에 비중 높은 클래스

를 잘라, 시퀀스 단위로 데이터를 재배열하여 모

델 학습을 시키는 방식이다. N개 바이트씩 잘라

내어 한 개의 시퀀스를 만든다. 그리고 소수 클

래스 부분이 없는 시퀀스을 가지고, 소수 클래스

부분이 속해있는 시퀀스 크기만큼 같은 크기의

시퀀스를 만든다. 소수 클래스 부분의 유무 차이

로 시퀀스을 만들어 각각 1 : 1 비율로 훈련 데

이터 세트를 구성한다. 데이터의 무작위성을 부

여하기 위해서, 전체 데이터를 시퀀스 단위로 셔

플을 진행하여, 골고루 섞이게 한다.

그림 2. 불균형 클래스 데이터를
N-byte로 적용하는 방식

Fig 2. How to apply imbalanced
classes data as N-byte

3.3 시퀀스별 함수 정보 분석

함수 시작 정보를 기준으로 바이너리 시퀀스

안에 GCC 컴파일러별로 동일 최적화 옵션이더

라도 규칙성을 가진 시퀀스 개수는 다르다. GCC

컴파일러별, 최적화 별 규칙을 가진 바이너리 시

퀀스 개수는 다르나, 옵션 특징에 따라, 최적화

옵션이 O0, O1, O3로 갈수록 시퀀스 개수는 증

가하며 O1, O3 과 달리 O2 옵션 일 때 인라인

함수에 대해서 최적화 작업을 하지 않기 때문에

최적화 O2일 때, 가장 많다.

표 1. 컴파일러별, 최적화 옵션별 함수 시작
정보 주변 분석

Table 1. Analysis surroundings of function start
information by gcc compiler and

Optimization Options

3.4 데이터 구성

실제로 실행파일을 분석할 때, 함수에 대응되

는 바이너리만 추출하여 분석하는 것이 아니다.

함수에 대응되는 바이너리를 추출하여 모델 학습
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을 통해, 실제로 테스트로 실행파일을 넣어 분석

했을 때, 함수 시작 부분을 찾지 못하는 현저히

떨어지는 예측률을 보였다. 그리고 또한 바이너

리 코드를 단순히 순차적으로 추출하여 어셈블리

명령어와 대응하면 부정확한 타입의 바이너리 코

드를 얻어져 모델 설계 성능에 방해가 된다. 실

행파일에는 함수 타입 바이너리뿐만 아니라 여러

가지 타입의 바이너리가 존재하기 때문에, 데이

터 세트 추출 시에 실행파일 속 함수가 아닌 바

이너리를 포함해서 훈련 데이터 세트를 재구성했

다.

그림 3. 함수 타입이 아닌 바이너리를 반영하기
전후 데이터 구성

Fig 3. Configuring data before and after about
reflecting –non function type binaries

3.4 컴파일러 버전별, 통합 버전 사용

기본적인 모델의 깊이는 같고, 파라미터 튜닝

을 통해 컴파일러별 최적화 지점을 찾으려고 노

력했다. 컴파일러 버전이 분류된 상황과 컴파일

러별로 함수 시작 정보 시퀀스별로 특징이 달라

서, 모델에 각각 로드(Load)했다. 아래 표를 통해

서, 알 수 있듯이 가공 전 데이터를 원-최고 인

코딩(One-hot Encoding) 과정과 N-byte 방식을

적용한 후, 원-핫 인코딩만 적용한 데이터와 비

교했을 때 데이터 크기가 약 33%로 축소된 것을

확인할 수 있었다.

표 2. N-byte 방식 적용과 미적용 학습데이터
비교

Table 2. Compared Train-dataset applied N-byte
and Raw data

4. 모델링

4.1 양방향 순환 신경망 모델(Bi-directional 

LSTM Model)[4]

순환신경망 네트워크(Recurrent Neural

Network)[5]는 셀(Cell)를 활용한 시계열 데이터

처리 모델로, 입력 또는 출력을 시퀀스 단위로

처리하며, 출력값에 대한 정보가 다음 입력값에

반영되어 시퀀스별로 순환되는 구조 방식이다.

함수정보 또한 함수의 시작점에서의 개행과 동시

에 순방향으로 진행될수록 함수의 정보들이 반영

된다. Input Sequence 크기로 입력으로,

many-to-many의 구조이다.

그림 4. 제안된 양방향 LSTM 모델
Fig 4. Proposed Bi-directional LSTM Model
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4.2 모델 학습설정 옵션과 하드웨어 환경

표 3. 하드웨어 설정 & 모델 구동 환경
Table 3. Hardware setting & model environment

5. 결 과

5.1 실험 결과

모델의 입력 시퀀스의 길이와 히든 유닛

(Hidden Unit) 메모리 유닛을 컴파일러 GCC 버

전별(ver.6~9)로 GCC 6, 8 학습모델에는 (96,

144) 일 때, GCC 7, 9 학습모델엔 (192, 288) 일

때가 최적의 파라미터였다. GCC 6, 8 경우,

F1-Score를 기준으로 GCC 6 컴파일러 모델은

O0는 0.987 O1은 0.9788 O2는 0.9726 O3는

0.9783으로 평가지표가 가장 높았다. GCC 8 모델

은 O0는 0.9865 O1은 0.9769 O2는 0.9779 ‘O3는

0.9765로 평가지표가 가장 높았다.

표 4. GCC 6 모델 평가지표의 통계
Table 4. About GCC 6 Statistics of Model

Evaluation Indicators

표 5. GCC 8 모델 평가지표의 통계
Table 5. About GCC8 Statistics of Model

Evaluation Indicators

표 6. GCC 7 모델 평가지표의 통계
Table 6. About GCC 7 Statistics of Model

Evaluation Indicators

GCC 6, 8의 학습 시간의 전체적 성향은 비슷

하다, 최적화 O1에서 가장 학습 시간이 적게 걸

린다. GCC 7 모델은 O0는 0.9745 O1은 0.9698

O2는 0.9657 O3는 0.9539로 평가지표가 가장 높

고, GCC 9 모델은 O0는 0.98 O1은 0.9724 O2는

0.9657 O3는 0.9582로 평가지표가 가장 높다. 최

적화 옵션별로 학습데이터양은 O0, O3, O1, O2

순으로 높아서, 데이터양에 소요 시간은 비례한

다. GCC 6, 8의 모델과 다른 점은 최적화 O2만
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비교했을 때, 컴파일러 GCC 9 버전이 데이터 학

습량과 함수 개수가 GCC 7보다 많지만, 학습 소

요 시간은 GCC 7보다 훨씬 적게 소요된다.

표 7. GCC 9 모델 평가지표의 통계
Table 7. About GCC 9 Statistics of Model

Evaluation Indicators

학습데이터를 함수 타입뿐만 아니라 주변의

다른 타입 데이터의 학습 결과가 더 좋음을 확인

함으로써, 순환신경망 모델(RNN)은 구별해야 하

는 표적 데이터뿐만 아니라, 주변 데이터까지 필

요하다. N-byte 기법을 활용하여 함수 시작 정보

기준으로 입력 시퀀스만큼 자르기 때문에, 실제

평균 함수 길이인 300바이트보다 작아진다.

N-byte 방식을 적용하여, 가공 전 데이터를

재배열 후 학습을 진행할 수 있다. 이로 인해, 가

공 전 데이터 크기 대비 약 33%로 축소된다. 하

지만, 모델학습 후 평가지표는 미적용 모델[8]과

비슷한 높은 성능을 보인다. N-byte 방식을 통해

데이터양이 약 33%로 감소했으므로, 모델 학습

할 때 컴퓨터 메모리나 그래픽카드에 로드되는

메모리 크기가 낮아지고, 학습 시간 또한 50% 이

상 감소한다. 최적화 옵션별로 데이터 학습한 결

과보다 최적화 옵션을 모두 통합한 데이터 학습

결과가 최적화 옵션별로 평균 1 ~ 2% 이상 향상

된 안정적인 결과를 보였다.

6. 향후 연구

binutils, coreutils 외 다른 패키지 추가로

findutils등 다양한 패키지에서 추출한 실행파일

을 활용하면, 함수 시작 정보의 종류 수로 더욱

향상된 성능의 일반성을 가진 모델 설계로 이어

질 수 있다고 생각한다. 또한 gcc 컴파일러에는

최적화 옵션 O0 ~ O3 이 있지만, 인라인 패스를

제거하거나, 디버그 출력을 활성화 또는 동적 객

체를 분석하여 특징으로 활용해, 더욱 다양한 옵

션으로 확장된 모델 제시와 옵션들을 분류할 수

있다고 예상한다.

※ 본 연구는 한성대학교 교내학술연구비
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