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1. 서 론 안드로이드 에뮬레이터(Android emulator)는

데스크톱 PC에 안드로이드 환경을 구축하여 모

바일 앱의 실행을 가능하게 해 준다. 흥미로운

모바일 게임을 하고 싶은데 해당 모바일 기기를

갖지 못한 사용자들, PC의 큰 스크린과 높은 해

상도에서 모바일 게임을 하고 싶은 사용자들, 그
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리고 키보드와 정확한 마우스 제어를 통해 더 효

과적으로 모바일 게임을 즐기려는 사용자들로 인

해, 데스크 톱 컴퓨터(PC)에서 모바일 게임을 하

려는 요구가 점차 증가하고 있다. 이에 모바일

게임을 PC에서 플레이할 수 있게 하는 Nox, LD

Player, Bluestacks, Memu 등의 안드로이드 에

뮬레이터들이 주목받으면서 확산되고 있다.

이러한 에뮬레이터들이 사용자에게 편의를 제

공하는 반면, 범죄에 악용되는 사례도 발생하고

있다. 개발자는 안드로이드 앱 개발 시 런타임

오류를 정정하기 위해 디버깅 목적으로 에뮬레이

터를 활용한다[1]. 안드로이드 악성코드(멀웨어,

malware) 분석가는 정적으로 분석이 어려운 멀

웨어를 실제 실행하면서 동적으로 분석하기 위해

에뮬레이터를 사용한다[2, 3].

한편, 앱 공격자는 사유 앱(proprietary app)을

역공학하여 비즈니스 로직(business logic)이나

핵심 알고리즘을 도용하기 위해서 또는 취약점을

찾아 앱을 해킹하기 위해서 에뮬레이터를 악용하

기도 한다.

스크린샷을 통해 전자책(eBook) 복제 및 유포,

GPS와 기기명 변경을 통한 알리바이 조작, 인스

턴스 복제를 이용한 다계정 생성 및 운영, 에뮬

레이터의 원격 코드 실행 취약점을 공격하거나

가상화폐 채굴 악성코드 설치 등의 사례가 발생

하였다[4].

안드로이드 에뮬레이터를 사용하여 게임 앱을

디버깅하거나 게임 조작을 자동화하기 용이하다

[5]. 애니팡 게임의 경우 에뮬레이터에서 조작을

자동화하여 고득점을 올리는 프로그램이 개발되

었으며, 에뮬레이터 기반으로 작성한 모바일 게

임 자동화 프로그램을 판매하여 금전적인 수익을

얻으려는 사례도 발생하고 있다[5].

또한 에뮬레이터를 이용하여 다중 인스턴스와

매크로를 사용하여 자동으로 반복하여 게임 재화

를 획득하는 작업인 “gold farming”을 안내하는

사이트[6]도 나타났으며, LD player를 사용하여

게임 봇을 실행하기도 한다. 에뮬레이터를 사용

하여 16,000대의 실 기기(real device)를 모방하

여, 실제 새로운 실 기기에서 해당 계정을 접속

하는 고객인 것처럼 보이게 하여 현금을 갈취하

는 사건도 있다[7]. 또한 APK(Android Package,

안드로이드 앱의 배포버전)가 변조될 경우, 실제

기기에서는 보안 기능이 적용되어 정상적으로 설

치가 되지 않으나, LD player에서는 설치가 가능

하고 실행될 수 있어 위험하다.

이에 금용 앱, 헬스케어 앱, 게임 앱들의 경우

동적 역공학 공격을 방어하기 위해서, 에뮬레이

터를 탐지할 필요가 있다. 즉, 중요한 자산이나

민감한 개인정보를 관리하는 앱들의 경우에는 공

격자에 의한 동적 역공학 공격을 방어하는 한 방

법으로, 실행 환경이 에뮬레이터인 경우 실행을

중지할 필요가 있다. 게임 앱들의 경우에는, 에뮬

레이터를 악용한 범죄를 방지하기 위해서도 에뮬

레이터 탐지 기법을 적용할 필요가 있다.

본 논문에서는 잘 알려진 모바일 게임용 안드

로이드 에뮬레이터인 LD Player, Nox의 특징을

분석한다. 두 에뮬레이터의 경우, AOSP x86을

기반으로 되어 있으며 ARM ABI (Application

Binary Interface) 기반의 앱들을 실행하기 위해

Houdini라는 모듈이 사용된다[8, 9]. Houdini 모

듈 기반으로 이들을 효과적으로 탐지하는 기법을

제안한다. 또한, 라이브러리의 문자열 기반으로

이들 에뮬레이터를 탐지하는 방법을 제안한다.

논문의 구성은 다음과 같다. 2장에서 안드로이

드 에뮬레이터와 관련된 배경 지식을 설명하고,

3장에서는 에뮬레이터 탐지에 관련된 기존 연구

들을 조사한다. 4장에서는 시스템 특성(system

properties) 기반의 기존 탐지 기법의 한계에 대

해 설명하고, 5장에서 Houdini 모듈과 라이브러

리 문자열 기반 에뮬레이터 탐지 기법을 제안한

다. 6장에서는 Houdini 모듈 기반 에뮬레이터 탐
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지 기법의 한계점을 서술하고 7장에서 결론 및

향후 연구에 대해 기술한다.

2. 배경 지식

2.1 안드로이드 에뮬레이터

이 절에서는 안드로이드 기본 에뮬레이터인

AVD (Android Virtual Device), 그리고 모바일

게임용 안드로이드 에뮬레이터인 Nox, LD

Player에 대해 기술한다.

AVD (Android Virtual Device)는 스마트폰이

나 태블릿, Wear OS, Android TV, Automotive

OS기기의 특성을 정의한다. Android Studio에서

인터페이스로 AVD를 만들고 관리하며 실제 기

기의 기능들을 제공하며 전화 및 SMS 수신, 여

러 네트워크 속도, 회전 및 기타 하드웨어 센서

를 시뮬레이션하고 기기의 위치를 지정하며

Google Play 스토어에 액세스하는 등 다양한 작

업을 할 수 있다. 또한 AVD는 그래픽 가속 및

GPU를 소프트웨어에서 하드웨어로 선택하여 에

뮬레이션하여 성능을 대폭 향상시킬 수 있다. 가

장 기본적인 에뮬레이터며 개발자의 디버깅 용도

로 사용된다[1]. 안드로이드 에뮬레이터를 탐지하

는 여러 기존 연구들[2, 10, 11]에서는 AVD나 일

반 에뮬레이터를 대상으로 하였고, 모바일 게임

용 에뮬레이터를 대상으로 한 탐지 연구는 거의

수행된 적이 없다.

Nox는 중국의 MoreTech에서 개발된 게임용

에뮬레이터로 고성능과 높은 호환성에 중점을 두

고 있다. 게임패드, 컨트롤러, 키보드 컨트롤과

같은 주요기능들과 복잡한 작업을 기록하기 위한

기본 매크로 레코더가 함께 제공된다. 다중 인스

턴스를 제공하여 한 번에 여러 게임을 즐길 수

있으며 Oracle VirtualBox (VMDK)를 사용하며

x86과 AMD 구조와 호환된다[12].

LD Player는 1억 회 이상 다운로드된 게임용

인기 에뮬레이터로 중국의 Xuanzhi에서 개발하

였다. 경량 에뮬레이터로 일반 게임들을 수행할

수 있게 해 준다. APK가 변조되어 서명값

(META-INF)의 무결성이 손상된 경우에도, 해

당 애플리케이션을 수행할 수 있게 해주는 특징

을 갖고 있다[13].

2.2 AOSP x86을 지원하는 Houdini 모듈

다양한 안드로이드 기기는 다른 CPU를 사용

하므로 서로 다른 명령 집합을 지원한다. CPU와

명령 집합의 각 조합에는 고유한 ABI

(Application Binary Interface)가 있으며, ABI는

플랫폼에서 지원하는 네이티브 API(native API)

를 참조할 수 있다. 지원되는 ABI는

armeabi-v7a, arm64-v8a, x86, x86_64 가 있다.

일반 실 기기는 주로 ARM ABI을 지원하고

있으며 대부분 x86 ABI를 지원하지 않고 있다.

x86 ABI는 AOSP(Android Open Source

Project)를 x86 환경으로 이식하여 개발된 프로

젝트 AOSP x86에 지원되는 명령어 셋 이다[14].

많은 안드로이드 게임 앱들은 네이티브 라이

브러리에 의존하고 있으며 x86 ABI와 ARM

ABI를 선택적으로 지원할 수 있다. AOSP x86의

경우에는, x86 ABI로만 실행할 수 있는 환경을

제공하고 있어, ARM ABI만 지원하는 게임 앱의

경우에는 AOSP x86 환경에서 정상적으로 구동

될 수가 없었다. Yang 등[15]에 따르면 연구 대

상 게임 앱의 27.4%만이 x86 ABI를 지원하였고,

나머지 72.6%의 앱은 ARM ABI만 지원하였다.

이에 ARM ABI만 지원하는 앱들을 AOSP x86

환경에서 구동되게 할 필요가 있다.

이를 위해 Google에서 AOSP x86 5.1부터,

Houdini 라이브러리 모듈을 탑재하여 ARM ABI

기반의 앱을 Android VM 라이브러리인 libart.so

의 내부에서 Houdini 모듈을 통해 x86 ABI로 변
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환하여 구동할 수 있는 환경을 제공하고 있다[8,

9, 16]. Houdini 모듈을 탑재한 x86 에뮬레이터는

ARM 기반의 에뮬레이터보다 빠른 실행환경을

제공할 수 있기 때문에, AOSP x86 기반의 여러

최신 모바일 게임용 안드로이드 에뮬레이터들도

Houdini 모듈 기반으로 동작하고 있다[15]. Nox

와 LD Player도 Houdini 모듈 기반으로 동작한

다.

3. 관련 연구

Petsas 등[10]은 정적 분석 정보, 동적 센서 정

보, 가상 머신 관련 복잡도를 사용하여 에뮬레이

터를 탐지하였고, Vidas 등[17]은 에뮬레이터 탐

지 범위를, 동작, 성능, 하드웨어 및 소프트웨어

구성요소, 시스템 설계로 지정하였다.

Lin 등[18]은 에뮬레이터를 구성하는 OS, 하이

퍼바이저(hypervisor), 하드웨어 계층으로 나누

어, 각 계층의 특성을 분석하고 이 특성 기반으

로 에뮬레이터를 탐지하였다. 또한, 에너지 효율

을 측정하여 에뮬레이터를 탐지하는 방법을 제시

하였다.

Gajrani 등[2]은 에뮬레이터를 이용하여 멀웨

어를 분석하였다. 기존 에뮬레이터(AVD)의 바이

너리를 변경하여 멀웨어를 효율적으로 동적 분석

하는 방법을 제안하였다.

Jang 등[19]에 의하면, 광고를 시청하고 현금

화할 수 있는 앱을 대상으로, 에뮬레이터를 사용

하여 여러 대의 인스턴스(instance) 환경을 쉽게

구성하고 광고비용을 챙기는 Mobile ad fraud 또

는 Mobile Click Fraud Attack(MCFA)을 시행할

수 있음을 보였다. 그리고 x86과 ARM 환경 등

을 고려하지 않고 소프트웨어와 하드웨어적 차이

를 중심으로 에뮬레이터를 탐지하는 기법을 제시

하였다

Sahin 등[11]은 ARM 에뮬레이터(AVD)를 기

준으로 실제 기기에서 수행되는 ARM 명령어 체

계의 차이점을 분석하여 에뮬레이터 탐지 성능을

개선하였다.

Jing 등[20]은 실제 기기와 에뮬레이터의 차이

를 자동으로 추출하여 아티팩트(artifact)라고 하

는 API, 파일, 하위 문자열 모음집을 생성하는

프레임워크를 제시하였고, Yoon 등[21]은 다양한

API와 x86 CPU 기반의 에뮬레이터 탐지기법을

제시하였다.

이러한 기존 연구들과 달리, 본 논문에서는

Houdini 모듈을 기반으로 새로운 방식의 모바일

게임용 안드로이드 에뮬레이터 탐지 기법을 제안

한다.

4. API를 이용한 안드로이드 에뮬레이터 

탐지 기법

이 절에서는 API (Application Programming

Interface)를 이용한 에뮬레이터 탐지 기법의 한

계에 대해 분석한다. 기존 논문들[5, 17, 22]의 경

우, 안드로이드 OS.Build 또는 Telephony

Manager 등의 안드로이드 API를 사용하여 에뮬

레이터를 탐지하였다.

그러나 최신 모바일 게임용 안드로이드 에뮬

레이터의 경우, 실 기기(예: 샤오미 폰, 갤럭시

폰)를 선정하고 이를 에뮬레이터 Build 정보로

재정의하여 기존 에뮬레이터 탐지 기법을 회피하

고 있다. 이러한 방법은, 기존 AVD를 탐지하는

데 사용되었던 에뮬레이터 문자열 특징 정보들

(예로 Build 정보)을 편집하여, 정교한 멀웨어가

에뮬레이터를 탐지하지 못 하게 하는 기법[2]과

유사하다.

본 연구진은, API를 이용한 기존 에뮬레이터

탐지 기법들이 Nox, LD Player, BlueStacks를
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탐지하는데 한계가 있음을 확인하였다[23]. 연구

결과가 표 1에 요약되어 있다. 표 1은 기존 연구

[17]에서 에뮬레이터 탐지에 사용된 특징들(표의

두 번째 칸)과 현재 Nox와 LD Player의 특징 정

보를 대조하였다. LD Player에서는 기존과 같이

에뮬레이터를 특정할 수 있는 정보가 일부 발견

되었지만, Nox의 경우에는 해당 정보가 없었다.

System
Properties

Detection
feature

Nox
(pixel2)

LD Player
(pixel2)

BOARD unknown universal
8890 Google

MODEL sdk Google
pixel 2

Google
pixel 2

PRODUCT sdk Google
pixel 2

Google
pixel 2

HOST android-te
st

SWHE77
05 ubuntu

MANIFACT
URE unknown Google google

DEVICE generic x86 aosp

HARDWARE goldfish
samsung
exynos8
890

Google

TAGS test-key release-k
ey release-key

user mode
ro.secure
=1

ro.debug
gable=1

ro.secure
=1

ro.debug
gable=0

ro.secure=
1

ro.debugg
able=0

root mode

ro.secure
=1

ro.debug
gable=0

ro.secure=
1

ro.debugg
able=1

getNETWOR
KCountryIso

N/A

KR KR

getNetworkO
peratorName

SKTeleco
m

KT Freetel
Co.Ltd.

표 1. 이전 에뮬레이터 탐지 정보와 현재 게이밍
에뮬레이터의 특징 정보 비교

Table 1. Comparison of previous emulator
detection information and current gaming

emulator information

또한 [5]에서는 게임용 에뮬레이터의 시스템

특성(System Properties)을 열거하고, 이 특성 기

반으로 BlueStacks, GenyMotion, Andy 등을 탐

지하였고, Nox와 LD Player를 포함하지 않았다.

또한, 게임용 에뮬레이터가 실 기기 정보를 반영

하여 계속 진화하는 상황에 대해서는 다루지 않

았다.

5. 에뮬레이터 탐지 기법

이 절에서는 잘 알려진 모바일 게임용 안드로

이드 에뮬레이터인 LD player와 Nox를, 라이브

러리 문자열 기반으로, 그리고 Houdini 모듈 기

반으로 탐지하는 기법을 제안한다.

5.1 라이브러리 문자열 기반의 탐지

Bionic은 안드로이드를 위한 표준 C 라이브러

리로 libc, libdl, libm, libpthread로 구성된다. 모

바일 게임 에뮬레이터에서 사용되는 Bionic은

libc.so를 각 에뮬레이터마다 커스텀(custom)하여

서비스하고 있어, libc.so를 분석하여 특정 에뮬레

이터를 식별할 수 있다.

Nox의 libc.so에 ‘Nox’라는 문자열과, ‘Vphone’,

‘houdini’ 등의 문자열이 포함되어 있어 이를 기

반으로 Nox를 탐지할 수 있다 (그림 1 참조).

그림 1. Nox의 system/lib/libc.so
Fig 1. system/lib/libc.so in Nox
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LD Player의 libc.so에는 ‘tencent’와 ‘ld’,

'vbox' 등의 문자열을 확인할 수 있으며, 루팅

(rooting)에 사용되고 있는 su 파일 등을 확인할

수 있다(그림 2 참조). 이를 기반으로 LD Player

를 탐지할 수 있다.

그림 2. LDplyaer의 system/lib/libc.so
Fig 2. system/lib/libc.so in LDplayer

5.2 시스템 콜 기반의 탐지

x86 상에 구축된 에뮬레이터들은 성능을 향상

시키기 위해 시스템 API 함수들을 x86 명령들로

구성한다. 한편, ARM ABI 기반의 앱이 x86 에

뮬레이터(Nox, LD Player)에서 동작할 경우 x86

명령을 직접 호출하지 못 하고, 시스템 콜

(system call)을 통해 함수를 호출한다. 즉, 에뮬

레이터에서 dlsym, dlopen과 같은 API 일부는

시스템 콜을 통해 접근된다. 이 경우 특정 API의

내부 명령이 시스템 콜인 경우 에뮬레이터로 판

단할 수 있다.

부연 설명하면, ARM ABI 기반의 앱은

Houdini 모듈을 통해 system/lib/arm/nb 디렉토

리에 있는 라이브러리를 사용하게 된다. libdl.so

에 export되는 시스템 API(예: dlopen, dlsym,

dlcose, dlerror) 사용될 경우 성능 상에 이유로

SVC(supervisor call)을 통해 x86 환경으로 전환

하게 되며, 이 때 SVC 명령들(ARM 시스템 콜)

은 0xef로 시작하게 된다(그림 3 참조). 그러므로

이러한 명령들을 기반으로 에뮬레이터를 탐지할

수 있다.

그림 3. system/lib/arm/nb/libdl.so의 시스템 API 함수
Fig 3. System API functions in

system/lib/arm/nb/libdl.so

5.3 Houdini 관련 메모리 매핑 검사

앱 구동 시, proc/self/maps를 확인하면 메모리

에 맵핑된 메모리 주소 공간을 확인할 수 있다.

이 때 Houdini 모듈이 실행될 경우, libhoudini.so

가 매핑된 것을 확인할 수 있다. 그러므로 이러

한 문자열을 확인하여, 에뮬레이터를 탐지할 수

있다(그림 4 참조).



2021년 6월 한국소프트웨어감정평가학회 논문지 제17권 제1호

- 47 -

그림 4. LD Player 4의 /proc/self/maps 파일에서
libhoudini.so 확인

Fig 4. Checking libhoudini.so in /proc/self/maps of
LD Player 4

그 외에도 메모리에 맵핑된 라이브러리들의

경우에는 경로가 나타나 있으므로 해당 라이브러

리의 ELF Header에서 CPU의 아키텍처가 ARM

인지 x86인지 확인할 수 있다(그림 6 참조).

libc.so가 메모리에 맵핑되어 있을 때,

system/lib/arm/nb/libc.so의 경우에는 ABI가

ARM이며, /system/lib/libc.so의 경우에는 ABI가

x86이다(그림 5와 그림 6 참조).

그림 5. LDPlyaer 4의 /proc/self/maps에서 .so 파일의
경로 확인

Fig 5. Checking the path of .so files in
/proc/self/maps of LDPlyaer 4

그림 6. 로드된 ABI 정보 확인
Fig 6. Checking the loaded ABI information

6. 논 의

6.1 Houdini 모듈 기반 탐지의 한계

Houdini 모듈 기반 에뮬레이터 탐지는 앱에서

x86 기반의 ABI를 지원하지 않는다는 전제하에

유효하다. 즉, 제안 기법은 x86 기반의 실제 안드

로이드 기기에는 적용할 수 없다. 일반적이지 않

지만 과거에는 x86 기반의 실제 안드로이드 기기

가 있어 houdini 모듈을 포함하였다. 하지만 이

기기들의 경우, 안드로이드 OS Lollipop (5.1) 이

후로 공식적으로 출시되지 않고 있다. 그러므로

본 논문의 제안 기법을 안전하게 적용하기 위해,

OS 버전을 5.1보다 높은 API 레벨을 min SDK

로 지정하는 것을 권한다. 2021년 03월 08일 기

준으로 실 기기에 테스트할 수 있는 아마존 서비

스인 deviceFarm의 경우에, x86 기반의 디바이

스는 Dell Venue 8 7840만 존재하고 있으며, OS

5.1 버전 까지만 존재하는 것으로 확인되었다

[21].

6.2 ARM ABI 앱의 동적 분석

최신 에뮬레이터는 앱을 동적으로 분석할 수

있는 환경을 제공한다. 에뮬레이터는 일반 모드

(normal mode)에서 루트 모드(root mode)로 전

환이 가능하고, 동적 인스트루멘테이션(dynamic

instrumentation) 도구인 Frida를 원활하게 사용

할 수 있게 지원한다. x86 ABI를 지원하지 않고

ARM ABI만을 지원하는 앱의 경우에 Houdini

모듈이 동작한다. Nox와 LD Player에서는 x86용

Frida 서버만 실행 가능하므로 ARM 명령을 정

상적으로 hooking할 수 없어, x86 Frida 서버를

실행하는 에뮬레이터에서는 ARM ABI에 대한

동적 분석이 불가능하다. 따라서 ARM ABI만을

지원하는 앱이 Nox나 LD Player에서 수행될 경

우, 해당 앱에 대한 동적 분석 공격을 어느 정도

완화할 수 있다.

7. 결론 및 향후 연구

기존의 시스템 특성 기반 안드로이드 에뮬레

이터 탐지 기법들은 최신 모바일 게임용 안드로

이드 에뮬레이터를 탐지하지 못 한다. 이에 본

논문에서는 Houdini 모듈과 라이브러리 문자열
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기반으로 최신 모바일 게임용 안드로이드 에뮬레

이터를 탐지하는 방법을 제시하였다. 즉, libc 라

이브러리에 포함된 특정 문자열 정보, Houdini

모듈과 관련된 특정 API의 내부 명령이 시스템

콜인지의 여부, 메모리 매핑된 라이브러리 정보

등을 활용하여 Nox와 LD Player를 탐지하는 방

법을 제안하였다.

향후, 모바일 게임용 안드로이드 에뮬레이터를

효과적으로 탐지할 수 있는 추가적인 특징정보에

대해 조사하고 적용할 계획이다. 또한, Nox와

LD Player 외의 다른 에뮬레이터들도 탐지하는

연구를 진행할 예정이다.
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