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1. 서 론

컴퓨터 프로그램의 유사도 분석 및 검출에 관

한 연구는 컴퓨터 교육과정에서 수강생 프로그램

의 표절을 찾아내기 위해 시작되었다고 한다[1].

가장 단순한 형태의 프로그램 표절 탐지에 대한

회피를 위해 변수 또는 함수명 변경, 코드 블록

들 위치의 재배치, 공백 또는 주석의 변경 등의

방법을 사용하였다. 이러한 표절 탐지를 위하여
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다양한 종류의 도구들이 개발되었으며[2], 잘 알

려진 도구들로는 MOSS[3], JPlag[4], Plague[5],

SIM[6], YAP3[7] 등이 있다. 국내에도 한국저작

권위원회에서 원시 코드의 복제/표절 감정작업을

돕기 위해 개발한 exEyes가 있다[8].

최근에는 개발업체에서도 다양한 경로로 기술

유출 또는 복제가 빈번히 발생하고 있어, 이에

대한 감정 요구가 증가하는 추세에 있다. 감정의

목적물은 대부분 동일 프로그래밍 언어로 구현된

원시 코드가 일반적 경우이다[8]. 감정을 위해

exEyes 등과 같은 앞서 기술된 다양한 종류의

원시 코드에 대한 표절 탐지 도구를 이용하거나

코드 리뷰 등을 통하여 논리적 또는 물리적 유사

도 감정에 의한 표절 여부를 판단할 수 있다.

한편, 각종 정보기기 및 모바일기기와 같은

IoT 또는 내장형 시스템(embedded system)이

증가함에 따라 감정 목적물이 원시 코드(source

code)가 아닌 ROM에 저장된 목적 코드(object

code) 또는 실행 프로그램의 형태로 제공되는 경

우가 증가하고 있다[9][10]. 이러한 경우는 역공

학(reverse engineering) 방법을 적용하여 목적

코드나 실행 프로그램을 어셈블리어로 변환하여,

변환된 결과물을 대상으로 유사도 감정을 수행하

는 것이 일반적인 방식이다. 그러나 어셈블리어

레벨에서의 유사도 감정은 코드의 복잡도와 방대

함으로 인해 고도의 기술이 요구되며, 많은 어려

움이 있을 수 있다. 본 논문에서는 역공학 방법

에 따른 목적 코드에서의 유사도 검출 방법 및

이를 위한 도구의 설계에 관하여 기술하였다.

2. 목적 코드에서 유사도 분석 방법

현재의 국내 저작권법은 목적 코드에 대해서

도 저작권을 부여하여, 컴퓨터 프로그램저작물로

인정하는 것이 통설과 판례로 나타나고 있다[9].

일반적으로 컴퓨터 프로그램의 유사도 감정은 물

리적 유사도 분석과 논리적 유사도 분석으로 분

류할 수 있다. 또한, 제공되는 목적물에 따라 동

일 언어 간 유사도 감정, 이종 언어 간 유사도 감

정, 목적 코드 간 유사도 감정 등으로 분류할 수

있다. 목적 코드의 유사도 감정은 일반적으로 복

제 또는 표절을 의심받는 측에서 원시 코드의 제

출을 거부하거나 감정의 특성상 정보기기와 같은

제품 내부에 저장된 목적 코드만으로 감정해야

하는 경우이다[10]. 즉, 양측의 목적 코드에 대하

여 역 어셈블리 기법에 따른 어셈블리어 코드를

확보함으로써, 동일 언어 간 유사도 감정을 수행

하는 방식이다. 그러나 목적 코드에 대한 어셈블

리 기법은 복제된 원시 코드의 리스트 작성이나

기능의 유사성 분석에는 많은 제약사항이 있다.

2.1 목적 코드 유사도 분석 과정

그림 1은 목적 코드에 대해 기본적으로 적용될

수 있는 유사도 분석 과정 및 방법을 나타내고

있다[11]. 일반적으로 역 어셈블리 방법으로 확보

된 어셈블리어는 고수준의 프로그램 언어와 비교

해 논리적 흐름의 분석 등에 대한 난이도 및 코

드의 분량이 상당히 증가하게 된다. 따라서 아무

런 도구 없이 수작업에 의한 동일함수 비교 및

유사 함수에 대한 목록 작성은 상당한 시간과 노

력을 요구한다. 더불어 원시 코드의 컴파일 과정

에서 적용하는 옵션에 따라 다른 형태의 코드가

생성될 수 있어, 표절된 원시 코드의 목록 작성

은 부분적으로 수행될 수밖에 없다.

그림 1. 목적 코드의 유사도 분석
Fig. 1. Similarity Analysis in Object Codes
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또한, 목적 코드에 대한 역 어셈블리 도구를

이용하여 생성된 어셈블리어 코드의 함수 이름들

은 그 특성상 주소 번지로 표시된다. 이들 주소

번지로 표시된 함수의 이름들은 어느 한쪽의 원

시 코드가 확보된다면 이와 대응되는 실제 함수

의 이름들을 추출할 수 있다. 이는 Visual C/C++

등의 경우 릴리즈 모드가 아닌 디버깅 모드를 사

용하여 생성된 목적 코드에 대한 어셈블리어의

경우는 함수의 실제 이름을 유지하고 있는 특성

을 이용하면 가능하다. 즉, 구현된 원시 코드를

릴리즈 모드와 디버깅 모드 각각으로 컴파일하

여, 릴리즈 모드에서 주소 번지로 표시된 함수

이름과 대응되는 실제 이름을 디버깅 모드로 컴

파일된 어셈블리어에서 추적하는 방법을 이용하

면 비교적 쉽게 어셈블리어 코드에서 동일함수로

검출된 목록에 대응되는 함수의 실제 이름을 찾

아낼 수 있게 된다[11].

2.2 실행 파일의 어셈블리어 코드 생성

목적 코드에 대한 유사도 검출의 첫 번째 단계

는 역 어셈블리 기법에 따른 어셈블리어 코드의

생성이다. 윈도우 시스템에서 자주 사용되는 도

구로는 마이크로소프트 Visual Studio에서 제공

되는 DumpBin과 SmidgenSoft에서 제공되는

PEBrowse Professional Interactive[12] 라는 도

구가 있으나, IDA Pro[13]가 가장 유용한 도구로

많이 사용되고 있다. Win32 프로세스의 경우 가

상주소 공간 내에서 컴파일러나 어셈블리어가 최

종적으로 생성하는 목적 코드는 "텍스트 섹션"

또는 ".text" 섹션에 존재한다[14].

그림 2는 컴퓨터 프로그램이 원시 코드 형태에

서 컴파일러에 의하여 기계어로 번역되어 최종적

으로 실행 프로그램(PE: Portable Executable) 섹

션에 저장되게 되는 과정을 간단히 도시한 것이

다. 일반적으로 텍스트 섹션에 저장되는 목적 코

드는 역 어셈블리 도구를 이용하여 어셈블리어로

다시 변환할 수 있다. 그림에서 좌측 블록의 코

드들은 우측 블록의 기계어 코드와 대응되는 어

셈블리어 코드를 나타낸다. 그림에서 보는 것과

같이 어셈블리어는 push, mov, sub, lea, rep, call

등의 제한적이고 비교적 단순한 명령어들과 esi,

0, eax, [msg] 등의 오퍼랜드들로 구성된다.

그림 2. PE 텍스트 섹션의 생성 [14]
Fig. 2. Generation of PE Text Section [14]

따라서, 어셈블리어 코드에 대한 논리적 흐름

에 대한 분석은 매우 어려울 수 있으나 코드의

물리적 구조 및 유사도는 비교적 쉽게 검출될 수

있다. 즉, 각각의 목적 코드는 역 어셈블리 도구

를 사용하면 그림 2에서와 같은 명령어와 오퍼랜

드들로 구성된 어셈블리어 코드로 변환되며, 이

로부터 유사도 검출이 가능한 어셈블리어 코드의

동일 언어 간의 유사도 감정이 가능하게 된다.

3. 어셈블리어 코드에서 유사도 검출

역 어셈블리 도구에 의해 생성된 어셈블리어

(assembly language) 코드의 유사 비교는 기본적

으로 함수 단위의 비교가 적합하다. 그러나 유사
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도 비교를 위한 두 코드 상호 간에 비교할 대상

함수를 찾는 것 또한 어려운 작업이다. 따라서,

원시 코드와 비교해 상당히 많은 양의 어셈블리

어 코드에 대한 함수 단위 비교를 위해서는 이를

위한 도구의 개발 또한 필요하게 된다.

3.1 역 어셈블리어 코드의 유사도

그림 3은 실행 파일에 대해 역 어셈블리 도구

인 IDA[13]를 이용하여 생성한 어셈블리어 코드

의 예이다. 그림에서 볼 수 있듯이 양쪽 어셈블

리어 코드는 주소와 관련된 부분을 제외하면 모

두 같다는 것을 쉽게 알 수 있다. 단순한 함수에

대하여는 수작업에 의해서도 함수 간 유사도의

검출이 가능하다. 그러나, 수작업으로 전체 프로

그램에서 함수 간 유사도 비교는 많은 어려움과

노력을 요구한다. 이는 역 어셈블리어에 의하여

생성된 코드는 그 양이 상당히 많으며, 일반적으

로 각각의 코드에 나타나는 유사 함수들의 위치

가 순차적이지 않은 데 기인한다.

그림 3. 유사 함수의 어셈블리어 코드
Fig. 3. Assembly Language for Similar Functions

또한, 어셈블리어 코드의 비교로 검출된 동일

함수 목록은 목적 코드의 특성상 그림에서와같이

실제 함수의 이름이 아닌 서브루틴의 주소 번지

로 표시된다. 따라서, 주소 번지로 표시된 동일

함수의 이름들은 원시 코드에서의 실제 함수 이

름으로 대치가 필요하게 된다. 이를 위하여는 앞

서 기술했듯이 적어도 한쪽의 원시 코드를 이용

하여야 하는데, 원시 코드를 릴리즈 모드가 아닌

디버깅 모드로 컴파일하는 경우 함수의 이름은

주소 번지로 변환이 되지 않고 원시 코드에서의

본래 이름을 유지하는 특성을 이용하여 수행할

수 있다. 따라서, 주소 번지로 표시된 동일함수

목록과 디버깅 모드에서의 어셈블리어 코드의 함

수 이름을 비교하면 유사도가 확인된 함수의 실

제 목록을 추출할 수 있게 된다.

3.2 함수 연관도를 이용한 유사도 분석

함수 연관도는 함수 간의 호출 위치나 서브루

틴의 호출 관계를 나타내는 물리적 또는 논리적

유사도 비교의 중요한 도구로 전체 프로그램의

구조를 직관적으로 나타내는 방법이다. 원시 코

드의 분석에 사용할 수 있는 연관도 분석 도구로

는 Source Insight[15] 등이 있으며, 역 어셈블리

분석 및 목적 코드의 연관도 분석을 위한 도구로

는 앞서 언급한 IDA[13] 등이 있다. 함수 연관도

분석을 위해서는 먼저 양측 비교 대상의 목적 코

드 각각에 대한 연관도를 추출하여야 한다. 그리

고 적어도 한쪽의 원시 코드에 대응하는 목적 코

드의 함수 연관도 작성은 목적 코드의 각 함수와

원시 코드의 각 함수 상호 간에 어떻게 사상 되

는지 분석하는 것이 중요한 요소이다[11].

그림 4. 목적 코드의 함수 연관도 예
Fig. 4. Function Call Graph in Object Code
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그림 4는 IDA를 이용하여 추출한 목적 코드의

함수 연관도 예이다. 목적 코드의 함수 연관도를

이용하여 원시 코드의 함수 연관도 상에서 대응

되는 함수명을 추출하기 위해서는 목적 코드와

원시 코드가 동일 버전이어야 1:1 사상에 대한

연관도를 작성할 수 있다. 함수 연관도의 유사도

분석은 다음과 같은 과정으로 수행할 수 있다.

1) 각각의 목적 코드 주요 루틴에 대한 함수 연

관도를 역 어셈블리 기법으로 생성

2) 생성된 어셈블리어 코드의 유사도 비교를 통

하여, 검출된 동일함수 목록을 비교 대상 목

적 코드의 함수 연관도에서 탐색 및 추출

3) 원시 코드가 존재하는 어셈블리어의 실제 함

수명을 추출하여, 목적 코드의 함수 연관도와

비교를 통해 대응되는 실제 함수명으로 대체

그림 5. 원시 코드의 함수 연관도 예
Fig. 5. Function Call Graph in Source Code

목적 코드와 원시 코드로부터 생성된 두 개의

함수 연관도를 상호 비교하여, 원시 코드에서 함

수들과 목적 코드의 함수 간에 1:1 대응 관계의

분석을 시도할 수 있다. 이러한 대응 관계의 분

석은 목적 코드에서 실질적으로 호출된 함수들의

이름을 추출하여 유사도 감정 대상 프로그램 상

호 간의 논리적 구조 및 호출 함수를 비교하는

데 유용하게 사용될 수 있다. 그림 5는 원시 코

드의 함수 연관도의 예를 나타낸 것이다.

4. 유사도 검출 도구의 설계

어셈블리어는 비교적 단순하고 한정된 명령어

(instruction)들과 오퍼랜드(operand)들로 구성된

다. 그러나 수작업에 의한 어셈블리어 레벨의 유

사도 감정은 앞에서 기술한 다양한 이유로 상당

한 시간과 고도의 기술을 요구한다. 따라서, 어셈

블리어 레벨에서의 유사도 감정을 위해서는 명령

어와 오퍼랜드의 토큰(token) 분류에 의한 테이

블의 생성과 유사도를 자동으로 비교할 수 있는

도구의 개발이 필요하다. 또한, 이를 위한 유사도

감정 항목에 대한 분류가 필요하다.

4.1 어셈블리어 유사도 검출 도구 설계

함수 단위 비교를 위해서는 먼저 명령어와 오

퍼랜드들을 토큰으로 분류한 후 함수마다 명령어

와 오퍼랜드 테이블을 생성하여, 이들에 대한 비

교를 수행할 수 있다. 표 1은 유사도 비교를 위

해 요구되는 각각의 함수들에 대한 명령어 및 오

퍼랜드 테이블의 예를 나타내고 있다. 테이블의

구성은 그림 3의 어셈블리어 코드의 스캔 순서에

의한 순차적 인덱스(index)와 토큰 분류에 의한

명령어, 오퍼랜드 1, 오퍼랜드 2, 그리고 오퍼랜

드에 포함된 오프셋(offset)과 명령어의 출현 순

서에 대한 정보로 구성할 수 있다.

표 1. 명령어 및 오퍼랜드 테이블의 예
Table 1. Example of Instruction and Operands
Index Instruction OP 1 OP 2 Offset Order

1 add eax 12h 12h 8

2 add esp 10h 10h 12

3 call sub_1 null null 11

4 mov exa esp arg_8 1

- - - - - -

12 push eax null null 3

13 xor edx edx null 5
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즉, 함수의 특징 테이블 간 비교를 효과적으로

수행하기 위하여 테이블의 구성은 명령어를 기준

으로 정렬을 수행하며, 인덱스는 순차적으로 증

가하는 명령어 배열의 순차 번지를 저장하고, OP

1 및 OP 2에는 오퍼랜드들을 저장한다. 그리고

오퍼랜드에 포함된 오프셋은 테이블의 Offset 영

역에 분리 저장하여 비교 시 제외되도록 한다.

오퍼랜드와 함께 나타나는 레지스터 등을 범용,

오프셋, 세그먼트 등의 범주로 분류하여 추가적

인 정보를 제공할 수도 있다. 테이블은 효율적

비교를 위하여 명령어를 기준으로 정렬되어 정렬

이전에 명령어의 위치에 대한 순서를 저장할 필

요가 있으며, 이에 대한 정보는 Order 부분에 저

장하게 된다. 각각의 함수별로 표 1과 같은 형식

의 테이블을 생성하면 함수 간 명령어의 유사도,

오퍼랜드의 유사도, 명령어 순서의 유사도, 유효

라인 수 등 함수 간의 다양한 정보들에 대한 유

사도를 정량화할 수 있다. 이때, 각각의 유사도에

대한 가중치는 달리 정의할 수 있다.

4.2 목적 코드 유사도 감정의 고려사항

앞서 기술한 바와 같이 목적 코드에 대한 유사

도 감정은 역 어셈블리 도구를 사용하여, 어셈블

리어 코드로 변환한 후 동일 언어 간 유사도 감

정을 수행하게 된다. 그러나 역 어셈블리 도구의

한계로 동일 원시 코드가 존재하지 않는 경우의

표절 또는 복제된 원시 코드에 대한 목록 작성은

매우 제한적이다. 또한, 자동생성 코드나 공개 코

드에 대한 탐지도 매우 제한적이다. 그럼에도 목

적 코드의 유사도 분석은 작성된 프로그램 언어

의 종류와 관계없이 모든 목적 코드를 어셈블리

어 코드로 변환할 수 있어, 동일 언어 간 유사도

감정의 문제로 전환할 수 있다는 장점이 있다.

어셈블리어 코드를 이용한 물리적 유사도 감

정 항목으로는 역 어셈블리 도구를 통해 얻을 수

있는 양쪽 목적 코드에 대응되는 파일의 크기,

함수 및 이름들의 개수, 동일함수의 개수 등과

같이 비교적 정량적으로 유사도를 산출할 수 있

는 항목 간 비교 요소들을 찾을 수 있다. 논리적

유사도는 그 특성상 다소 주관적인 판단이 불가

피하며, 정확한 근거의 제시에 의한 정량적 표현

에는 어려운 부분이 있다. 일반적으로 원시 코드

에 대하여는 다양한 분석 도구를 적용할 수 있

어, 함수에 대한 논리적 구조를 비교적 쉽게 분

석할 수 있다. 그러나 어셈블리어 코드에 대한

논리적 구조는 분석이 쉽지 않다.

따라서, 어셈블리어 코드에 논리적 유사도 감

정에는 이에 대한 해독 능력 및 주관적 판단기준

과 관련된 부분이 반영될 소지가 크다. 이러한

문제를 최소화하기 위해서는 함수에서 사용된 변

수의 개수와 호출된 함수의 수 및 호출 위치 등

기능 및 구조적으로 유사하게 보이는 함수에 근

거한 유사도 분석 항목이 필요하다. 물리적 유사

도 분석에서는 완전히 같은 코드에 대하여는 분

석을 쉽게 할 수 있으나 완전히 같지는 않지만,

함수 레벨에서의 기능 및 논리적으로 유사한 코

드들의 검출이 가능할 것이다[11].

코드의 논리적 구조와 무관하지 않으나 비교

적 정량적으로 분석하기 쉬운 방법으로는 각각의

파일들과 이들 각각에 대응하는 비교 대상 파일

들에 대해 역 어셈블리 기법을 사용하여 생성한

어셈블리어 코드가 가지고 있는 전체 함수 및 이

름의 개수에 대한 유사성을 비교할 수 있다. 전

체 함수의 개수는 각각의 목적 코드에서 호출된

함수 중 컴파일러로부터 제공되는 라이브러리 함

수의 개수를 제외한 기본적으로 원시 코드로 구

현되어 변환된 함수의 개수를 의미한다. 또한, 이

름들의 개수는 각각의 목적 코드에서 사용된 라

이브러리 함수, 정규함수, 명령어, 스트링, 데이터

등의 이름들 개수를 의미한다.

프로그램 표절 또는 복제의 가장 확실한 증거
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들은 함수 이름들의 유사성 또는 동일성 보다,

각각의 함수를 구성하고 있는 코드의 동일성 여

부이다. 각 어셈블리어 코드에서 동일함수 비율

을 분석하기 위해서는 앞에서 기술한 방법에 따

른 함수 단위의 유사도 분석이 필요하다. 여기서

산출되는 결과는 호출된 함수의 개수 유사성과

같은 직관적 유사성과는 달리 정확한 분석을 통

하여 산출된 사실적이고 객관적인 결과이다. 또

한, 함수 연관도는 코드의 구조를 직관적으로 비

교하는 방법으로 물리적 유사성을 내포하고 있는

논리적 유사성 비교의 중요한 도구이다.

5. 결 론

본 연구에서는 컴퓨터 프로그램의 표절 또는

복제도 검출을 위한 목적 코드의 유사도 검출 방

법 및 그 도구의 설계에 관하여 기술하였다. 유

사도 검출을 위한 대부분의 원시 코드 및 목적

코드들은 컴파일러와 역 어셈블리 방법에 의하여

어셈블리어 코드로 변환할 수 있다. 그리고 이렇

게 생성된 어셈블리어 코드는 원시 코드보다 그

양은 많이 증가하나 비교적 간단한 형태의 구조

를 유지하고 있어, 함수 레벨에서 양측 코드 간

의 물리적 유사도 검출이 가능하다. 또한, 어느

한쪽의 원시 코드가 존재하는 경우 양측 프로그

램의 동일함수 목록과 복제된 코드 부분을 추출

할 수 있다. 본 연구에서는 이러한 유사도 감정

방법 및 이를 위한 도구의 설계에 관하여 기술하

였다. 향후, 본 연구에서 제안한 어셈블리어 코드

의 물리적 유사도 감정을 위한 도구의 구현 및

시험이 요구된다.
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