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1. 서 론

블록체인 기술은 거래 쌍방 간의 신뢰 확보를

위한 제 3 자를 필요로 하지 않는, 분산화된 장

부 암호화 시스템 소프트웨어 기술이다. 블록체

인은 자료 구조적으로는 링크드 리스트 구조로

되어 있다. 앞으로 큰 영향과 변화를 가져올 블

록체인에 대해서 분석하였다. 어떠한 배경에서

등장하게 되었으며 그 속에 담겨있는 원리와 기

술들은 어떻게 동작하는지 또 어떻게 이루어져

있는지를 분석하였다. 또한 블록체인 기술의 활
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용 현황과 앞으로의 과제는 무엇인지를 분석하였

다. 가상화폐는 법정 화폐가 아닌 화폐로서 2000

년대부터 등장하기 시작했다. 가상화폐는 금속

화폐나 지폐와 같은 실물이 있는 것이 아닌, 전

기적인 네트워크로 연결된 가상의 공간에서 전

자적인 모습으로 통화 기능을 수행하는 가상의

디지털 형태의 화폐이다.
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그림 1. 트랜잭션
Fig. 1. Transaction

그림 1과 같은 전자 서명 비대칭키 암호화 기

술을 채택하여, 신규 가상화폐를 생성하고 거래

내역을 유지하는 시스템이다. 그동안의 금융 거

래의 흐름은 제 3의 누군가와 자금 거래를 할 때

은행이라는 기관을 통해서 3자에게 전달했다. 그

동안 우리가 흔히 사용해 온 이 시스템은 거래

은행에서 소유한 고객의 정보를 타 금융 기관들

과 공유하지 않고, 원장 기록만 중앙 전산기의

데이터베이스에서 관리한다. 또 금융 기관은 고

객의 자금 거래 시의 처리를 해주는 업무를 수행

하는 일로 수수료를 징수한다. 이 시스템은 이

용자가 금융 기관을 신뢰하고, 은행을 관리하는

중앙 정부가 금융 기관 감독업무를 제대로 하고

있다는 것을 전제로 한 것이다. 기존 금융 기관

시스템은 원장 기록을 중앙 전산기에 관리하면서

거래를 유지해 나간다. 또 송금 절차를 수행하는

과정에서도 모든 절차가 금융 기관에서 수행 되

어 진다. 만약 금융 기관의 중앙 전산기의 데이

터베이스가 오동작하거나, 금융 기관의 중앙 전

산기의 데이터베이스의 기록이 사라지게 되거나,

해커에 의해서 해킹을 당하게 된다면 그 재산을

잃게 되는 것이다. 따라서 금융 기관은 중앙 전

산기의 보수 및 유지에 많은 비용을 투입하고,

중앙 전산기가 해커에 의해서 해킹을 당하지 않

고 조작된 거래 정보가 기록되지 않도록 막대한

보안 기능 시스템을 설치 운용하고 있는 것이다.

상당한 자금을 들여서 인력을 고용하고 중앙서버

와 시스템 구축을 하고 있다. 또한 이와 같은, 단

일 실패 지점 문제를 해결하기 위한 방법으로 다

중화 시스템 구축을 하고 있다. 복제나 분산 처

리를 통한 2중, 3중의 다중화 시스템 구축을 통

하여 단일 실패 지점을 없애 버리는 방법이다.

그러므로 기존 금융 기관 시스템에서는 이러한

다중화 처리가 되어 있으므로 어느 순간에 금융

기관 시스템 기록이 망실되는 사고는 쉽게 발생

되지는 않는다. 거래 정보를 모든 참여자에게

공개하여 누구나 거래 정보를 만들 수가 있고,

거래 정보를 모든 참여자에게 복제하여 사본을

유지하고, 또한 사본 들끼리 동기화를 시켜서, 기

존 금융 기관의 다중화 시스템 정도가 아닌 수

만중화, 수 억중화 처리를 통해 거래 기록이 변

질되는 상황을 근본적으로 막아버릴 수 있는 방

법이 바로 블록체인 기술이다[1]. 본 연구에서는

이러한 블록체인 시스템의 개념과 블록체인 기반

서비스 시스템의 현황을 살펴보고, 현재의 관련
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기술이 가지고 있는 구조적인 문제점에서 발견할

수 있는 과제들을 모색해 보고자 한다.

2. 블록체인 

블록체인 기술은 거래 쌍방 간의 신뢰 확보를

위한 제 3 자를 필요로 하지 않는, 분산화된 장

부 암호화 시스템 소프트웨어 기술이다. 거래

내역이 기록된 것을 수억 명이 넘는 사람들이 공

유하도록 하는 것이다. 기존 시스템에서는 중앙

전산기의 데이터베이스만 해킹하여 데이터를 조

작하면 되지만, 이 블록체인 시스템 내 거래 정

보 데이터를 조작하려고 해도, 블록체인 상에 연

결된 다수의 컴퓨터 정보를 조회하면 조작 사실

을 바로 알아 챌 수 있다. 조작을 하려면 블록체

인으로 연결되어 있는 모든 노드의 정보를 모두

조작해야 가능하다. 사실상 이것을 모두 조작하

는 일은 매우 어려운 일이하다. 블록체인은 매우

많은 노드가 데이터를 공유하게 함으로써 실제

부정행위가 발생되지 않도록 시스템이 작동되게

하는 것이다. 블록체인은 블록체인을 구성하는

노드들이 체인처럼 기존의 노드에 연결을 시켜

나간다. 구조적이고 기술적인 측면에서 보면 블

록체인은 블록으로 이루어진 링크드 리스트이다.

블록은 블록 헤더와 거래정보, 기타 정보로 구성

된다. 블록 해쉬는 블록의 식별자 역할을 한다.

블록 해쉬는 블록 헤더를 해쉬 함수로 계산한 값

으로, 블록 헤더가 중요한 정보 역할을 하는 이

유는 블록의 식별자 역할을 하는 블록 해쉬가 바

로 이 블록 헤더의 6가지 정보를 입력 값으로 하

여, 그림 2에서와 같이 구해지기 때문이다. 블록

해쉬는 32바이트의 숫자 값이다.

Version
Previous

blockhash

Merkle

Root

Time
bits
target

Nonce

Sum

SHA256 hashing

Hash of block (hash)

그림 2. 블록해시를 도출해내는 대략적 과정
Fig. 2. Approximate process of deriving a hash of a

block

블록 해쉬 값은 블록 헤더를 해쉬한 값이다.

자료 구조적 관점에서 블록체인은 오직 링크드

리스트이고, 그런 블록체인이 신뢰를 얻을 수 있

게 된 첫 번째 핵심적인 요소인 작업 증명이란

그림 3에서와 같이 블록 헤더 요소들 중 하나인

논스(nonce)값을 구해서 마지막으로 블록 해쉬

값을 구하고, 이 블록 해쉬 값을 식별자로 가지

는 새로운 블록을 만들어내는 것이다. 해쉬 함수

의 특성상, 어떤 해쉬 값이 될 때까지 무작위로

입력 값을 계속 바꿔가며 해쉬 값을 계산해보면

서 찾아내야 한다.
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그림 3. 작업증명 도식화
Fig. 3. The Diagram of Proof-of-Work

블록 체인의 두번째 핵심적인 요소는 충돌 해

소이다. 블록 체인에서는 신규 거래 정보가 생성

되면, 이 정보는 체인 네트워크로 연결되어져

있는 다른 노드로 전파되어지게 된다. 그 거래

정보를 전파 받은 노드에서는 당해 거래가 유효

한 거래인지를 판정한 다음, 그 정보를 아직 블

록 생성이 시작되기 전의 블록에 추가한 후에,

연결된 다른 노드에 그 정보를 전달한다. 전달

받은 다른 노드 같은 작업을 반복하여, 또 다른

노드에게 정보를 전달한다. 이와 같은 반복 작업

을 통하여 네트워크 상의 모든 노드에 전달된다.

이때 네트워크 상의 분기가 일어나 충돌이 발생

될 때에는, 작업 증명이 많이 수행되어 노드 연

결 길이가 더 길어져 있는 쪽을 선택한다. 즉, 충

돌 해소의 기준은 작업 증명이 상대적으로 많이

수행되어져서, 노드 연결 갯수의 길이가 더 길어

진 쪽을 선택하여 충돌을 해소해 나간다.

block

item item item

block

item item item

hash hash

그림 4. 타임스탬프 서버
Fig. 4. Timestamp Server

블록체인은 그림 4에서와 같이 타임스탬프 서

버의 운용을 통해 당해 자료가 해쉬 처리 과정에

진입하기 위해서 당해 시각부터 존재했음을 입증

한다.

블록이 평균 10분당 하나가 생성되는 이유는

그림 5의 난도의 조절 과정과 타임 스탬프서버에

있다. 블록 생성은 평균 10분이 소요될 정도의

연산량이 큰 작업이다.

More
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Block
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mining time
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Mining
difficulty
increases

Block
creation
rate goes
down

Average
mining time
goes back
to normal

그림 5. 난도의 조절 과정
Fig. 5. The Process of Control of Difficulty
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거래 정보의 해쉬 값은 당해 거래가 포함된 블

록의 머클해쉬(merklehash) 계산의 입력 값으로

사용되며, 머클해쉬는 블록 해쉬의 계산에서 입

력 값으로 사용된다.

블록 해쉬는 다음 블록의 프리비어스 블록해

쉬(previous blockhash)값으로 저장되고, 이 프리

비어스 블록해쉬는 다음 블록의 블록 헤더 정보

로서, 다음 블록의 블록 해쉬를 계산하는데 있어

서 입력값으로 사용된다. 따라서, 그림 6에서와

같이 어떤 거래에 관한 정보가 변경되면 그 거래

에 관한 정보가 포함된 머클트리의 머클해쉬가

변경되고, 연쇄적으로 머클해쉬가 변경되면 블록

해쉬가 변경된다.
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그림 6. 머클트리
Fig. 6. Merkle Trees

3. 블록체인 서비스 시스템의 구조적 결함 

분석 

블록체인의 핵심요소 중 첫 번째는 작업 증명

이다. 그러나, 시중에 구현되어져 있는 블록체인

기반의 저작권 관리 시스템[2]의 경우, 논스 값을

사용하지 않고 있다. 따라서, 예외적 상황 처리가

발생할 경우에는 정상적인 작동을 보장할 수가

없다. 또한 저작물로 보호되어져야 할 가치 판단

을 수행할 인증 기관이 없으므로, 탈 중앙화 응

용으로서는 한계성을 가지게 된다.

블록체인 기반 스마트 계약 시스템[3]의 경우,

악의적인 계약 위배 사항 발생에 대한 법적 장치

가 없어서 한계성을 가지게 된다.

그림 7. Bulletin기법의 블록체인을 적용한 무선
센서 네트워크 아키텍처

Fig. 7. Blockchain with Bulletin Scheme in Wireless
Sensor Networks

그림 7의 무선 센서 네트워크의 Bulletin 보안

기법[4][5]을 적용한 블록체인 시스템의 경우, AP



블록체인 기반 시스템의 구조적 분석과 취약점 도출

- 120 -

level에서 적용하면 될 보안 기능 처리를, 과도하

게 센서 노드(Sensor Node)에 적용하므로 인하

여, 그림 8에서 나타나고 있듯이[6], 전체 네트워

크의 성능을 현저하게 감소시키게 되므로, 탈 중

앙화 응용으로서는 한계성을 가지게 된다.

그림 8. 노드 수에 따른 소요 시간
Fig. 8. Time required by the number of nodes

(Blockchain with Bulletin Scheme in
Wireless Sensor Networks)

그림 9의 P2P 파일 공유 시스템에서의 블록체

인을 활용한 멀웨어[7][8] 유포 방지 시스템[9]의

경우, 멀웨어가 네트워크상에서 어디에 있는지

를 알아야만 블록체인을 적용할 수 있으므로, 탈

중앙화 응용으로서는 한계성을 가지게 된다.

결국, 블록체인 기술의 트랜잭션 프로토콜에

기반한 구조적 분석을 실시한 결과 다음과 같은

취약성이 도출된다.

모든 연산 자원의 25%가 나쁜 의도를 품었을

때 나머지 75%가 생성한 체인을 따라 잡을 확률

은 블록이 6 개인 경우 약 0.137%, 블록이 13 개

인 경우 약 1/10^6, 162개인 경우 1/2^256의 확률

이다. 따라서 비트코인의 경우 어떤 거래로 송금

한 암호 화폐를 다른 거래에서 사용하기 위해선

최소 6개의 블록을 생성해 확정될 때까지 기다려

야하는 규칙이 적용되어 있다. 이처럼 누군가가

기존의 체인을 끊고 과거의 체인을 잇는 것은 상

당히 낮은 확률이지만 100%가 아니고, 누구나

자원을 투입하면 합법적으로 가능하기 때문에 취

약점이라고 생각된다.

비트코인 시스템에서는 익명 처리로 인하여

해킹이 훨씬 쉽게 발생하게 된다. 데이터베이스

회복 기술에서 개발되어져 있는 기술을 구비하고

있지 않아서, 거래의 전산 기록 중에 발생할 수

있는 시스템 오류에 대한 취약성에 노출되어져

있고, 또한 분산 데이터베이스 기술에는 구비되

어져 있는 조정 기능이 결여되어져 있어서, 심각

한 오류를 일으킬 수 있는 문제점을 가지고 있

다. 지속적으로 각각의 노드 들에 축적되게 되는

블록 용량의 문제, 각각의 노드 들의 처리 성능

차이로 발생할 수 있는 문제점 등과 같은 많은

구조적인 결함을 가지고 있다.

그림 9. P2P 파일 공유 시스템에서의 멀웨어 유포
방지 블록체인 시스템

Fig. 9. The prevention of Malware Distribution on
P2P File Sharing System Using Blockchain
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4. 결 론 

블록체인은 자료 구조적으로는 연결 리스트 구

조로 되어 있다. 블록체인은 블록 형태의 거래 정

보가 연결 리스트 구조로 이어져 만들어진 블록

들의 모음이다. 본론에서 서술한 해결되어져야

할 많은 구조적인 취약점 들을 보완해 나가게 되

면, 블록체인 기술은 공급 체인 관리, 은행 업무,

사이버 보안 등의 수 많은 서비스 산업 분야에

점진적으로 확대되어 사용될 것으로 예상된다.
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