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1. 서 론

최근에는 컴퓨터 기술과 반도체 소자기술의

발전에 힘입어 매우 작은 규모임에도 고성능이
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Software for Soft-RAID system of Linux based Server
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요 약

본 논문에서는 Linux OS로 구성된 서버에서 사용되는 소프트-RAID 시스템에서, 저장 장치에서 발견된 오
류들을 원격에서 직관적으로 확인할 수 있는 방법을 제시하였다. 이를 위해 리눅스 OS의 소프트-RAID 방식
에서 오류 보고 방법의 원리 및 문제점을 분석하고, 저장장치들의 상태를 인터넷 홈페이지를 통해 원격으로
확인할 수 있는 방법을 제시하였다. 제시한 방법은 인터넷 홈페이지에 그림을 표시하는 방법으로 구성되어
홈페이지 작성 시 자유로운 배치가 가능하고, 표시할 그림 데이터는 외부 파일의 형태로 구성되므로 그림의
편집 및 교체가 매우 편리한 장점을 가진다. 제시한 방법의 효과를 확인하기 위해 리눅스 서버 시스템에서
소프트웨어를 구성해 실험한 결과, 홈페이지 구성에 큰 추가사항 없이 원거리에서 각 저장장치들의 상태를
직관적이면서 쉽게 점검할 수 있음을 확인하였다.

Abstract

In this paper, we propose a method to remotely intuitively identify faults found in storage devices in
soft-RAID used in a server system composed of Linux. To do this, we analyze the principle and problem
of fault reporting method in the soft-RAID system of Linux OS and suggest the state of storage devices
in remote Internet Home-page. The proposed method consists of a method of displaying images on the
Internet home-page, so that it can be arranged freely when creating a home-page, and the image data is
composed of external files, so it is bery convenient to edit and replace images In order to verify the
effectiveness of the proposed method, we have confirmed that the state of each storage device can be
confirmed at a long distance without any major addition to the Home-page configuration.
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구현되는 다양한 형태의 컴퓨터들이 개발되었으

며, 이에 따라 과거에는 개인이 운영할 수 없었

던 서버 시스템이 초소형으로 가능해져 PC와 더

불어 서버의 설치 및 운영이 급속히 증가하고 있

다. 이로 인해 인터넷, IP-TV[1]와 같은 대형 서

버를 중심으로 제공되던 서비스들이 IoT[2], 블

록체인[3], 빅데이터[4] 등과 같은 서비스들로 그

영역이 크게 확대되고 있으며, 이러한 서버의 운

영이 증가하고, 특히 저장할 데이터 용량이 크게

증가함에 따라 데이터를 안전하게 저장할 수 있

는 저장장치의 안정성 유지가 더욱 중요하게 부

각되고 있다.

서버 시스템에서 데이터의 안정성을 유지하기

위한 수단으로서 RAID(Redundant Array of

Independent Disks)[5] 시스템이 주로 사용되는

데, 본격적인 RAID 시스템의 경우 엄청난 설치

비용과 고도의 운영능력 확보가 요구되므로 개인

서버나 소형 서버 시스템에 적용하는 것은 어려

움이 있다. 이에 따라 리눅스 OS에서는 소프트

웨어에 의해 RAID 시스템을 구현한 소프트

-RAID[6] 기능을 내장하고 있으며, 이는 데이터

의 안정성 유지에 큰 효과를 얻을 수 있다. 그러

나 이는 기본적으로 소프트웨어에 의해 운영되는

시스템이므로 하드웨어에 의한 RAID 시스템에

비해 한계점이 존재하는데, 특히 저장장치에서

오류 발생 시 이를 관리자에게 빠르고 쉽게 알릴

수 없다는 점이 가장 큰 제약점이다.

이에 따라 Lee[7] 등은 리눅스 OS를 사용하는

서버에서 소프트-RAID에서오류가 발생된 상황을

관리자에게 빠르고 쉽게 알리기 위해 필요로 하는

구성 요소들에 관해 고찰한 바 있으며, 소프트

-RAID 시스템 개발 팀에서도 이의 개선책으로

오류 보고를 관리자의 이메일로 전송하도록 구성

하였다[8]. 이 방법은 개발 초기에는 매우 효과적

으로 관리자에게 오류보고를 할 수 있는 수단이었

으나, 이러한 오류보고 메일로 위장해 각종 해킹

프로그램이나 랜섬웨어 등을 전송함으로 인해 오

히려 관리자의 보안이 취약해지는 폐단이 발생함

에 따라 관리자는 보고 메일이 오더라도 열람하지

않고 무시하므로 큰 효과를 얻지 못하고 있다.

본 논문에서는 소프트-RAID 시스템에서 가장

큰 제약점인 저장 장치의 상태 감시 문제를 관리

자가 간단한 방법을 통해 직관적이면서도 원격에

서 확인이 가능한 방법을 제시하고자 한다.

2. RAID 시스템

2.1 RAID 시스템의 동작원리 및 구성

RAID 시스템은 서버에서 저장장치의 데이터

안정성을 확보하기 위한 하드웨어 장치로서, 그

중 RAID Level-1(mirroring)[9]을 예로 들면, 2

대의 동일한 저장장치를 설치하고 데이터를 기록

할 때 2개의 저장장치에 동일한 데이터를 동시에

기록하며, 비록 용량은 1대 분량 밖에 확보되지

않지만 만약 한 대의 저장장치에서 이상이 발생

한 경우 이를 LED 표시장치나 알람소리 등을 통

해 관리자에게 알려 장치를 교체하도록 요구한

다. 새롭게 저장장치가 교체되면 RAID 시스템에

서는 자동으로 새로운 장치에 정상적인 장치의

내용을 그대로 복사해 두 장치들이 항상 동일한

상태가 유지되도록 한다. 이 방법은 2개의 장치

가 동시에 파손되는 경우는 거의 없으므로 관리

자가 신속히 대응하는 경우 데이터 안정성에 매

우 유리한 시스템이 될 수 있다.

2.2 소프트-RAID 시스템

소프트-RAID는 하드웨어 RAID 시스템과 마

찬가지로 2개의 동일한 저장장치를 설치한 후 이

들을 1개의 저장장치로 관리하고, 서버에서 데이

터를 기록할 때 RAID 관리 데몬(daemon)에 의
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해 2개의 저장장치에 동일한 데이터를 기록하며,

이 때 단일로 구성된 저장장치나 하드웨어 RAID

시스템에 비해 2배의 시간이 소요되지만 하드웨

어 RAID 시스템과 동일한 데이터 안정성을 확보

할 수 있다.

소프트-RAID는 하드웨어 RAID 시스템과 달

리 소프트웨어에 의해 구현되는 것이므로 LED

등과 같은 하드웨어를 이용해 오류 보고를 할 수

없으므로, 특정한 파일에 저장장치들의 상태를

수시로 기록하며, 서버 관리자는 이 파일을 열람

함으로서 저장장치들의 상태를 확인할 수 있다.

소프트-RAID는 기본적으로 소프트웨어에 의해

운영되는 시스템이므로 몇 가지 제약점이 발생하

는데, 그 중 가장 큰 제약점은 구성 저장장치에

이상이 발생했을 때 이를 관리자에게 빠르고 쉽게

알릴 수 없다는 것이다. 서버 시스템을 구성하는

저장장치에서 이상이 발생한 경우 시스템 관리자

가 이를 최대한 빠른 시간에 인식하고 조치해야

데이터의 안정성이 확보되므로 하드웨어 RAID

시스템에서는 오류가 발생하면 경보와 함께 어떤

저장장치에 문제가 발생했는지 경고 램프 등을 통

해 표시한다. 이에 비해 소프트-RAID의 경우 관

리자가 서버에 접속해 상태파일을 확인해야 이상

을 인지할 수 있으므로, 장치에 이상이 발생한 사

실을 관리자에게 빠르고 쉽게 알릴 수 없어 보수

할 타이밍을 놓치는 경우가 자주 발생한다.

3. 소프트-RAID의 보고 방법 개선

3.1 홈페이지를 이용한 원격 확인

이상에서 고찰한 소프트-RAID의 문제점에서,

서버의 콘솔 장치를 통해 로그-인하는 등 복잡한

과정 없이 확인하며, 특히 원격에서 수시로 확인

할 수 있는 방법으로는 서버에서 발생되는 인터

넷 홈페이지를 이용하는 것을 고려할 수 있다.

서버 시스템이 본래 웹-서버용이라면 기본적으

로 홈페이지가 발생되며, 다른 용도의 서버라 할

지라도 홈페이지 발생기능은 리눅스 OS에서 기

본적인 기능이므로 홈페이지를 가동해 이를 통해

쉽게 확인할 수 있도록 구성한다.

3.2 홈페이지에 기능 추가 방법

인터넷 홈페이지를 통해 소프트-RAID의 장치

상태를 표시하도록 구성할 때, 홈페이지 자체에

서 기능을 구현할 경우 홈페이지의 구성이 복잡

해지고 홈페이지 재편성 시 보고 기능 또한 재구

성되어야 한다. 따라서 홈페이지에서 소프트

-RAID 상태 표시 프로그램을 호출하는 방법으

로 구성해 홈페이지의 고유기능과 소프트-RAID

상태표시 기능을 분리한다. 홈페이지에서 소프트

-RAID 상태표시 프로그램을 간단히 호출하기

위해 홈페이지 코드 중의 원하는 곳에 <IMG

SRC=""> 태그(tag)를 이용해 그림으로 표시하도

록 구성한다[10].

3.3 표시용 그림의 외부파일 구성

소프트-RAID 상태표시 프로그램에서 그림의

형태로 상태를 나타내도록 구성할 때, 그림 데이

터를 프로그램 내부에 포함시킬 경우 홈페이지

배경색이나 디자인과 어울리도록 변경하려면 프

로그램을 변경해야 하므로, 그림 데이터를 외부

파일의 형태로 유지하고 이를 프로그램에서 가져

오는(fetch) 형태로 구성한다.

이상에서 살펴본 사항들을 고려해 그림 1에 나

타낸 바와 같은 흐름으로 처리를 진행한다.

그림 1에서 인터넷 홈페이지를 구성하는 내용

에 기록된 <IMG SRC=""> 태그에서 그림 이름

대신 상태표시 프로그램을 호출한다(①). 호출된

프로그램은 소프트-RAID의 상태 보고파일을 분

석해(②) 장치의 상태에 해당하는 그림을 가져와
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(③) 이를 홈페이지로 회신하면(④) 홈페이지에

서는 이 그림을 홈페이지 상에 표시한다(⑤).

<IMG SRC="program_name">

① Call
display program

Image of all
devices are normal

Image of all
devices are normal

Image of the first
device is faulty

Image of the first
device is faulty

Image of the decond
device is faulty

Image of the decond
device is faulty

Image of all
devices are faulty

Image of all
devices are faulty

Status
display Software

③ Fetch a picture
corresponding to a state

② Analisys
the status file

④ Reply image

Internet Home-page

⑤ Display
    images

그림 1. 처리의 흐름도
Fig. 1. Flow diagram of processing

4. 실험 및 결과

4.1 상태 보고 프로그램의 구성

소프트-RAID는 특정한 파일(mdstat 파일)에

저장장치들의 상태를 기록해 나타내며, 이의 예

를 그림 2에 나타내었다.

Personalities : [raid1]
read_ahead 1024 sectors
md0 : active raid1 hdc1[0] hdd1[1]
      117218176 blocks [2/2] [UU]
unused devices: <none>

그림 2. 상태 보고파일의 예
Fig. 2. Example of status report file

그림 2에서 [UU]라 표시된 부분이 저장 장치

들의 가동상태를 표시한 것으로서, 두 저장 장치

가 모두 정상일 경우 [UU]로 표시되고, 이상이

발생한 장치는 under-bar로 표시된다. 이 파일의

내용을 해석해 그림 3과 같은 과정을 거쳐 상태

를 보고하도록 구성하였다.

Start

Output mime

End

Pick status data
from status file

Output image data
corresponding status data

Parsing status data

그림 3. 소프트웨어 플로차트
Fig. 3. Software flowchart

4.2 실험 결과

제시한 방법에 의해 작성된 mdstat.cgi 프로그

램을 홈페이지에서 호출해 실행한 결과 예를 그

림 4에 나타내었다.

<HTML>
  <BODY>
    <IMG SRC="/cgi-bin/mdstat.cgi">
    이것은 예제 홈-페이지 입니다.
  </BODY>
</HTML>

(a) Home-page code

(b) Result of execution
그림 4. 실행 예-1

Fig. 4. Example of execution-1
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그림 4(a)의 홈페이지 구성 코드 중 <IMG

SRC=""> 태그를 삽입해 상태표시 프로그램을

호출하도록 구성하고, 이 홈페이지를 호출해 그

림 4(b)와 같은 결과화면을 얻었다. 그림의 표시

에서는 모두 녹색으로서 두 저장장치가 정상임을

나타내고 있다.

그림 5는 홈페이지를 다른 형태로 구성하고,

상태표시용 그림도 다른 형태로 구성한 예로서,

만약 홈페이지의 배경색이나 디자인이 변경되었

을 경우 그림 5(b)와 같이 다른 그림의 형태로

구성할 수 있다. 이 예에서 1번 장치는 정상이지

만 2번 장치에 이상이 발생한 것을 스마일 그림

의 형태로 나타내었다. 즉, 홈페이지의 배경색이

나 홈페이지의 분위기 및 디자인에 따라 그림 파

일을 교체함으로서 일반 사용자들 입장에서는 어

색하지 않으면서도 관리자 입장에서는 항시 서버

의 상태를 확인할 수 있다.

<HTML>
  <BODY BGCOLOR="#600030">
    <FONT COLOR="Yellow">
      <B>이것은 다른 예제입니다.
 <IMG SRC="/cgi-bin/mdstat.cgi"></B>
    </FONT>
  </BODY>
</HTML>

(a) Home-page code

(b) Result of execution
그림 5. 실행 예-2

Fig. 5. Example of execution-2

5. 결 론

본 논문에서는 Linux OS로 구성된 서버에서

사용되는 소프트-RAID 시스템에서, 저장 장치에

서 발견된 오류들을 원격에서 직관적으로 확인할

수 있는 방법을 제시하였다. 이를 위해 리눅스

OS의 소프트-RAID 방식에서 오류 보고 방법의

원리 및 문제점을 분석하고, 저장장치들의 상태

를 인터넷 홈페이지를 통해 원격으로 확인할 수

있는 방법을 제시하고 소프트웨어를 구성해 실험

하였으며, 그 결과 다음과 같은 특징을 확인하였

다. 첫째, 복잡한 로그-인 과정 없이 수시로 서버

의 소프트-RAID 상태를 확인할 수 있어 시스템

에 이상이 발생한 경우 관리자가 빠른 시간에 이

에 대한 조치를 취함으로서 서버의 데이터 안정

성이 크게 증진될 수 있다. 둘째, 홈페이지를 통

해 표시하므로 인터넷이나 와이파이가 되는 곳이

면 어디서나 원격에서 서버의 상태를 확인할 수

있다. 셋째, 상태표시용 그림을 외부 파일의 형태

로 유지함으로 인해 홈페이지의 디자인에 맞는

그림으로 매우 쉽게 교체할 수 있다. 넷째, 홈페

이지 태그를 이용해 표시하므로 홈페이지의 어느

위치에나 자유롭게 정보를 위치시킬 수 있다.

이상과 같은 특징들에 의해 관리자가 상태확

인이 어려웠던 소프트-RAID 시스템의 단점이

해결되어 소프트-RAID의 사용과 신뢰성이 크게

향상될 수 있을 것으로 보이며, 향후 하드웨어적

으로 LED나 알람 등의 수단을 이용해 직접 표시

할 수 있는 방법까지 추가로 연구된다면 더욱 유

용한 시스템이 될 수 있을 것으로 사료된다.
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