
2019년 6월 한국소프트웨어감정평가학회 논문지 제15권 제1호

- 1 -

1. 서 론 1.1 토르 네트워크의 개념

토르(Tor; The Onion Routing)는 사용자의 출

발지와 목적지의 IP 주소를 노출시키지 않고 인
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요 약

본 논문에서는 사용자 및 서비스 제공자의 신원을 공개하지 않는 토르 네트워크상에서 불법적으로 콘텐츠
를 공유하는 행위의 저작권 침해를 탐지하기 위하여 트래픽을 효율적으로 수집하고 분석하고자, 다수의 가상
머신을 이용한 토르 트래픽 수집 시스템 설계 및 구현을 진행하였다. 토르 네트워크에 접속할 수 있는 클라
이언트로 다수의 가상머신과 Mini PC를 이용하였으며, 스크립트 기반의 테스트 클라이언트 소프트웨어를 통
해 트래픽 수집 서버에서 수집과 정제 과정을 모두 자동화하였다. 이 시스템을 통해 토르 네트워크 트래픽만
을 저장하고 필요한 필드 데이터만을 데이터베이스에 저장할 수 있으며, 한 번의 수집 과정 당 평균적으로
약 10,000개 이상의 패킷을 데이터베이스에 저장하고 토르 트래픽만을 인식하여 정제하는 성능을 95% 이상
달성하였다.

Abstract

We intend to collect and analyze traffic efficiently in order to detect copyright infringement that
illegally share contents on Tor network. We have designed and implemented a Tor traffic collection
system using multiple virtual machines. We use a number of virtual machines and Mini PCs as clients to
connect to Tor network, and automate both the collection and refinement processes in the traffic collection
server through script-based test client software. Through this system, only the necessary field data on
Tor network can be stored in the database, and only 95% or more of recognition of Tor traffic is
achieved.
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터넷을 이용할 수 있도록 설계된 기술로 현재 수

천 개에 이르는 불특정 중계 노드를 통하여 패킷

과 IP를 암호화하여 전달하는 방식으로 통신하고

있다. 토르 네트워크상에서는 일반적인 웹 사이

트와는 다르게 히든 서비스(Hidden Service)라는

서비스를 사용자들에게 제공을 하는데 .onion이

라는 주소를 사용하며, 토르 브라우저만으로 접

속할 수 있다. 토르 브라우저를 이용하여 웹 사

이트에 접속할 때는 최소 3종류의 중계 노드

(Entry Node, Relay Node, Exit Node)를 경유하

며, 히든 서비스에 접속할 때는 최소 6개의 중계

노드를 경유하여 해당 목적지에 접속하게 된다

[1]. 히든 서비스에 접속할 때 사용자는 첫 번째

경유하는 3개의 중계노드들의 IP주소는 알 수 있

지만 두 번째 경유하는 3개의 중계노드들의 IP주

소는 알 수가 없다. 동일하게 히든 서비스 입장

에서도 서버와 연결되는 첫 번째로 경유하는 3개

의 중계노드들의 IP주소는 알 수 있지만, 히든

서비스에 접속하려는 사용자와 연결된 3개의 중

계노드들의 IP주소는 알 수 없다. 그렇기 때문에

디렉터리 서버는 두 번째 경유 하게 되는 3개의

중계노드들과 연결시켜주는 역할을 하며, 3개의

노드와 3개의 노드가 만나는 지점을 랑데부 노드

(Rendezvous Node)라고 한다. 노드들은 전달 받

은 데이터를 각자의 키로 암호화하고 접속자와

서버 모두 어떤 노드를 경유했는지 알 수 없기

때문에 토르 네트워크는 익명성이 보장되며 추적

이 어렵다고 할 수 있다[2].

1.2  문제점 및 연구 내용

토르 네트워크는 사용자나 서비스 제공자의

신원이 숨겨져 알 수 없기 때문에 마약이나 무기

등의 불법적인 거래에 악용되어 그 이용률이 급

속히 증가하고 있으며, 콘텐츠를 불법 유통시키

는 새로운 채널로 문제가 되고 있는 상황이다.

앞으로 토르 네트워크상에서 불법적으로 콘텐츠

를 공유하는 행위인 저작권 침해 사례가 심각해

짐에 따라 토르 네트워크상에서도 저작권 침해를

탐지하기 위한 기술을 필요로 한다.

본 연구에서는 저작권 침해를 탐지하기 위한

선행 연구로 대량의 토르 네트워크 트래픽을 효

율적으로 수집하고자 한다. 첫 번째로 토르 트래

픽 수집을 위한 시스템 구성과 수집을 위해 사용

한 모듈, 트래픽을 저장하는 데이터베이스 설계

를 소개할 것이며, 두 번째로 수집 시스템 자동

화를 위해 개발한 유틸리티 트래픽 필터링 방법

을 설명하고 마지막으로 성능 평가와 결론으로

마무리하고자 한다.

2. 토르 트래픽 수집 과정

2.1 토르 트래픽 수집 시스템

토르 트래픽을 수집하기 위해 준비한 장비의

구성도는 그림 1과 같다.

토르 네트워크 트래픽 수집을 위한 방화벽,

IDS, IPS 등에 의해 트래픽이 차단되지 않도록

별도의 토르 네트워크 트래픽 수집용 네트워크

망을 구축하였으며, 가상머신 PC는 Xen Server

v7.5 OS를 설치하였다. 가상머신 PC 내부에는

독립적으로 동작하는 20대의 가상머신을 Ubuntu

v16.04 TLS로 설치하여 토르 네트워크에 접속하

는 클라이언트로 이용하였다. 또한 가상머신을

이용하여 생길 수 있는 문제를 보완하기 위하여

Mini PC 5대에 동일한 OS를 설치하여 클라이언

트로 이용하였다.

각각의 가상머신과 Mini PC는 우리가 구축한

토르 네트워크 내에서 사설 IP를 할당받아 고정

하고 토르 네트워크에 접속한다. 이때 접속하는

토르 네트워크의 첫 번째 Entry Node는 대역폭
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과 속도를 고려하여 히든서비스의 성격에 맞게

음악, 영화, 이북, 소프트웨어 등과 같게 카테고

리 별로 분류하였다.

트래픽 수집 서버는 가상머신 PC내의 가상머

신과 Mini PC들을 일괄적으로 통제하도록 하였

다. 토르 네트워크에 접속하는 가상머신들에게

노드 설정 및 트래픽 수집 등의 명령을 내려 트

래픽을 수집한다. 트래픽 수집 방법은 가상머신

들이 각각 수집하여 트래픽 수집 서버로 전달하

는 방법과 트래픽 수집 서버를 스위치 미러링 포

트에 연결하여 가상머신들의 전체 트래픽을 수집

하는 방법을 사용하였다.

2.2 트래픽 수집 데이터 저장을 위한 데이터

베이스 설계

트래픽 수집 시스템을 이용하여 수집한 토르

트래픽 데이터는 추후 특징점 연구에 이용할 수

있도록 필요한 필드만 정제하여 저장한다. 그림

2는 정제된 트래픽 데이터를 저장할 수 있는 데

이터 테이블의 구조이다. 가상머신들을 통해 트

래픽 수집 서버에 저장된 pcap 파일들은 필요한

필드만 csv 데이터로 변환 후 PostgreSQL 데이

그림 1. 토르 네트워크 트래픽 수집 시스템 구성도
Fig. 1. Tor network traffic collection system configuration

그림 2. 토르 네트워크 트래픽 데이터 테이블 정의
Fig. 2. Tor network traffic data table definition
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터베이스에 저장하였다.

Traffic Data 테이블은 특정 가상머신 또는 특

정 히든 서비스를 기준으로 트래픽 데이터의 요

약된 정보를 확인할 수 있으며 Packet 테이블은

특정 히든 서비스를 한번 접속했을 때 수집할 수

있는 트래픽의 시간, MAC, IP, Port, 패킷 길이

등을 기준으로 상세하게 저장하고 조회할 수 있

다.

Hidden Service 테이블은 토르 네트워크상에

서 불법 콘텐츠를 유통하는 히든 서비스의 주소

를 저장하며 Category 테이블을 통해 불법 콘텐

츠를 유통하는 히든 서비스를 유형별로 조회할

수 있다.

마지막으로 Client 테이블은 각각의 가상머신

들의 정보를 저장하며 Entry Node 테이블과

Exit Node 테이블을 이용하여 특정 가상머신이

어떤 Node를 사용했는지 해당 Node의 정보를

조회할 수 있다.

2.3 트래픽 수집을 위해 사용하는 소프트웨

어 모듈

가상머신 상에 토르 패키지(torify, torsocks),

wget, Tshark 모듈을 설치하여 트래픽 수집에

사용하였다.

torify 모듈은 시스템에서 사용할 수 있는 가장

기본적이고 단순한 Tor 래퍼로 특정 구성파일

(/etc/tor/torrc 파일 내에서 수정하여 Entry

Node를 변경)을 사용하여 torsocks를 호출한다.

torsock 모듈은 LD_PRELOAD라는 환경변수

를 이용하여 libtorsocks.so 라이브러리를 bash

상에 업로드하고 해당 bash는 Tor를 이용한 암

호화 통신을 수행한다. 본 논문의 트래픽 수집

과정에서는 클라이언트의 리소스를 많이 소모하

는 토르 브라우저를 사용하지 않고 torify를 통해

torsock을 호출하여 토르 네트워크에 접속하는

방식을 사용하였다.

wget 모듈은 웹 서버로부터 콘텐츠를 가져오

는 소프트웨어로 HTTP, HTTPS, FTP 프로토

콜 등을 이용하여 다운로드를 지원한다.

Tshark 모듈은 네트워크 드라이버에 네트워크

패킷이 수신될 때마다 패킷의 사본을 필터링하여

커널 서브시스템에 전송하는 소프트웨어로

libpcap 파일 형식으로 저장을 한다.

2.4 트래픽 수집 및 정제를 위한 유틸리티 개발

토르 네트워크 트래픽을 수집하기 위해

Tshark 모듈을 가상머신과 Mini PC 그리고 트

래픽 수집 서버에 모두 설치한다. 또한 안정적인

그림 3. Tshark를 이용한 트래픽 수집 및 필터링
Fig. 3. Traffic collection and filtering using Tshark
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속도와 지연율로 트래픽을 수집하기 위해 Tor

Network Status (https://torstatus.blutmagie.de)

를 참고하여 높은 대역폭을 가진 노드를 Entry

Node로 고정시킨다[3][4]. (/etc/tor/torrc 파일 내

에서 수정) 모든 클라이언트에서 노드 설정이 완

료되면, Tshark 모듈로 패킷 수집을 시작한다.

Tshark 모듈은 패킷 수집과 정제 과정을 동시에

수행하기 위하여 그림 3과 같이 CaptureFilter에

Entry Node의 IP와 ORPort를 필터링 옵션으로

설정하여 트래픽을 수집한다[5].

CaptureFilter는 수집 당시 설정한 필터링 옵

션에 따라 패킷을 필터링하여 덤프캡으로 전송하

며, 이 덤프캡은 전송된 패킷을 가상머신 저장

공간에 libpcap 파일 형식으로 저장을 한다. 만약

필터링 옵션이 없이 가상머신의 모든 네트워크

트래픽을 모두 수집하여 정제하는 것은 수집할

때 모든 패킷을 커널 공간에서 사용자 공간의 덤

프캡으로 복사(컨텍스트 전환) 해야 함으로 CPU

에 많은 부하를 주게 된다[6]. 따라서 수집 과정

과 필터링 과정을 크게 분리하지 않고

CaptureFilter 옵션을 사용하여 커널 공간에서 토

르 네트워크 트래픽만 사용자 공간으로 복사를

하도록 한다. 본 논문에서는 수집과 정제 과정을

하나의 쉘 스크립트로 작성하여 가상머신과 Mini

PC에서 동작할 수 있도록 개발하였다[7][8].

3. 수집 시스템 자동화 및 성능 평가

본 논문에서는 토르 네트워크에 접속하는 다

수의 가상머신과 Mini PC들을 일괄적으로 관리

하고 명령을 내릴 수 있는 Command & Control

역할을 하는 트래픽 수집 서버를 개발하였다. 동

작 과정과 구성은 그림 4와 같다.

20대 이상의 가상머신들과 Mini PC들이 트래

픽 수집 서버와 연결을 수립하고 접근 허용과 명

령을 이해할 수 있는 클라이언트 프로그램을 통

해 첫 번째로 Entry Node 및 Exit Node를 변경

할 수 있는 torrc 파일을 변경할 수 있으며, 두

번째로 torify 모듈과 wget 모듈을 이용하여 토

그림 4. Tshark를 이용한 트래픽 수집 및 필터링
Fig. 4. Script-based test client software configuration diagram
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르 네트워크 접속 및 웹 페이지 다운로드를 할

수 있으며, 세 번째로 토르 네트워크 접속 및 웹

페이지 다운로드 과정과 동시에 Tshark 모듈을

이용하여 토르 네트워크 트래픽 수집 및 정제를

할 수 있다. 마지막으로 트래픽 수집 서버는 토

르 네트워크 트래픽이 저장된 pcap 형식의 파일

을 csv 형식의 시계열 데이터로 변환하고 변환된

csv 형식의 데이터를 PostgreSQL 데이터베이스

로 저장할 수 있는 프로그램을 개발하였다. 각

프로그램의 역할은 아래와 같다.

- setup.sh

Entry Node 및 Exit Node를 변경할 수 있는 스

크립트로 torrc 파일 제어한다. (Node를 식별할

수 있는 Fingerprint 값 명시)

- ip_addr.csv

동작을 수행할 가상머신들의 내부 IP 주소를 입

력한다.

- onion_addr.csv

트래픽을 수집 대상이 될 토르 네트워크상의 히

든 서비스(Onion 주소) 입력한다.

- client.py

각각의 가상머신과 Mini PC에서 client.py를 실

행하여 트래픽 수집 서버로부터 명령받은 동작을

수행할 수 있도록 대기한다. (Listening 상태)

- command.py

트래픽 수집 서버에서 server.py를 입력했을 때,

가상머신들은 해당 아래 내용들을 수행하도록 한

다.

capture.sh는 torify 모듈을 통해 토르 네트워크

에 접속하고 wget을 통해 히든 서비스 페이지를

다운로드 이와 동시에 Tshark 모듈을 이용하여

토르 네트워크 트래픽 수집 및 정제 스크립트를

실행시키고 가상머신에서 트래픽 수집이 완료되

면 CIFS 공유를 통해 트래픽 수집 서버에 트래

픽을 저장한다.

- server.py

그림 5. 정제된 토르 네트워크 트래픽 데이터
Fig. 5. Refined tor network traffic data

트래픽 수집 서버에서 server.py를 실행하여

client.py를 실행한 가상머신들에게 동작을 명령

한다. onion_addr.csv에 입력된 히든 서비스를 대

상으로 ip.addr.csv에 입력된 가상머신들에게

command.py에 작성된 명령을 전달하여 트래픽

수집을 하도록 한다.

- pcap2csv.py

트래픽 수집 서버에 저장된 트래픽 파일(.pcap)을

csv 형식 데이터로 변환한다.

위 스크립트 기반의 테스트 클라이언트 소프

트웨어를 통해 수집 과정을 자동화할 수 있었으

며, 한 번의 수집 과정 당 평균적으로 약 10,000

개 이상의 패킷을 데이터베이스에 저장하고 그림

5와 같이 토르 트래픽만을 인식하여 정제하는 성

능을 95% 이상 달성하였다.

4. 결 론

토르 네트워크는 사용자나 서비스 제공자의

신원이 숨겨져 알 수 없기 때문에 마약이나 무기

등의 불법적인 거래뿐만 아니라 콘텐츠를 불법

유통의 경로로 사용되고 있어 불법 복제물 유통

으로 인한 저작권 침해 문제가 증가하고 있는 상

황이다.

본 논문에서는 다수의 가상머신을 이용한 토

르 트래픽 수집 시스템을 통해 수집과정을 자동

화하고 높은 정제율로 토르 네트워크 트래픽만을
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저장할 수 있었으며, 필요한 필드 데이터만을 데

이터베이스에 저장할 수 있음을 보여주었다.

향후 계획으로는 첫 번째로 그림 6과 같이 테

스트를 위한 히든 서비스 수행 서버를 개발할 예

정이다. 웹 서비스와 히든 서비스 두 가지 서비

스를 수행할 수 있는 서버를 Google Cloud

Platform VM 인스턴스에 구축하여 트래픽의 차

이를 비교 분석하고 웹 서비스의 트래픽을 통해

히든 서비스의 컨텐츠를 유추할 수 있는 방법을

연구할 예정이다. Google Cloud Platform VM 인

스턴스에 서버를 구축하는 이유는 트래픽 수집

시스템의 가상머신들과 다른 공인 IP를 사용할

수 있기 때문이다. 플랫폼 자체에서 지역에 따른

공인 IP를 유동적으로 변경할 수 있기 때문에 IP

가 변경될 때마다 바뀌게 되는 중계노드에 따른

트래픽의 차이 또한 수집할 수 있을 거라고 예상

된다[9].

두 번째로 트래픽 수집 시 진입 노드 고정과

사용 모듈 그리고 수집 소요 시간에 따른 트래픽

차이에 대한 고찰이다. 앞서 설명한 연구에서는

진입 노드인 Entry Node를 선별하여 고정하고

wget 모듈을 사용하며 접속한 페이지의 콘텐츠

가 모두 로드될 때 질 때까지 수집하였다. 하지

만 실제 토르 브라우저를 사용하는 사용자들은

진입 노드를 고정하지 않고 wget 모듈도 사용하

지 않기 때문에 현재 연구에서 수집하는 트래픽

과 어떤 차이가 있는지 연구할 예정이다.

마지막으로 수집한 트래픽을 이용하여 추후

트래픽 패턴 분석과 기계학습을 이용한 특징점

분석 그리고 트래픽 액티브, 패시브 트래픽 핑거

프린팅(Traffic Fingerprinting)기술 등의 연구를

진행할 예정이다[10].
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