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요 약

본 논문에서는 마이크로소프트 윈도우 실행 프로그램들 간의 유사도를 측정하여 비교하는 효과적인 시스템을
제안한다. 웹 인터페이스 상에서 사용자가 비교하고자 하는 두 개의 실행파일을 입력하면, 시스템은 두 실행파일
간의 유사도를 측정하여 보여준다. 현재, 네 개의 유사도 비교 알고리즘(모듈)을 구현하였으며, 사용자는 각 알고
리즘별로 유사도 측정 결과를 볼 수 있다. 또한, 네 개의 알고리즘들을 통합하여 유사도를 비교할 수도 있는데,
이 경우 각 알고리즘마다 가중치를 설정할 수 있다. 각 유사도 비교 알고리즘들을 모듈화하여 구현하였기 때문에,
알고리즘의 개선이나 새로운 알고리즘의 추가가 용이하다.

Abstract

This paper presents an effective system to measure and compare similarity between Microsoft Windows
executable files. When a user inputs two target binary programs in the web interface, the system computes
the similarity between them and shows the results. We currently implement four algorithms (modules) for
measuring similarity of Windows executable files, and a user can obtain the similarity computed using each
algorithm. Our system also provides an integrated similarity measure that quantifies the similarity between two
files using the four algorithms at the same time. For the integrated similarity measure, a user can assign a
weight for each algorithm. Since we develop each algorithm as an extensible module, it is easy to improve
an algorithm or add a new one.
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1. 서 론

소프트웨어 산업이 발전하면서 소프트웨어의

불법복제 및 도용으로 인해 발생하는 피해 규모

가 갈수록 증가하고 있다. 이에 따른 저작권 침

해 피해를 막기 위해 소프트웨어의 유사도를 비

교하는 방법에 대한 연구가 활발히 이루어지고

있으며 크게 소스코드 기반의 유사도 비교법과

바이너리 기반의 유사도 비교법이 있다.

소스코드 기반의 유사도 비교법은 바이너리

기반의 유사도 비교법에 비해 판단이 쉽고 명확

하게 유사한 부분이 드러난다는 장점이 있지만

기업들은 소프트웨어의 소스코드를 제공하려 하

지 않기 때문에 이를 통한 유사도 비교로 저작권

침해 여부를 가늠하기가 어렵다.

반면 바이너리 기반의 유사도 비교법은 강인

하고 신뢰성이 있는 특징정보를 사용할 경우 소

스코드 기반의 유사도 비교법에 준하는 비교 정

확도를 보일 수 있으며, 난독화 등을 통해 소스

코드를 분석하기 어렵게 만든 프로그램도 힘들이

지 않고 분석할 수 있는 장점이 있다. 그러나 컴

파일러 최적화나 이기종 컴파일러 등을 고려할

때, 강인하고 신뢰성이 있는 특징정보를 추출하

는 것이 어렵다.

위에서 언급한 바와 같이 바이너리 기반의 유

사도 비교 기법의 성능은 특징정보가 좌우하며,

다양한 특징정보에 대한 연구가 진행되고 있다.

각 특징정보는 고유의 장단점이 존재하기 때문에

같은 비교 대상에 대하여 특징정보에 따른 유사

도가 다를 수 있다.

본 논문에서는 다양한 바이너리 코드 유사도

비교 기법을 통합한 유사도 비교 시스템을 제시

한다. 이 시스템은 사용할 유사도 비교 기법에

대한 선택을 제공하여 여러 기법 간의 비교가 가

능하며, 웹서비스를 이용하여 높은 접근성을 제

공한다. 그리고 여러 유사도 비교 기법을 선택하

고 각 기법마다 가중치를 적용하여 유사도를 측

정할 수 있게 함으로써 신뢰성을 증가시켰다.

본 논문의 구성은 다음과 같다. 2장에서는 통

합 유사도 비교 시스템에서 사용한 유사도 비교

기법에 대해 살펴본다. 3장에서는 통합 유사도

비교 시스템에 대해 설명하고, 4장에서는 실험

및 실험 결과를 통해 본 논문에서 제시하는 비교

시스템을 평가한다. 마지막으로 5장에서 결론 및

향후 연구에 대한 내용을 정리한다.

2. 관련 연구

2.1 API 빈도 기반 유사도 비교 기법 [3]

마이크로소프트 윈도우 PE (Portable

Executable) 파일 포맷 내 IAT (Import Address

Table)에서 API (Application Programming

Interface) 리스트를 추출한다. API 리스트를 이

용하여 코드영역을 분석해 API의 빈도를 추출하

여 cosine 유사도를 계산하여 프로그램 간의 유

사도를 산출한다.

API 빈도 기반 유사도 비교 방법은 API 시퀀

스 기반 비교 방법보다 코드 난독화

(Obfuscation)나 패킹에 대해 강인하다. 실험을

통해 의미를 유지한 변형 (sematics-preserving

transformation)에 대해 강인함을 확인하였다.

2.2 문자열 기반 PE 유사도 비교 기법 [4]

PE 포맷을 분석하여 rdata 섹션과 data 섹션

에서 문자열을 추출하여 Jaccard나 n-gram 등을

이용하여 프로그램 간 유사도를 측정하였다.

실험을 통해 몇몇 에러 메시지나 컴파일러 의

존적인 문자열이 포함 되는 경우를 제외하고 효

율적으로 유사도 비교에 사용될 수 있음을 확인

하였다.
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2.3 Static Major-Path Birthmark 기법 [5]

바이너리 정적 분석을 이용하여 주요 경로의

API 시퀀스를 버스마크로 사용한다. 추출한 API

시퀀스는 서열정렬 알고리즘인 Smith Waterman

알고리즘을 이용하여 비교한다.

신뢰성을 위해 프로그램의 여러 버전과 강인

성을 위해 오픈소스를 다양한 옵션으로 컴파일하

여 비교하였다.

2.4 정적 API 호출 빈도 기반 유사도 비교 기법[6]

바이너리에서 디스어셈블과정을 통하여 콜그

래프를 추출한다. 추출한 콜그래프에서 API 빈도

를 계산한 뒤 IDF (Inverse Document

Frequency)를 이용하여 가중치를 적용한다. 가중

치를 적용한 API 호출 빈도를 버스마크로 사용

하여 유사도를 비교한다.

원본 프로그램의 하위버전을 비교하는 실험을

통해 가중치가 적용된 기법의 정확성과 효율성을

검증하였다.

2.5 소스코드 기반 유사도 비교 기법 [7]

MOSS (Measure Of Software Similarity)는

소스코드를 기반으로 유사도를 비교하는 대표적

인 도구로, 비교 대상 소스코드를 입력하면 웹페

이지를 통해 유사도를 보여준다. 실행파일 기반

유사도 비교 기법을 검증하기 위한 비교 기준으

로 사용될 수 있다.

3. 통합 유사도 비교 시스템

3.1 시스템 개요

본 시스템은 여러 유사도 비교 기법들을 하나

로 통합하여 한 번에 비교할 수 있도록 만들어졌

다. 또한 새로운 유사도 비교 기법이 추가되거나

기존의 기법이 강화 또는 수정되었을 때 전체 시

스템을 수정하지 않고도 추가, 변경할 수 있도록

각 기법들을 모듈화 하였다.

또한 여러 유사도 비교 기법을 선택하여 각 비

교 기법마다 가중치를 적용할 수 있게 함으로써

유사도 측정의 신뢰도를 높였으며, 분석데이터를

Hash와 함께 DB에 저장하여 같은 파일이 여러

번 분석과정을 거치는 것을 방지하여 시스템의

부하를 줄였다.

시스템 구축에 사용된 서버 제원은 Intel(R)

Core(TM) i5-4670 CPU, RAM 8GB, Window 7

64bit를 사용하였다. 웹서버는 Apache Tomcat

7.0, DB는 MySQL 5.6.21을 사용하였다.

[그림 1] 가중치 적용 통합 유사도 비교 시스템 구
조도
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[그림 2] 가중치 적용 통합 유사도 비교 시스템 구조도

3.2 시스템 구조 및 구현

본 시스템에 접속하게 되면 [그림 1]과 같이

대상파일 입력과 유사도 비교 기법 선택할 수 있

는 페이지가 로딩된다. 대상 프로그램을 선택하

고, 원하는 유사도 비교 기법들을 선택하고 각

비교 기법마다 가중치를 입력한 후 전송한 후

유사도 비교를 진행하게 된다. 각 모듈별 유사도

비교 수행이 완료되면 모듈마다 설정된 가중치

값으로 배율이 적용되고 이들의 합으로 최종 유

사도를 산출하여 웹페이지로 결과를 보여주게 된

다.

3.2.1 가중치 적용

기존에 구현하였던 기법 외에 다른 유사도 비

교기법을 추가하였다. 사용자는 각 비교 기법마

다 가중치를 적용하여 대상 프로그램의 특성에

맞는 유사도 비교를 할 수 있다. 또한 적합한 가

중치를 적용하여 정확도와 신뢰성을 높일 수 있

다.

3.2.2 Hash값 기반 분석결과 DB 관리

실행파일의 비교를 위해 서버에 파일을 올려

비교기법을 수행하게 되면 매번 비교에 필요한

데이터를 추출하는 시간으로 인해 타임 오버헤드

가 발생한다.

이를 줄이기 위해 서버에서는 수신 받은 파일

의 md5 해시 값을 계산하여 프로그램 DB를 조

회한다. DB상에 해시 값이 존재할 경우 이미 분

석되어있는 데이터를 사용하여 유사도 비교를 진

행하고, 해시 값이 존재하지 않을 경우 비교모듈

에서 필요한 분석데이터를 생성한 후 DB에 해시

값을 등록한다.

3.2.3 비교 기준 (MOSS)

비교 대상의 소스코드가 존재할 경우 MOSS

의 결과와 비교할 수 있도록 구현하였다. 간단하

게 유사도 결과와 세부 결과를 볼 수 있는 링크

를 연결하였다.

[그림3]모듈기반유사도비교시스템결과화면
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4. 실험

본 시스템을 실행한 결과는 [그림 3]에서 확인

할 수 있다. 전체 모듈에 대해 각각 가중치를 적

용하여 통합된 결과를 보여주고, MOSS를 이용

하여 소스코드에 대한 유사도를 비교할 수 있도

록 하였다.

본 시스템의 DB hash저장에 대한 효율성을

검증하기 위해 10개의 프로그램을 대상으로 각각

두 번 씩 프로그램을 비교하는데 걸리는 시간을

측정하였다. 첫 번째 등록 시에는 분석시간이 그

대로 소요되고, 두 번째 등록 시에는 DB에 hash

가 등록되어있기 때문에 이미 분석된 파일을 이

용한다.

프로그램 크기에 따라 모듈 처리 시간이 상이

하지만, 신규 프로그램의 경우 대비 hash가 존재

할 경우 처리 시간이 1/2~1/5 수준으로 오버헤드

가 감소함을 확인할 수 있었다.

5. 결 론

본 시스템은 기존에 구현되었던 모듈 별 유

사도 제공에서 여러 개 모듈의 가중치를 적용하

여 통합적인 유사도 비교 결과를 보여줄 수 있도

록 기능을 수정하였다. 효율성을 위해 프로그램

업로드 시 hash를 비교하여 생성된 분석 데이터

를 사용하도록 DB를 추가하였다. 또한 신뢰성을

위한 비교지표로 소스코드 기반의 유사도 비교방

법(MOSS)을 추가하여 비교 가능하도록 구현하

였다.

하지만 본 시스템에 구현되어 있는 유사도 비

교 기법들은 모두 각 기법에서 사용되는 비교 기

준에 의해 측정한 유사도만 제공하므로 표절 등

의 근거로 사용되기 힘들다. 또한 가중치를 임의

로 적용하기 때문에 이를 보완하기 위해 각 모듈

의 가중치 적용 결과 패턴을 연구하여 적절한 가

중치를 자동으로 제안하는 기능을 연구 중이다.
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