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1. 서 론

IT 최근 정보기기 증거 확보방법으로 사용되

고 있는 디지털 포렌식은 디지털 기기의 메모리,

디스크 등을 분석하여 범행 행각이나 증거, 기록

등을 분석해 내는 행위를 말한다. 현대의 정보

화 사회는 생활의 많은 부분에 디지털기기가 설

치 운영되고 있으며, 이 기기에 사용자, 사용시
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요 약

디지털 포렌식은 정보장비에서 디지털 자료의 변형관계를 정보체계적으로 분석 규명함으로써 법적 증거
의 가치를 갖도록 스마트폰 및 휴대폰, PDA, PC, 서버 등에서 데이터를 수집 분석하는 디지털 정보검출을 의
미한다. 디지털정보는 파일형태로 가공 배포되는 특징으로, 간단한 조작으로 생성, 복제, 변경, 삭제, 전송 및
원격지에서의 변형이 가능하다. 따라서 변형된 정보가 법적인 증거효력을 갖게 하기 위해서는 전문성이 적
용된 절차와 방법이 필요하다. 정보기기 하드웨어는 프로세서 기반으로 제작되고 운영되는 특징이 있어 프로
세서의 하드웨어 구성, PCB 배치, 프로그램의 파일구조 등에 있어 설계자의 고유한 습성이 포함되는 경향이
있다. 본 연구에서는 정보기기 하드웨어를 복제 및 도용시 해당기기의 제작과정을 단계적으로 추적하여, 의도
적인 도용의 증거가 되는 특징을 검출하는 방법 및 증거로 활용성이 있는 포렌식정보를 활용하는 가능성을
제시한다.

Abstract

To trace and verify an illegal usage of IT technology, digital forensics are known as an usefull
approach. The digital forensics is a procedure of criminal investigation for assure of legal ability by
scientific analysis in electronic equipment. smart phone is the one of the best mobile IT devices. Evidence
in digital form is the way of doing to create, reproduce, modify, remove, transport Thus, specific
procedures and methods are required to achieve legal evidences. A hardware device has special processor
and interface modules for it's own function under designers characteristics. An application program has
it's own useful program utility and file structures. On forensics, it should be evaluated on the hardware
and source code. This paper shows how to make forensics evidence on the hardware devices as it
comes illegal property in ownership.
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간, 작업내용, 이동상황 등 모든 내용들이 기록되

도록 운영되고 있기 때문에 유사시에 이를 활용

한 추적이 가능한 환경을 제공한다. 거리에 설치

된 CCTV, 대중교통내 CCTV, 대중교통 승차시

교통카드 TAG, 회사 출입할 때 현관 CCTV,

SNS, 휴대폰 문자메시지, 메신져 등 모든 행위가

서버에 또는 개별 단말기에 기록되고 있다.

디지털 포렌식 기술은 이러한 저장된 정보를

활용하여 범죄 예방, 검거에 도움을 주기위한 기

술이다.[1]

최근 새로운 기능의 IT 정보기기가 개발되면

서, 활용도가 높은 정보기기의 경우 이를 무단

동요하거나, 개발자의 일부가 이직하여 유사한

기기를 생산 판매함으로써 원 저작권자의 지적재

산권을 침해하는 경우가 발생되고 있다.

이런 유형의 분쟁시 유사기기의 소프트웨어와

하드웨어를 비교 감정을 수행하게 되는데, 소프

트웨어는 기능이나 소스코드의 유사성을 판단하

여 도용여부를 판단한다. 하드웨어의 경우 많은

부분이 공지된 회로나 부품을 사용하는 경우가

많아, 도용의 여부를 판단하는데 어려움이 있어

왔다.

본 연구에서는 하드웨어 감정시 유사한 부품

과 회로를 사용하여 구현한 경우, 디지털포렌식

방법으로 원저작권자의 저작권을 판단하는 근거

로 사용될 수 있는 부분을 제시하였다.

2. 정보기기 하드웨어

정보기기의 핵심인 프로세서는 초기의 8bit/

16bit 컨트롤러에 제한된 동작을 하도록 하는 소

프트웨어가 탑재된 시스템이었으나 이후 고성능

마이크로프로세서와 Digital Signal Processing

(DSP) 칩의 등장으로 사용영역이 넓어지고 그에

따른 소프트웨어도 발달하게 되었다.

그림 1. 정보기기 시스템 구조

2.1 시스템구성요소

(1) 마이크로프로세서 

마이크로프로세서는 버스 동작을 제어하고, 계

산을 실행하며 결정을 한다. 마이크로프로세서는

프로그램이 가능하며, 시퀀스 명령에 의해 제어

된다. 명령은 데이터 전송명령, 산술과 논리 명

령, 프로그램 제어 명령 등의 3가지 형태를 갖는

다. 이때 소스코드로 작성된 마이크로프로세서

명령 시퀀스를 프로그램 또는 소프트웨어라고 부

른다.

(2) 메모리 

기억장치로 사용되는 메모리는 마이크로프로

세서의 프로그램과 데이터를 저장하기 위한 것으

로 시스템에 적용되는 여러 가지 형식의 메모리

디바이스가 있으며 버스 시스템에 접속한 메모리

를 메인 메모리라고 부른다. 메모리의 종류에는

사용의 유용성에 따라 RAM, ROM, EPROM,

FlashROM등이 있다.

(3) I/O 장치 

I/O 장치는 마이크로컴퓨터와 외부와의 인터

페이스를 제공하는 LCD display, 키패드, 터치스



2013년 12월 한국소프트웨어감정평가학회 논문지 제9권 제2호

- 49 -

크린 등의 기능을 포함한다. 최근 새롭게 개발되

는 정보기기는 새로운 I/O 모듈의 개발에 따라,

휴먼 인터페이스기능과 네트워크나 머신 인터페

이스가 부가되면서 발전하고 있다.

(4)  소프트웨어 

정보기기 시스템은 일반적인 시스템과는 달리

특정한 작업만을 하도록 설계되며 초기의 임베디

드 시스템은 운영체제가 필요 없이 사람이 순차

적인 프로그램을 작성해서 실행하고 중간에 인터

럽트가 발생되는 경우에 서비스 프로그램을 수행

하고 돌아오는 구조로 동작한다. 이전의 시스

템들은 주로 간단하고 단순한 순차적인 작업에

관련되었기 때문에 OS의 필요성이 없었으나 최

근의 시스템 개발 분야에서는 기능이 많아지고,

네트워크나 멀티미디어가 요구되면서 시스템이

해야 할 일들도 많아지고 복잡해 졌기 때문에 순

차적인 프로그램 작성이 매우 어렵게 되었다. 따

라서 시스템에서도 운영체제의 개념이 필요하게

되었고 실시간이라는 요소를 만족해야 했으므로

실시간 운영체제가 정보기기 시스템에 도입되었

던 것이다. 지금도 실시간 OS를 채택하여 개발

된 제품들이 점점 늘어나고 있다. 이제는 많은

시스템에서 그 목적에 맞게 실시간 운영체제를

적절하게 사용하고 있다.

최근의 IT 기술은 마이크로프로세서의 가격이

낮아지고 소형화 및 고성능화가 진행됨에 따라

제품 경쟁력의 핵심이 H/W 생산 기술에서 S/W

최적화 기술로 이동하는 추세로 임베디드 S/W

가 탑재된 기기의 가치가 H/W보다는 S/W에 의

해 좌우되는 방향으로 발전하고 있다. 초창기

S/W는 간단한 제어 프로그램만으로 산업용 기

기를 제어하는데 그쳤으나, 최근에는 멀티미디어

처리와 같은 점차 복잡한 기능을 위해 멀티태스

크 및 네트워크기능을 제공하는 실시간 OS를 이

용하고 있다.

(5)  프로그램의 특징 

- 실시간 처리 지원: 입력장치의 신호 및 내부

처리결과를 바로 출력

- 고신뢰성: 다양한 환경에서 안정된 동작

- 최적화 기술 지원: 임베디드 시스템은 크기, 가

격 및 발열 등을 이유로 제한된 H/W 자원으

로 구성되기 때문에 임베디드 S/W는 경량화,

저전력 지원, 자원의 효율적 관리 등의 측면에

서 H/W에 최적화되는 기술을 지원해야 한다.

- 특정 시스템 전용: 범용 데스크탑 또는 서버에

서 실행되는 패키지 소프트웨어와 달리 특정

시스템의 실행을 목적으로 개발되는 S/W이다.

- 네트워크 및 멀티미디어 처리기능 지원: 임베

디드 시스템들이 단독형 시스템뿐만 아니라

유무선 네트워크를 통해 연결될 수 있어야 하

고, 멀티미디어 정보를 처리하는 기술이 필요

한 디지털 TV, PDA 및 스마트폰 등과 같은

임베디드 시스템을 지원해야 한다.

- 다양한 솔루션과 개발 도구 필요: 다양한 기종

과 규격의 마이크로프로세서에 최적화된 별도

의 솔루션이 동시에 제공되어야 하며, 임베디

드 S/W 애플리케이션을 빠르고 안정되게 개

발하기 위해 사용하기 쉬운 개발 도구가 필요

하다.

3. 정보기기 포렌식

정보기기를 개발하는 하드웨어 기술자는 요구

사항을 만족하는 기능을 구현하기 위해 상업용으

로 개발된 다양한 인터페이스 부품을 사용하게

된다. 이때 인터페이스작업을 위한 지원으로 표

준회로도를 제공하는 경우가 많다. 따라서 동일

한 부품을 사용하는 개발자들은 유사한 프로그램

과 회로도를 작성하게 되는 특징이 있다. 그러나

실제 구현에 있어서는 정보기기의 디자인과 사용
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자 취급을 용이하게 하기위해 부품의 배치, PCB

설계등이 개발자 고유의 창작성으로 제작된다.

따라서 유사한 기능의 정보기기의 경우 원 개

발자의 고유한 특징을 포렌식 자료로 활용하게

되면, 기존의 유사도 감정의 정확도를 향상할 수

있는 장점이 있다.

다음은 동일한 기능의 하드웨어 구성 정보기

기에서 두 장치의 유사성을 검증시 나타날 수 있

는 저작권자의 고유 특징점을 예시한다.

(1) 동일한 포트의 사용예

일반적으로 정보기기용 프로세서에는 사용가

능한 포트가 다수 있으며(A,B,C,D,E,F,G) 있으며,

동일한 포트가 사용되는 경우라도, PCMSD,

PCMCLK, PCMWS 등이 동일하게 연결된 경우

를 보인다.

a) 원본

b) 비교본

그림 2. 동일포트 사용예

(2) 동일 데이터의 전달방향 사용예

기억장치로 사용되는 직렬 EEPROM 의 경우

를 보면 그림과 같다. 유사 부품의 사용과 연결

선의 니모닉을 명명하는 과정이 동일한 특성을

보이는 경우 저작자의 원본회로를 도용하는 증거

로 활용이 가능한 특징을 보인다.

a) 원본

b) 비교본

그림 3. 동일 데이터 전달방향 사용예

(3) PCB 패턴의 동일 라우팅 사용예

PCB의 설계는 핵심부품의 배치 및 연결선의

이동이 설계자 마다 다르기 때문에 동일성을 갖

기 어려운 특징이 있다. 그림과 같이 두 개의

PCB 패턴에서 보면, 두 PCB의 연결점과 연결선
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이동과정이 동일한 모습을 보인다. 또한 PCB 기

판설계에서 배선연결의 꺾임이나 각도, 연결된

거리 등도 동일한 경우를 보인다.

위의 예에서 나타나듯이 동일하게 보이는 회

로와 PCB의 패턴에서 개발자 고유의 포렌식 자

료를 검출할 수 있음을 알 수 있다.

a) 원본

b) 비교본

그림 4. 수동소자의 동일 배치 사용예

동일한 기능을 보이는 회로임에도 구현과정에

서 동일할 확률이 작은 상황이 재연되는 경우를

분류하여 포렌식 정보로 활용하게 되면, 도용의

의미가 없어 보이는 하드웨어 감정에서 원 개발

자의 저작권을 보호하는 방법으로 활용될 수 있

다.

4. 결 론

하드웨어의 개발은 인터페이스 부품들이 모듈

화 되고 있어서 동일하거나 유사한 부품을 사용

하는 경우가 증가하고 있다. 이때 동일한 부품과

회로를 사용하여 구현하더라도 개발자의 아이디

어에 따라 다른 PCB 패턴이 만들어지거나, 부품

의 배치에 고유의 특이점이 내재되는 특징이있

다. 본 연구에서는 이러한 특징점을 포렌식 정

보로 활용하는 방법을 제시하였다.

감정의 특이점을 정의함으로써 정보기기 하드

웨어의 분쟁시, 회로가 동일하고, 사용된 부품이

동일한 경우도 원 개발자의 저작권이 보호되는

방법으로 활용될 수 있을 것으로 보인다.
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